Tutorial para crackear VB

Introduccion

Ultimamente mas y mas programas son programados en VB.

Los programas en VB  son todavia desconocidos para la mayoria de los crackers que los ignoran y los etiquetan como incrackeables. En este documento te enseñare como desproteger los que tienen esquemas de proteccion basados en  serials/reg#'s.

La herramienta que necesitaremos sera solo Soft-ice. Asumo que el que lee este documento esta familiarizado con el cracking. Para los principiantes recomiendo leer los grandes tutoriales hechos por +orc y ed!son's que son buenos tutoriales de windows tutorial. Pero de todos modos intentare hacer el texto comprensible para incluso quien no tenga ningun conocimiento en esto del cracking

Preparandonos para empezar

Antes de comenzar con instrucciones en ensamblador ha llegado el momento de pensar con que vamos a tratar.

Los ejecutables a los que hacemos referencia no tienen instrucciones propiamente dichas en su interior sino que llaman a librerias standard

Que significa esto? Pues que es una gran desventaja el proteger programa escritos en VB. ¿Porque? Piensas que los escritores de programas en Vb hicieron uso de 10 funciones diferentes  para comparar 2 cadenas? No, por supuesto que no. Ellos intenan hacer las dll’s  tan eficientes y pequeñas como sea posible.

Por lo tanto una cosa buena es que solo hay 1 o 2 lugares en las dlls donde comparar cadenas. Y esto tendra como resultado el caso que veras al final del documento

Ha comenzado ha brillar la lampara de tu cabeza? ;--)

No seria genial saber en que parte de la dll esta la comparacion de las 2 cadenas.? 

Si, reduciria el cracking en VB a un aburrido ttrabajo que consistiria en poner un breakpoint en el lugar correcto. Continua leyendo si quieres mas detalles.

Estrategia

Antes de continuar seria bueno explicar una estrategia a seguir (como ocurre con otros casos en el cracking).

Pensemos algo acerca de la proteccion ...

Entras una cadena de texto, presionas enter o el boton 'OK'  o cualquier cosa.

Despues windows dara los datos que has entrado a la librería de VB. 

Luego hara lo que necesite para saber si el codigo es correcto o no. Y obtendras un mensaje diciendo que el codigo que introduciste es bueno o malo.

Por lo tanto deberiamos ¿Cual sera el punto debil de la proteccion?. La respuesta es en el punto en que windows da los datos a la librería. Ese es nuestro punto de entrada y donde debemos romper con el SoftIce. Y con esto estaremos en la codigo de proteccion. Con la ayuda de breakpoints podremos monitorizar lo que ocurre con nuestro texto en el interior del programa

Pienso que ya tenemos suficiente informacion para comenzar a crackear el primer ejemplo.

Caso 1 : The Collector v2.1

The Collector es una utilidad para crear y mantener colleciones de fotos o imágenes. No es malo para ser un programa en VB.

Mas informacion acerca del programa :

        Nombre



: The Collector v2.1

        Donde encontrarlo

: http://intranet.ca/~logic/collectr.html

        Tamaño



: collectr.exe = 246.047 bytes

        Proteccion


: serial

        DLL



: usa VB3 dll

Encuentro mas facil explicar las cosas paso por paso. Por lo tanto lo explicare en pequeños procesos :

Paso 1 : Corre The Collector  y al inicio te pedira un  serial #

Step 2 : Entra un serial de prueba cualquiera, como '9876543210'. Presiona control-d  para entrar en softice. En softice pon un 'bpx hmemcpy' para colocar un punto de ruptura en la funcion hmemcpy.

Intermedio : Que es hmemcpy ?

Windows usa hmemcpy en muchisimas operaciones concernientes a cadenas. En este caso sera usado para copiar el buffer con el texto entrado a la memoria de la dll de VB. Recuerdas cuando dije vamos a romper cuando windows de la cadena entrada a la dll?

Step 3 : Sal de softice con control-d. Y pulsa 'OK". Esto hara que rompa el softice en el inicio de la funcion hmemcpy.

Step 4 : Continuemos con el trazado de la funcion hmemcpy  hasta encontrar donde se almacena la cadena que hemos entrado. Pulsa F10 Hasta que veas :

     JMP   9E9F

     PUSH  ECX           ;Estas lineas copian la

     SHR   ECX,02        ;cadena de ds:si a es:di

     REPZ  MOVSD

     POP   ECX

     AND   ECX,03

     REPZ  MOVSB

     XOR   DX,DX

Paso 5: Antes del REPZ MOVSD haz  'ed si'. Veras el texto que has entrado, en mi caso muestra '0987654321'. Haz un 'ed es:di'  y no veras nada todavia. Pero si presionas F10 

y pasas el REPZ MOVSB veras el texto que esta siendo copiado a esta nueva localizacion donde la dll de VB pueda acceder.

Step 6: Ya sabes donde es localizado el texto. Vamos a revisar nuestra estrategia en este punto. Nuestro plan es encontrar donde la dll guarda nuestro serial, luego lo pone en una direccion de memoria y despues busca con que lo comparara. Por lo tanto, vamos a poner un bpr (breakpoint on range) en la localizacion de nuestra cadena. Desde la instruccion REPZ MOVS(D/B) se incrementa el puntero en di (Ahora el puntero esta al final de nuestra cadena) 

Haremos  'bpr es:di-8 es:di-1 rw'. No presiones todavia, lee el siguiente paso primero.

Step 7: Antes de que aceptes te dire que ocurrira. Softice rompera en el lugar en que el bloque de memoria que guarda la cadena es leido o escrito.

Por ejemplo romperas en medio de la funcion strlen donde la longitud de la cadena es calculada.

Y romperas en el lugar en que la cadena es copiada a otro lugar de memoria, (por ejemplo con REPZ MOVSW). Cuando esto ocurra pon un nuevo bpr en la nueva localizacion de la cadena.

Tambien rompera cuando la cadena o parte de ella sea borrada. Si el conjunto de la cadena no es borrado, no borres el bpr. 

Solo remuevelo cuando la cadena completa sea sobreescrita por otra o por algo mas

Tambien romperas de nuevo en hmemcpy. Hmemcpy leera otra cadena en la memoria de la dll. Pon un  bpr alli tambien.

Y finalmente romperas en la parte del codigo que hace la comparacion (la instrucción que veras es REPZ CMPSB).

Cuando se llegue a la parte del codigo en la que hemos puesto 4 breakpoints.  Un breakpoint para  hmemcpy y 3 bpr's  en  3 llamadas a la cadena (o  parte de ellas).

Step 8: Encontraremos el codigo donde VB3 dll hace la comparacion. puedes poner un breakpoint alli y desactivar los otros, que no los necesitaremos mas. El lugar donde se realiza la comparacion es aqui :

     : 8BCA         mov cx, dx

     : F3A6         repz cmpsb  ;<-las cadenas en ds:si y es:di

     : 7401         je 8CB6     ;     son comparadas

     : 9F           lahf

     : 92           xchg ax,dx

     : 8D5E08       lea bx, [bp+08]

     : E80E06       call 92CB

Justo antes del REPZ CMPSB si haces un 'ed si' y un 'ed es:di', veras con que lo esta comparando. En este caso el segundo y tercer caracter de la cadena introducida son comparados con  'V8'. Por lo tanto si reinicias el programa y metes el codigo 0V87654321, lo registrara.

Step 9: Todavia no hemos acabado. Al contrario, la parte interesante comienza ahora

La proxima vez que intentemos crackear programas en VB3 pondremos breakpoints en donde se localiza el codigo y se lee el serial correcto.

Como se hace esto?  Vamos a intentarlo con The Collector.

   * Comienza The Collector y entra cualquier codigo.

   * Entra a softice y coloca  breakpoint un hmemcpy.

   * Sal de softice y presiona 'OK', con lo que regresaras a el.

   * Ahora, sal del kernel y obten el codigo de VBRUN300 (presiona F11 y F10  hasta que lo          

      veas)

   *  Busca la cadena :

     8B,CA,F3,A6,74,01,9f,92,8D,5E,08,E8,0E,06

     :s 0 l ffffffffff 8B,CA,F3,A6,74,01,9f,92,8D,5E,08,E8,0E,06

   * Pon un breakpoint en la direccion que regresa:

     :bpx <seg:offset>

   * Pulsa F5 y aterrizaras en el medio de la comparacion de codigos.

   * El puntero señalara ahora a es:di y a ds:si

   * Solo queda verificarlo

Caso 2 : Minimize Magic 1.2.4

Minimize Magic es una utilidad que puedes usar para minimizar programas a la barra de tareas.

Mas info sobre el programa:

        Nombre

: Minimize Magic 1.2.4

        Direccion
: http://www.genesoft.demon.co.uk/

        Tamaño

: minimagic.exe =  159.744 bytes

        Proteccion
: Clave

        DLL

: usa VB4 dll

Para crackear este programa puedes hacer lo mismo que hemos hecho con The Collector. Comenzaremos con un hmemcpy hasta encontrar donde se compara la cadena que has entrado con la correcta. Es importante saber que las dll de VB4 siempre convierten las cadenas al formato ancho antes de hacer nada con ellas, Por lo tanto en vez de usar hmemcpy puedes poner un breakpoint en  MultiByteToWideChar. Revisa las referencias a la API para saber mas acerca de esta funcion.

He hecho el trabajo duro y he encontrado el codigo de la dll que compara las dos cadenas en formato ancho.

Este es el listado:

     : 56

push esi

     : 57

push edi

     : 8B7C2410
mov edi, [esp + 10]

     : 8B74240C
mov esi, [esp + 0C]

     : 8B4C2414
mov ecx, [esp + 14]

     : 33C0

xor eax, eax

     : F366A7

repz cmpsw  ;<-- Aquí la cadena (en formato ancho) en ds:esi

     : 7405

je 0F79B362 ;    y en  es:edi son comparadas

     : 1BC0

sbb eax, eax

     : 83D8FF

sbb eax, FFFFFFFF

     : 5F

pop edi

     : 5E

pop esi

     : C20C00

ret 000C

Ya sabemos suficiente acerca de VB4 dll para crackear Minimize Magic:

Step 1: Inicia Minimize Magic y elige Register en los menus. Se te preguntara acerca del nombre y password. Entra cualquiera, pero no presiones 'OK'  todavia, continua con el paso siguiente.

Step 2: Entra en softice y pon un breakpoint en hmemcpy. Sal de softice y pulsa 'OK'. Aterrizaras en medio de softice.

Step 3: Pulsa F11 y F10 hasta que salgas del kernel y estes en el codigo de VB40032.dll. Busquemos la cadena del codigo introducido. Haz

  ‘s 0 l fffffffff 56,57,8b,7c,24,10,8b,74,24,0c,8b,4c,24,14'

 y pon un breakpoint en la direccion que devuelva.

Step 4: Pulsa F5 para salir de softice, pero inmediatamente romperas de nuevo al inicio del codigo. Aquí el password entrado sera comparado con el correcto. Traza hasta que te situes antes de REPZ CMPSW y haz 'ed es:edi',  Esto mostrara el pass que has introducido. Si haces 'ed esi'  veras el correcto. (La cadena en formato ancho – por ejemplo podrias ver

 A T G H D E H D. Que equivaldria a ATGHDEHD)

Ok, has encontrado un password que funcionara solo para la version de tu maquina. Si le das el password a alguien mas el programa no lo aceptara. El password es calculada a partir de una llave diferente en cada computadora. Esta podria ser generada aleatoriamente al inicio o basada en la informacion de tu disco duro. Para cualquiera de los metodos sera dificil encontrar donde se genera o donde se almacena el password

Entonces puedo hacer un crack en general?

Podriamos usar el  'Magic Window' engañandole. Reprogramaremos la  VB40032.dll para que muestre el codigo correcto

El codigo original de VB40032.dll aparece asi :

     :0F79B348 56


push esi

     :0F79B349 57


push edi

     :0F79B34A 8B7C2410

mov edi, [esp + 10] ; es:edi -> pw que entras

     :0F79B34E 8B74240C

mov esi, [esp + 0C] ; esi -> pw correcto

     :0F79B352 8B4C2414

mov ecx, [esp + 14]

     :0F79B356 33C0

xor eax, eax

     :0F79B358 F366A7

repz cmpsw          ; los compara

     :0F79B35B 7405

je 0F79B362

     :0F79B35D 1BC0

sbb eax, eax

     :0F79B35F 83D8FF

sbb eax, FFFFFFFF

     :0F79B362 5F         

pop edi

     :0F79B363 5E         

pop esi

     :0F79B364 C20C00

ret 000C            ; fin de esta funcion

     :0F79B367 57


push edi            ; El codigo debajo de esta direccion

     :0F79B368 8B7C2408

mov edi, [esp + 08] ; no es importante per

     :0F79B36C 8B4C2410

mov ecx, [esp + 10] ; necesitaremos este espacio

     :0F79B370 8B44240C

mov eax, [esp + 0C]

     :0F79B374 0BE4

or esp, esp

     :0F79B376 F266AF

repnz scasw

     :0F79B379 B800000000
mov eax, 00000000

     :0F79B37E 7503


jne 0F79B383

     :0F79B380 8D47FE

lea eax, [edi-02]

     :0F79B383 5F


pop edi

     :0F79B384 C20C00

ret 000C

El codigo se localiza en el offset 7a748 en el archivo vb40032.dll. Por lo tanto haz un crack para que regrese el codigo correcto:

     :0F79B348 56


push esi

     :0F79B349 57


push edi

     :0F79B34a 8B7C2410

mov edi, [esp + 10] ;es:edi --> texto q has entrado

     :0F79B34E 8B74240C

mov esi, [esp + 0C] ;esi --> pw correcto

     :0F79B352 813F70006300
cmp dword ptr [edi], 00630070 ;edi -> 'PC" ?

     :0F79B358 7527


jne 0F79B381                  ; si no, salta

     :0F79B35A 803E00

cmp byte ptr [esi], 00   |<- estas lineas

     :0F79B35D 7410

je 0F79B36F              |   pone espacios

     :0F79B35F 83C601

add esi, 00000001        | entre los caracteres

     :0F79B362 C60620

mov byte ptr [esi], 20   |

     :0F79B365 EB03

jmp 0F79B36A             |<--salta el ret

     :0F79B367 C20C00

ret 000C            ;<-- previene el choque

     :0F79B36A 83C601

add esi, 00000001        |

     :0F79B36D EBEB

jmp 0F79B35A             |<- regresa al inicio

     :0F79B36F 8B3DDCC47B0F
mov edi, [0F7BC4DC]      *<-- estas lineas

     :0F79B375 8B74240C

mov esi, [esp + 0C]      *    llaman al

     :0F79B379 6A00

push 00000000            *    MessageBoxA

     :0F79B37B 56


push esi                 *    la funcion que mostrara

     :0F79B37C 56


push esi                 *    el password

     :0F79B37D 6A00

push 00000000            * correcto

     :0F79B37F FFD7

call edi                 *

     :0F79B381 5F


pop edi

     :0F79B382 5E


pop esi

     :0F79B383 90


nop

     :0F79B384 C20C00

ret 000C

Comentarios:

Usamos el espacio de 2 rutinas, para prevenir un choque tenemos que poner un RET  al principio (de la original) de la segunda funcion (ver 0F79B367).

Esta parte del codigo de VB4 no es solo usada para chequear los passwords, es usada por otras partes del programa tambien. Por esto necesitaremos hacerlo de modo que solo  lo muestren cuando haga referencia a una comparacion de cadenas qu es lo que hace el codigo de la linea0F79B352. Verifuca si EDI apunta al texto ‘PC’. Por lo tanto podemos usar esto para provocar el crack. "PC" ha sido entrado como password cuando nos registramos.

Las lineas marcadas con |  ponen espacios entre caracteres de cadenas. Originalmente seria una cadena de formato ancho. Que quiere decir que en la memoria habra zero’s entre los caracteres. Y la funcion usada mostrara el texto (MessageBoxA) moviendo el 0 al final de la cadena. Por lo tanto solo se mostraria una letra si no reemplazamos los ceros con espacios

Las lineas marcadas con  * llaman a la funcion MessageBoxA  que muestra el codigo correcto. He camiado esos commandos de la VB4 dll. Ponemos un breakpoint en MessageBoxA para ver como son llamados.

Bien eso es todo para el Minimize Magic. Hacer un crack en general, ase podria escribir un parche en  VB4 dll en el offset 7a748 con el codigo dicho. Usamos minimagic.exe como crack y la  vb40032.dll should sera colocada en el directorio en el que lo corras temporalmente. Luego inicia  minimize.exe desde el directorio temporal y usa 'PC' como password.  Y voila, una ventana saldra con el codigo correcto. Una vez el password es conocido, los archivos temporales deben ser borrados para poder usar el passwword en el Minimize Magic original

Caso 3 : Sub Station Alpha 2.02

La mayoria de los programas de VB4  pueden ser crackeados con el metodo descrito en el caso 2, pero he encontrado 2 programas que usan un metodo diferente de comparacion . uno de estos es el SSA en que la proteccion primero convierte el numero que entras a carácter hex y luego los compara con el  numero correcto. Vamos a crackear SSA y obtendremos algunas cosas en claro:

Info sobre este programa:

     Nombre

: Sub Station Alpha 2.02

     Direccion 
: http://www.genesoft.demon.co.uk/

     Tamaño

: SUBSTN32.EXE = 629.248 bytes

     Proteccion
: password basado en nombre de usuario

     DLL

: usa VB4 dll

Hace un rato he mencionado que VB4 convierte las cadenas al formato ancho antes de operar con ellas. Por eso usaremos esta funcion como punto de entrada. De nuevo ire paso por paso

Step 1: Inicia Sub Station Alpha y elige en los menus la opcion register. Entra un numero y un codigo cualquiera

Step 2: En softice pon un breakpoint en MultiByteToWideChar (asi 'bpx MultiByteToWideChar')

Step 3: Sal del softice y pulsa sobre "Register".

Step 4: Softice rompera al inicio de la funcion MultiByteToWideChar, pulsa F11 para obtener donde se le llama. Veras :

     :FF1500C27B0F


call [KERNEL32!MultiByteToWideChar]

     :8BD8



mov ebx, eax

     :83FEFF



cmp esi, FFFFFFFF

     :7501



jne 0F738BCF

     :4B




dec ebx

     :53




push ebx

     :6A00



push 00

     :FF1518C97B0F


call dword ptr [0F7BC918]

     :8BE8



mov ebp, eax

     :85ED



test ebp, ebp

     :0F845B260100


jz 0F74B23D

     :43




inc ebx

     :53




push ebx

     :55




push ebp

     :56




push esi

     :57




push edi

     :6A00



push 00

     :6A00



push 00

     :FF1500C27B0F


call [KERNEL32!MultiByteToWideChar]

     :8BC5



mov eax, ebp       ;<-- haz 'ed ebp' aqui

     :5D



pop ebp

     :5F




pop edi

     :5E




pop esi

EL lugar importante esta despues de la segunda llamada a MultiByte-ToWideChar. 

Desactiva el primer bp en MultiByteToWideChar y pon un nuevo bp despues de la segunda llamada a la funcion (en la linea MOV EAX,EBP). En esa linea EBP contendra un puntero hacia la cadena que fue procesada, en formato ancho. No tendra la cadena de registro. Por eso editaremos ese breakpoint para que rompa solo cuando este procesando la cadena de registro.

Como puedo hacer esto? Bien, la funcion MultiByteToWideChar regresa la longitud de la cadena procesada mas 1 en EAX. Por lo tanto pondremos otra condicion al Bp. Haz 'bl'  para averiguar el numero de ese breakpoint. Luego haz 'bpe #' y ponle  'if al==' al  breakpoint. Por ejemplo, si entraste '212121', lenghtOfKeyString,  la longitud de la cadena seria 6 :--).

Step 5: Ahora deja ejecutar el programa con F5. Cuando softice rompa haz un 'ed edp' 

Y mira la longitud en formato ancho de la cadena que has entrado. Ponemos un  bpr en el bloque de memoria que contenga la cadena y continuaremos (F5). Que ocurrira con esto?. Softice rompera en varios lugares. Lo que importa es que rompa en el codigo de OLEAUT32. Cuando esto ocurra traza un poco hacia adelante para ver que tenemos. Las primeras veces saldras de OLEAUT32 muy rapido. Pero finalmente veras el siguiente codigo:

     ( listing from OLEAUT32.DLL)

     :6534B6B3 395C240C

cmp [esp + 0C], ebx     ;  Esto es un bucle 

     :6534B6B7 7E14

jle 6534B6CD            ; que va a traves

     :6534B6B9 33C9

xor ecx, ecx            ;  de los caracteres de una

     :6534B6BB 8D0492

lea eax, [edx + 4*edx]  ;  cadena, al final

     :6534B6BE 8A0E

mov cl , [esi]          ;  edx  tendra el valor

     :6534B6C0 46


inc esi                 ;  hex de la cadena

     :6534B6C1 4F


dec edi

     :6534B6C2 FF4C240C

dec [esp + 0C]

     :6534B6C6 8D1441

lea edx, [ecx + 2*eax]

     :6534B6C9 85FF

test edi, edi

     :6534B6CB 7FE6

jg 6534B6B3

     :6534B6CD 85FF

test edi, edi

     :6534B6CF 7F4A

jg 6534B71B

       .............

       .............

     :6534B6F2 8910


mov [eax], edx          ;  edx es salvado

     :6534B6F4 33C0

xor eax, eax

     :6534B6F6 83C424

add esp, 00000024

     :6534B6F9 C21000

ret 0010

Step 6: Hemos visto que el serial es transformado en valores hexas, y salvados en un lugar en la memoria. Si monitorizas esta localizacion de memoria,  acabaras aquí en la VB4 dll  que compara esto con otro valor:

     :0F7A2CE1 5A


pop edx             ; load edx

     :0F7A2CE2 58


pop eax             ; load eax

     :0F7A2CE3 2BC2

sub eax, edx        ; subtract them

     :0F7A2CE5 83F801

cmp eax, 00000001

     :0F7A2CE8 1BC0

sbb eax, eax

     :0F7A2CEA 50


push eax

     :0F7A2CEB 0FB706

movzx word ptr eax, [esi]

     :0F7A2CEE 83C602

add esi, 00000002

     :0F7A2CF1 FF2445F4997B0F jmp dword ptr [2*eax + 0F7B99F4]

     :0F7A2CF8 E8BB000000
call 0F7A2DB8

Vemos que EDX y EAX ponen el valor en la pila, y luego lo sacan. Esto es una camino indirecto para comparar dos valores. Si evaluas los contenidos de EAX y EDX  veras el numero que has metido y otro que tiene el numero de registro correcto registration number. 

Step 7: Ahora que hemos encontrado esta localizacion anotaremos los valores hexas del codigo puedes volver a hacerlo cuando sospeches que otro programa de VB4 usa esta proteccion

.

Notas finales

Con estas tres tecnicas hemos sido capaces de crackear programas VB3/4 que usan proteccion basada en textos. Algunas veces cuando pongas un breakpoint en la rutina de comprobacion SI no rompera. Intentalo luego entrando cadenas con diferente longitud. Porque el programa podria chekear la longitud de la cadena antes de que las compare con ellas mismas. Y otros programas primero aislan los caracteres de la cadena que entras y luego los comparan con caracteres aislados, pero de nuevo se compararan en las localizaciones similares a los ejemplos anteriores

Con programas VB5 no tengo mucha experiencia, solo he crackead uno de ellos. Se llamaba Hitlist Pro v3.0. Para parchear la VB5 dll quite el limite de 30 dias. Por supuesto, la librería de VB5 estaban en el directorio Hitlist Pro, lo que evita que otros programas de VB5 usen la librería crackeada.

Eso es todo..
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