Teoria de NOmeros

a = b(mod n) sia = b+ kn para algin enterc:. b se llama el
residuo dea, modulon. a escongruente ab, modulon. Los
enterod) ...n — 1 forman elconjunto completo de regduos
modulon. (Nota: la funcion de libreramod() , o el operador
%en el lenguaje C, no siempre siguen la defamgprecisa.)

Aritmética modular es conmutativa, asociativa y distributiva.
Ademas:

(a+b) modn =

(( + (b mod n)) mod n
(@ —b)modn = ((amodn
((

)
) — (b mod n)) mod n

ab modn = ((a mod n)(bmod n)) mod n

(a(b+c)) mod n = ((ab mod n)+ (ac mod n)) mod n

Una operadn criptogafica conin es laexponenciacbn
modular, a” mod n, €].:

a” mod n = (((a*) mod n)* mod n)? mod n)a mod n
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NUmeros Primos

Un nimero primo es un entero mayor que 1 cuyogos
factores son 1 ¢l mismo. Hay una cantidad infinita de
primos. Los de intérs para la criptograd son rimeros
grandes (512 bits o as).

a Yy n sonrelativamente primos si no tienen factores en
comun sino “1”, o sea quecd(a,n) = 1. Calcularged(a, n) es
facil usando el conocido Algoritmo de Etas.

a 'y b soninversos multiplicativos siab mod n =1 (0
ab = 1(mod n)). El inverso de: se escribe~!. No siempre
existe.

En general: sit y n no son relativamente primos, entonces
a~! = z(mod n) no tiene soludn. Silo son, puede haber
mas de una soluon. Para garantizar una solanitnica, basta
guen sea primo. En general, encontrar un inverso as m
costoso quecd, pero todaia es tratable.
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Miscelaneos...

e Los numerosn mod p, cuandg es primo o una potencia de L
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primo forman urcuerpo finito, tambien llamado uouerpo

de Galois y denotaddsF(p). Estan definidos los operadore:s
de suma, resta, multiplicamn, y division por un factor distintc
a 0. Existe una identidad aditiva)y otra multiplicativa ().
Cada raimero distinto & tiene inversainico. Muchos

criptosistemas se basan en @f-dondep es un primo grande.

Teorema:si m es primo, y no es un factor de entonces
a™ ! = 1(mod m)

Esto se conoce como “El PedqueTeorema de Fermat”.

Definicion: el conjunto reducido de resduos mod n es el
subconjunto de réduos que sean relativamente primas. &i
n es primo, es el conjuntb 2,...n — 1. Lafuncion
indicatriz de Euler (Euler’s totient functiop ¢(n), es el
niumero de elementos en este conjunto.

Siged(a,n) =1, a®™ mod n = 1.

Sin es primog(n) = n — 1. Sin = pq, dondep y ¢ son
primos, entonces(n) = (p — 1)(¢ — 1).
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Factorizaocdbn

El problema de ldactorizacion es el de hallar los factores
primos de un entera. Un resultado asico es que tal
factorizacon estnica para cada. Esto se conoce contgl
Teorema Fundamental de la Ariética

La complejidad de la factorizamm es mucho mayor que la de
la multiplicacon. El método inggenuo es “probar todos los
primos menores qugn”, pero el rumero de posibles
candidatos es aproximadame&%%.

Sin embargo, éhrea es extremadamente activo, y varios
algoritmos novedosos se han inventado erulomos d10s:

e Criba Cuadr atica (Quadratic Sieve® QS): el mejor retodo

para rumeros de menos que 11dos (decimales). Las
mejores versiones tienen complejidad temporal agigat de
e(l—i—O(l))(lnn)%(lnlnn)%

e Criba de Cuerpo Numérico (Number Field Sieve NFS): el
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mejor conocido para &s de 110 @itos. La complejidad
1 2
asimpbtica se estima egf1-923+01))(Inn)3(Inlnn)3
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Algunos Numeros ...

e En 1970, se logr factorizar un amero “dificil” de 41 dgitos
(dificil quiere decir que no tiene factores pegos).

e En 1993 se factorizun rumero dificil de 120 @yitos usando
QS. El @lculo tara tres meses y @325 Mips-d@os de poder
de d©mputo.

e En 1994, una variante del QS seysara factorizar RSA-129
(un “reto” de RSA Data Security, Inc., de 128dos). Lo

hizo un equipo de 600 personas y 160&8guinas en el
Internet (incluyendo recursos del LDC/USB), estimado en

4000 a 6000 Mips+@os. Se piensa que elatodo NFS séa 10
veces nas @apido.
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Mas NOmeros ...

Los algoritmos asirtricos importantes usarimero primos
grandes. Algunas preguntas:

e Sitodo el mundo necesita uimero primo diferente, ¢ hay
suficientes?

Hay aproximadaments)!'®! primos de< 512 bits. Si cada
atomo en el universo “necesitar&) primos nuevos cada
pnsegundo desde el comienzo del universo hasta ahmoeses
necesitaian 10'"Y primos — casi 0! sobran ...

e ¢ Qe pasa si dos usuarios escogen el mismo primo, por
accidente?

No va a pasar al menos que ettondo de generamn sea
defectuoso.

e Si alguien crea una base de datos de todos los primos, ¢no
podiia usarla para atacar al criptosistema?

Si, pero si pudieramos guardar 1 Gb en un disco de 1 gramo
de peso, la lista de primos dels 512 bits sefa tan pesado que
la base de datos se convddien un hueco negro ...
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Generadn de Primos

Si la factorizaadn es dificil, ¢ 6mo encontramos primos
aleatorios grandes? Resulta que la determimade
primalidad es mucho ras facil que la factorizadin.

Varios netodos probabisticos se han inventado. Uno de los
mejores es el dRabin y Miller :

1. Escoger un candidago Calcularb, el numero de veces que
divide ap — 1. Calcularm, tal quep = 1 + 2’m

Escoger unimmero aleatoriog < p
Inicializarj < 0y z « a™ mod p
Siz=102z=p— 1, entonce® podria ser primo

Sij>0yz=1,pnoesprimo

o 0ok~ WD

j—j+1.Sij<byz+#p—1,entonces + z>mod py
repetir el paso anterior. En cambiozsk p — 1, p podria ser
primo

7. Sij=byz#p— 1, entoncep No €s primo
Si la prueba no falla para un valor determinada:.deste se
llama untestiga. Se puede mostrar que la probabilidad de que

p Sea compuesto (no primo) es no mayor §u8i repetimos
cont testigos, esa probabilidad se reduczlé.a
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El Mundo Real

En la pictica, se hace esto:

1. Generar ump den bits, al azar.
2. Forzar el primero yiltimo bit dep a que sean.

3. Prueba divisiones con primos peduos (ej. hasta 2000).
Simplemente probando can5y 7 elimina54% de los
niumeros impares. Siguiendo hasta 256 elinia.

4. Realizar la prueba Rabin-Miller para 5 valores pémgsaden

5. Sip falla, escoja otro y empezar de nuevo.

A veces necesitamos= pq, dondep y ¢ sonprimos fuertes,
es decir guer no es &cil factorizar. Algunas propiedades que
se han recomendado en la literatura:

e Queged(p — 1,q — 1) sea pequi@

e Quep — 1y ¢ — 1 tengan factores primos grandesy ¢’

e Quep' —1yq¢ —1,p+ 1y g+ 1tengan factores primos
grandes

e Que(p —1)/2y (¢ — 1)/2 sean primos (implica las primeras
dos condiciones)

Tambien hay argumentos en contra de estesdas (ej. los
primos no son tan aleatorios).




