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     El propósito de este documento es explicar el IP-spoofing a las masas. Solamente se requiere un poco de conocimiento práctico de Unix y TCP/IP para entenderlo sin problemas. Oh, y que no seas un inútil...


    IP-spoofing es una compleja técnica de ataque constituida por varias partes. (En la actualidad, IP-spoofing no es el ataque, sino sólo un paso en el ataque. El ataque es actualmente un aprovechamiento de la relación entre dos trusted hosts. Sin embargo, en este documento, IP-spoofing irá referido al ataque completo.) Explicaré la técnica en detalle, incluyendo información relevante sobre sistemas operativos y redes.








[SECCIÓN I. INFORMACIÓN PREVIA]








                   -- [Los Protagonistas]--








                   A: host objetivo


                   B: host con el que se establece la relación (“trusted host”)      


                   X: host no alcanzable 


                   Z: host atacante


                   (1)2: host 1 disfrazado como host 2








                   --[Los Esquemas]--








    Hay muchos esquemas en el documento y tienen que ser interpretados como el siguiente ejemplo:





tick     host a      control       host b


  1          A      ---SYN--->       B





tick: un paso de tiempo. No hay distinción entre *cuanto* tiempo pasa entre cada paso, simplemente que el tiempo pasa. Generalmente no es mucho.


host a: Un sistema participando en una conversación basada en TCP.


control: Este campo muestra cualquier conjunto de bits de control relevantes en la cabecera  de TCP y la dirección que están tomando los datos.


host b: Un sistema prticipando en una conversación basada en TCP. 





En este caso, en el primer paso el host a le está enviando un segmento TCP al host b con el bit de SYN  ac-tivado. A menos que se indique lo contrario, no nos importa la porción de datos de dicho segmento TCP.








                   --[Trusted Hosts]--








    En el mundo del Unix, la confianza se da fácilmente. Digamos que tienes una cuenta en el sistema A, y otra en la máquina B.  Para facilitar ir de una a la otra con un mínimo esfuerzo, deseas establecer una rela-ción o unión entre ambas. En tu directorio home en A creas un archivo .rhosts: `echo “B nombre-de-usuario” > ~/.rhosts´  En tu directorio home en B creas otro archivo .rhosts: `echo “A nombre-de-usuario” > ~/.rhosts´ (Como alternativa, el root puede establecer una configuración similar en /etc/hosts.equiv, la diferencia está en que entonces sería a nivel del host entero, no sólo a nivel individual.) Ahora, puedes usar cualquiera de los comandos r* sin necesidad de tener que perder el tiempo con verificaciones de passwords. Estos comandos permitirán la autentificación en base a las direcciones, lo que ofrecerá o negará el acceso dependiendo de la dirección IP del solicitante. 








                   --[Rlogin]--








    Rlogin es un simple protocolo cliente-servidor que utiliza TCP como medio de transporte. Rlogin permite a un usuario identificarse (hacer login) remotamente desde un host a otro, y, si el host objetivo confía en el otro (ver apartado anterior), no nos pedirá ningún password. En lugar de esto habrá comprobado la identidad del cliente (nosotros) analizando nuestra dirección IP. Por tanto, como en el ejemplo de arriba, podemos usar rlogin para hacer login remotamente desde A a B (o viceversa) y no nos pedirán ningún password. 








                   --[Internet Protocol (IP)]--








    IP es el protocolo de red menos fiable de todo el sistema TCP/IP. Posee dos campos de encabezamiento de 32-bits para la información de las direcciones. IP es también el más empleado de todos los protocolos TCP/IP ya que casi todo el tráfico TCP/IP está encapsulado en datagramas IP. El trabajo del IP es enrutar paquetes de la red. No ofrece ningún mecanismo de comprobación (es un protocolo “sin conexión”). IP simplemente envía datagramas y confía que lleguen intactos a su destino. Si no lo hacen, IP puede intentar enviar un mensaje ICMP de error al origen, aunque por supuesto este paquete también puede extraviarse. (ICMP significa Internet Control Message Protocol, y se usa para informar sobre las condiciones en las que se encuentra una red y sobre los errores que se van produciendo al IP y a otros protocolos). IP no tiene ningún medio para garantizar el envío de paquetes.  No mantiene ninguna información sobre el estado de la conexión. Cada datagrama IP es enviado sin niguna relación con el último enviado o el siguiente a mandar. Esto, unido al hecho de que es sencillísimo modificar la pila de IP para permitir la elección de una dirección IP arbitrariamente en los campos de origen (y de destino) convierten al protocolo IP en algo fácilmente modificable.








                   --[Transmission Control Protocol ]--








    TCP es el protocolo orientado a la conexión, el protocolo de transporte en el que se puede confiar plenamente dentro del sistema TCP/IP. Orientado-a-la-conexión significa simplemente que los dos hosts que participan en una discusión deben establecer previamente una conexión antes de que los datos puedan liarse a tortas. La seguridad se consigue a través de diferentes modos, pero los dos que nos conciernen ahora mismo son secuenciación de datos e identificación. TCP asigna números secuenciales a cada segmento e identifica todos los segmentos de datos recibidos desde el otro extremo. (Se revisa la secuencia de números, no los segmentos en sí). Estas características hacen que TCP sea mucho más difícil de trucar que IP.








                   --[Números Secuenciales, Identificaciones y otras indicaciones]--








    Dado que TCP posee una seguridad bastante aceptable, debe ser capaz de recuperar datos perdidos, dupli-cados, o fuera-de-servicio. Asignando una secuencia de números a cada byte transmitido, y requiriendo una identificación para cada uno recibido del extremo opuesto, TCP puede garantizar una transmisión sin errores. El extremo receptor utiliza la secuencia de números para asegurar el orden correcto de los datos y eliminar bytes duplicados. 


    Los números secuenciales del TCP se pueden imaginar como contadores de 32-bits. Se encuentran en un rango desde el 0 hasta el 4.294.967.295. Cada byte de datos intercambiado en una conexión TCP (junto a otros indicadores) va secuenciado. El campo del número secuencial en la cabecera TCP contendrá el número secuencial correspondiente al *primer* byte de datos en el segmento TCP. El campo del número de identifi-cación (ACK) en la cabecera TCP muestra el valor del siguiente número secuencial *esperado*, y también identifica *todos* los datos hasta este número de ACK menos uno. 


    Para el control del flujo, TCP envía un paquete para decirle al otro extremo cuántos datos puede buffear. Dado que este paquete es de 16 bits, se puede notificar un máximo de 65535 bytes. El objetivo de este méto-do es enviar una notificación desde un TCP al otro sobre la amplitud de la secuencia de números a emplear de manera que sea aceptable.


    Otros indicadores en la cabecera TCP a mencionar son RST (reset), PSH (push) and FIN (finish). Si se re-cibe un RST, se corta inmediatamente la comunicación. Los RSTs se envían normalmente cuando un extre-mo recibe un segmento que simplemente no tiene relación con  la conexión que está establecida (veremos un ejemplo abajo). El indicador PSH le dice al receptor que pase tan pronto como sea posible todos los datos que se han ido almacenando a la aplicación correspondiente. El indicador FIN es la manera en que una aplica-ción comienza el amable cierre de la conexión (el corte de una conexión es un proceso de 4 direcciones).  Cuando un extremo recibe un FIN, lo ACKea (autentifica) y ya no espera recibir más datos (sin embargo el envío es todavía posible). 








                   --[Estableciendo una Conexión TCP]--








    Para poder intercambiar datos usando TCP, los hosts deben establecer una conexión. TCP establece una conexión siguiendo un proceso de 3 pasos llamado el Saludo de las 3 direcciones. Si la máquina A está utilizando un cliente de rlogin y desea conectar a un daemon de rlogin en la máquina B, el proceso es el siguiente:





              fig(1)





1          A     ---SYN--->     B





2          A     <---SYN/ACK---     B





3          A     ---ACK--->     B








    En (1) el programa cliente le está diciendo al servidor que quiere una conexión. Este es el único propósi-to del indicador SYN. El cliente le está diciendo al server que el campo de secuencia numérica es válido, y que debería ser comprobado. El cliente configurará el campo de secuencia numérica en la cabecera TCP a su ISN (Initial Sequence Number, número inicial de la secuencia). El server, al recibir este segmento (2) responderá con su propio ISN (por lo tanto el flag SYN está activado) y una autentificación (ACK) del primer segmento enviado por el cliente (que será el ISN-del-cliente + 1). El cliente entonces ACKea (autentifica) el ISN del servidor (3). Ahora ya puede tener lugar la transferencia de datos.








                   --[El ISN y el Incremento de los  Números Secuenciales]--








    Es importante entender cómo son elegidos los números secuenciales inicialmente, y cómo cambian con respecto al tiempo. El número secuencial inicial se cambia a 1 cuando el host se inicializa. (TCP llama a esta variable “tcp_iss” dado que se trata del número secuencial inicial *de envío* (initial*send* sequence number). La otra variable de número secuencial, “tcp_irs” es el número secuencial inicial *de recepción* (initial *receive* sequence number) y se establece al crearse la conexión de 3 direcciones que tratamos antes. Pero no nos vamos a preocupar por las distinciones entre las dos variables). Esto da a entender un error, y se autentifica como tal con el correspondiente comentario en la función tcp_init() de dónde aparece.  El ISN se incrementa en 128.000 cada segundo, lo que provoca que el contador de ISN de 32-bits quede agotado cada 9.32 horas si no se establece ninguna conexión. Sin embargo, cada vez que se establece un connect(), el contador es incrementado en 64.000.


    Esto es así por una importante razón, y es hacer mínimo el riesgo de que datos de una vieja encarnación pasada (jeje, quiero decir, desde el mismo cuarteto de direcciones-IP y puertos TCP locales y remotos) de la conexión actual pueda llegar y joder las cosas. Aquí se aplica el concepto del tiempo de espera de 2MSL, pero no lo analizaremos porque no es el objetivo de este documento. Si los números secuenciales fuesen elegidos al azar cuando llega una conexión, no se podría garantizar que esos números secuenciales fuesen distintos de los empleados en una conexión anterior. Si una porción de datos quedase retenida en mitad de su recorrido y después consiguiese llegar a su destino interfiriendo con el reenvío de la vieja conexión, ten por seguro que se joderán las cosas. 








                   --[Puertos]--








    Para garantizar el acceso simultáneo al módulo de TCP, TCP provee un interfaz de usuario llamado puerto. Los puertos son utilizados por el kernel para identificar procesos de red. Y éstos son estrictamente entidades de transporte (que es lo mismo que decir que al IP le importa un pimiento su presencia). Junto a una dirección IP, un puerto TCP forma lo que hemos llamado extremo de una comunicación de red. De hecho, en un momento dado *cualquier* conexión de Internet puede ser descrita por 4 números: la dirección IP de inicio y su puerto , y la dirección IP de destino y el correspondiente puerto de destino. Los servers suelen ceñirse a puertos corrientes para que puedan ser localizados a través de puertos estandar en sistemas diferentes. Por ejemplo, el daemon de rlogin se encuentra en el puerto TCP 513.














                   [SECCIÓN II.  EL ATAQUE]








    ...El diablo encuentra trabajo para las manos que no hacen nada...








                   --[Antes de nada...]








    El IP-spoofing se compone de varios pasos, que resumiré brevemente ahora y luego analizaremos con más profundidad. Primero, se elige el host objetivo. A continuación descubrimos un indicio de “confianza” con otro host, es decir, nos lleva a un trusted host. Entonces se desactiva el trusted-host, y se hace un muestreo de  los números secuenciales de TCP del objetivo.  Se usurpa la personalidad del trusted host, se averiguan los números secuenciales correspondientes, y se intenta la conexión a un servicio que sólo requiera identifica-ción basada en direcciones. Si sale bien, el atacante ejecuta un simple comando para dejar una puerta trasera en el sistema. 








                   --[ Cosas Necesarias ]--








    Hay varias cosas que se necesitan para llevar a cabo esta técnica:





              - cerebro, mente, o cualquier otro dispositivo pensante


              - host objetivo


              - trusted host 


              - host atacante (con acceso de root)


              - software de IP-spoofing 





    Generalmente el ataque se hace desde la cuenta root del host atacante contra la cuenta de root del objetivo. Si el atacante se va a tomar todas estas molestias, sería estúpido no aspirar como mínimo a ser root. (Dado que se necesita ser root para ejecutar el ataque, esto no debería ser problema). 








                   --[ IP-Spoofing es un “Ataque Ciego”]--








    Un factor que muchas veces no se analiza pero que es crítico en el IP-spoofing es el hecho de que el ataque es ciego. El atacante va a estar suplantando la identidad de un trusted-host para poder saltarse la seguridad del host objetivo. El trusted-host se desactiva empleando el método explicado abajo. Lo que el host objetivo cree es que está manteniendo una conversación con otro colega. En realidad, el atacante está sen-tado en alguna oscura esquina de Internet, falsificando paquetes desde este trusted-host mientras está enfrascado en una batalla de DoS (denial of service). Los datagramas IP enviados con la dirección IP falsificada alcanzan su objetivo sin problemas (recordemos que IP es un protocolo “sin conexión” , cada datagrama es enviado sin tener en cuenta lo que pase con el otro extremo) pero los datagramas que el host objetivo envía de vuelta (destinados al trusted-host)  se van a la mierda. El atacante nunca los ve. Los routers que intervienen conocen dónde se supone que tienen que ir los datagramas. Se supone que van hacia el trsuted-host.  En lo que respecta al nivel de red, desde aquí es desde dónde fueron originados y ahí es donde deberían ir las contestaciones. Por supuesto una vez que los datagramas son enrutados hacia allí y la infor-mación es desmultiplexada y llega al TCP, se desecha (el TCP del trusted-host no puede responder --ver abajo). Por lo tanto el atacante tiene que ser inteligente y *saber* qué fue enviado, y *saber* qué respuesta está buscando el server.  El atacante no puede ver lo que el host objetivo le envía, pero puede *predecir* lo que le enviará; eso unido al conocimiento con certeza de lo que *enviará*, le permite al atacante librarse de esta “ceguera”. 








                   --[ Encontrando Trusted-Hosts]--








    Después de elegir un objetivo el atacante debe averiguar los posibles trusted-hosts disponibles (por el bien de todo esto, daremos por hecho que el host objetivo *SI* confía en alguien. Si no es así, el ataque se acaba-ría aquí).  Averiguar en quién confía un host puede no ser fácil. Un “showmount -e” puede mostrarte a dónde se exportan los archivos del sistema, y rcpinfo también puede ofrecerte información interesante.  Si se tiene abundante información sobre el host, no debería ser difícil.  Si todo esto falla, probar direcciones IP vecinas en un esfuerzo de fuerza bruta puede ser una opción viable.








                   --[ Desactivación del Trusted-Host Empleando Synflooding ]--








    Una vez que hemos encontrado el trusted-host, debemos desactivarlo. Dado que el atacante va a hacerse pasar por él, debe asegurarse de que este host no reciba ningún tráfico de la red y nos fastidie las cosas.  Existen muchas maneras para hacer esto, la que voy a explicar es el TCP SYN flooding.


    Una conexión TCP se inicia cuando un cliente hace una petición a un server con el SYN flag activado en la cabecera TCP. Normalmente el server devolverá un SYN/ACK al cliente identificado por la dirección de 32-bits  en la cabecera IP. El cliente enviará entonces un ACK al server (como veíamos en la figura 1 al principio)  y la transferencia de datos podrá comenzar.Sin embargo, existe un límite máximo de las peticiones de SYN concurrentes que TCP puede procesar para una determinada conexión. Este límite se denomina “backlog” y es 
