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LOS RIESGOS DE INTERNET

Pese a las infinitas posibilidades que ofrece Internet como infraestructura econémica y cultural para facilitar muchas de las
actividades humanas y contribuir a una mejor satisfaccion de nuestras necesidades y a nuestro desarrollo personal, el uso de
Internet también conlleva riesgos, especialmente para los nifios, los adolescentes y las personas que tienen
determinados problemas: tendencia al aislamiento social, parados de larga duracion...

En el caso de los nifios, la falta de una adecuada atencién por parte de los padres (que muchas veces estan trabajando fuera
de casa todo el dia) les deja aln mas via libre para acceder sin control a la TV e Internet, si esta disponible en el hogar,
cuando vuelven de la escuela. Si el ordenador familiar no dispone de filtros que limiten el acceso a las paginas inadecuadas,
de forma accidental o buscando nuevos amigos y estimulos se iran encontrando alli con toda clase de contenidos, servicios y
personas, no siempre fiables ni convenientes para todas las edades. Y lo que empieza por curiosidad puede acabar en una
adiccion ya que los nifios y los adolescentes son facilmente seducibles. Por desgracia hay muchos padres que no son
conscientes de estos peligros, que ya se daban en parte con la televisién y los videojuegos y que ahora se multiplican en
Internet, cada vez mas omnipresente y accesible a todos en las casas, escuelas, cibercafés...

Todas las funcionalidades de Internet (navegacion por las paginas web, publicacion de weblogs y webs, correo electrénico,
mensajeria instantanea, foros, chats, gestiones y comercio electronico, entornos para el ocio...) pueden comportar algin
riesgo, al igual como ocurre en las actividades que realizamos en el "mundo fisico". En el caso de Internet, destacamos los
siguientes riesgos:

INTERNET: RIESGOS

Relacionados con la informacion

— Informacién poco fiable, dispersién, pérdida de tiempo
- Informacidn inapropiada (nifios), peligrosa, inmoral
Relacionados con la comunicacion interpersonal
— Blogqueo del correo, mensajes basura y ofensivos

- Pérdida de intimidad, malas compafiias, actos ilegales
Relacionados con actividades econdmicas

— Compras inducidas {publicidad, nifios), gastos teléfono
— Estafas, robos, delitos contra la propiedad intelectual
Relacionados con el funcienamiento de Internet
— Acceso lento o imposible, virus, espionaje

« Relacionados con las adicciones

- Buscar infermacion, frecuentar entornos sociales

- Compras compulsivas, ludopatias
INFORMACION/COMUNICACION FACIL/IPERMANENTE/ANONIMA,

- Riesgos relacionados con la informacion. Las personas frecuentemente necesitamos informacién para
realizar nuestras actividades, y muchas veces la podemos obtener en Internet de manera mas rapida, cémoda y
econdmica que en el "mundo fisico". No obstante hemos de considerar posibles riesgos:

- Acceso a informacién poco fiable y falsa. Existe mucha informacion errénea y poco actualizada
en Internet, ya que cualquiera puede poner informacién en la red. Su utilizacion puede dar lugar a
multiples problemas: desde realizar mal un trabajo académico hasta arruinar una actuacién
empresarial.

- Dispersién, pérdida de tiempo. A veces se pierde mucho tiempo para localizar la informacién
que se necesita. Es facil perderse navegando por el inmenso mar informativo de Internet lleno de
atractivos "cantos de sirena”. Al final el trabajo principal puede quedar sin hacer.

- Acceso de los nifios a informacién inapropiada y nociva. Existen webs que pese a contener
informacion cientifica, pueden resultar inapropiadas y hasta nocivas (pueden afectar a su desarrollo
cognitivo y afectivo) para nifios y menores por el modo en el que se abordan los temas o la
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crudeza de las imagenes (sexo, violencia, drogas, determinados relatos histdricos y obras
literarias...). La multimedialidad de Internet puede hacer estos contenidos ain mas explicitos e
impactantes.

- Acceso a informacién peligrosa, inmoral, ilicita. Existe informacion poco recomendable
(pornografia infantil, violencia, todo tipo de sectas...) y hasta con contenidos considerados delictivos
que incitan a la violencia, el racismo, la xenofobia, el terrorismo, la pedofilia, el consumo de
drogas, participar en ritos satanicos y en sectas ilegales, realizar actos delictivos... La globalidad de
Internet y las diferentes culturas y legislaciones de los paises hacen posible la existencia (por lo
menos temporal, ya que grupos especiales de la policia dedicados a delitos informaticos realiza
actuaciones a nivel internacional) de estas paginas web en el ciberespacio

Los primeros riesgos se pueden paliar aprendiendo buenas técnicas para buscar la informacién y valorarla con
juicio critico, asi como adquiriendo habitos de trabajo en Internet que limiten la tendencia a la dispersion al
buscar contenidos. En cuanto a los segundos, que afectan sobre todo a los mas jovenes, exigen una adecuada
respuesta por parte de padres y educadores mediante la instalacion de programas de proteccién en los
ordenadores que limiten el acceso a determinadas paginas web y alertando a los nifios y jovenes sobre estos
riesgos, explicandoles de manera adecuada a su edad las razones. Entendemos que los medios de comunicacion
social también deberian alertar a los ciudadanos en general sobre las paginas web con contenidos ilegales y
sobre la conveniencia de denunciarlas.

- Riesgos relacionados con la comunicacion interpersonal. Las personas muchas veces necesitamos
comunicarnos con personas lejanas o establecer nuevos contactos sociales. Internet nos ofrece infinidad de
canales y oportunidades (e-mail, chats, weblogs...), aunque conllevan algunos riesgos:

- Bloqueo del buzén de correo. Hay personas que ignorando las normas de "netiquette" (pautas
de comportamiento que facilitan la convivencia entre los usuarios y el buen funcionamiento de la
red) adjuntan grandes archivos a los correos sin pedir previamente autorizacion al receptor del
mensaje, con lo que acaban bloqueando temporalmente su buzén de correo.

- Recepcidn de "mensajes basura". Ante la carencia de una legislacion adecuada, por e-mail se
reciben muchos mensajes de propaganda no deseada (spam) que envian indiscriminadamente
empresas de todo el mundo. En ocasiones su contenido es de naturaleza sexual o proponen
oscuros negocios. Otras veces pueden contener archivos con virus.

- Recepcidon de mensajes personales ofensivos. Al comunicarse en los foros virtuales, como los
mensajes escritos (a menudo mal redactados y siempre privados del contacto visual y la
interacccion inmediata con el emisor) se prestan mas a malentendidos que pueden resultar
ofensivos para algunos de sus receptores, a veces se generan fuertes discusiones que incluyen
insultos e incluso amenazas. Por otra parte, en ocasiones hay personas que son acosadas a través
del e-mail con mensajes que atentan contra su intimidad.

- Pérdida de intimidad. En ocasiones, hasta de manera inconsciente al participar en los foros, se
puede proporcionar informacién personal, familiar o de terceras personas a gente desconocida. Y
esto siempre supone un peligro. También es frecuente hacerlo a través de los formularios de
algunas paginas web que proporcionan determinados servicios gratuitos (buzones de e-mail,
alojamiento de paginas web, musica y otros recursos digitales...)

- Acciones ilegales. Proporcionar datos de terceras personas, difundir determinadas opiniones o
contenidos, plagiar informaicon, insultar, difamar 0 amenazar a través de los canales comunicativos
de Internet... puede acarrear responsabilidades judiciales (como también ocurre en el "mundo
fisico").

- Malas compafiias. Especialmente en los chats, MUDs.., se puede entrar en contacto con
personas que utilizan identidades falsas con oscuras intenciones, en ocasiones psicépatas que
buscan victimas para actos violentos o delictivos a las que prometen estimulos, experiencias y
amistad.

Para paliar estos riesgos es conveniente informar sobre las normas de "netiquette” y educar a los usuarios en el
uso correcto de los canales comunicativos de Internet, alertandoles del riesgo de difundir sus datos mas
personales y de las repercusiones legales que pueden tener sus mensajes y los archivos que se intercambian.
Nuevamente esta sensibilizacién resulta especialmente necesaria en el caso de los menores, que resultan mucho
mas vulnerables ante las personas que quieran aporvecharse de ellos..

- Riesgos relacionados con actividades con repercusion econémica (compras y gestiones, envio y
recepcion de archivos...). El ciberespacio que sustenta Internet es un mundo paralelo en el que se pueden
realizar practicamente todas las actividades que realizamos en el "mundo fisico". Y las actividades con
repercusion econdémica siempre suponen riesgos. En el caso de Internet destacamos los siguientes:

- Estafas. En las compras y demés transacciones econdmicas (tiendas virtuales, bancos, servicios
formativos...) que se realizan por Internet, especialmente si las empresas no son de solvencia



reconocida, la virtualidad muchas veces enmascara sutiles engafios y estafas a los compradores.
- Compras inducidas por una publicidad abusiva. Aprovechando la escasa regulacion de las
actividades en Internet, las empresas utilizan sofisticados sistemas de marketing para seducir a los
internautas e incitarles a la adquisicion de sus productos, incluyendo publicidad subliminal. Sus
anuncios de reclamo ("banners"...) aparecen en todo tipo de webs, y a veces resulta dificil separar
los contenidos propios de la web de la publicidad. De manera que a veces se acaba haciendo
compras innecesarias.

- Compras por menores sin autorizacion paterna. Nifios y jévenes pueden realizar compras sin
control familiar a través de Internet, en ocasiones incluso utilizando las tarjetas de crédito de
familiares o conocidos.

- Robos. Al facilitar informacion personal y los cddigos secretos de las tarjetas de crédito por
Internet, a veces son interceptados por ciberladrones y los utilizan para suplantar la personalidad
de sus propietarios y realizar compras a su cargo. Con todo, se van desarrollando sistemas de
seguridad (firmas electrénicas, certificados digitales...) que cada vez aseguran mas la
confidencialidad al enviar los datos personales necesarios para realizar las transacciones
econdmicas. Hay empresas que delinquen vendiendo los datos personales de sus clientes a otras
empresas y estafadores.

- Actuaciones delictivas por violacion de la propiedad intelectual. Muchas personas, a veces
incluso sin ser conscientes de ello o de la gravedad de su accién, realizan actos delictivos violando
la propiedad intelectual a través de Internet: busqueda y recepcion de programas o musica con
copyright (pirateria musical) o software para desactivar sistemas de proteccion de los porductos
digitales, difusion de estos materiales a personas conocidas...

- Realizacion de negocios ilegales a través de Internet: compra-ventas, subastas, préstamos,
apuestas...

- Gastos telefonicos desorbitados. Si no se dispone de una conexién adecuada con tarifa plana
que fije el coste mensual por uso de Internet, o el internauta entra de manera inconsciente en
paginas (generalmente de contenido sexual) en las que al solicitar un servicio aparentemente
gratuito le conectan a lineas telefonicas de alta tarifacion, las facturas telefénicas pueden
proporcionar serios disgustos.

Ante la gravedad de estos riesgos y la relativa novedad que supone Internet en nuestra sociedad para la mayor
parte de los ciudadanos, entendemos que deberian hacerse campafas informativas a nivel nacional a través de
todos los medios de comunicacién, con una especial incidencia en los centros docentes. Al mismo tiempo deben
seguir desarrollandose la legislaciéon que regule el uso de Internet y las medidas policiales dirigidas a la captura
de los delincuantes del ciberespacio.

- Riesgos relacionados con el funcionamiento de la red Internet. A veces por limitaciones
tecnoldgicas, a veces por actos de sabotaje y pirateria y que aln resultan incontrolables, la red Internet no
siempre funciona como quisiéramos:

- Lentitud de accesos. A veces debido al tipo de conexion (modem...), otras veces debido a la
saturacion de algunos servidores en horas punta.

- Imposibilidad de conexién a una web o a un servicio de Internet, que puede ser dedida a
problemas del servidor que da el servicio. Si esta circunstancia nos impide la realizacion de un
trabajo importante, puede traernos muy malas consecuencias.

- Problemas de virus, que actualmente se propagan con libertad por la red y pueden bloquear el
funcionamiento del ordenador y destruir la informacién que almacena. Para navegar por Internet
resulta imprescindible disponer de un sistema antivirus actualizado en el ordenador.

- Espionaje. A través de mecanismos como las "cookies" o de virus, se puede conocer todo lo que
se hace desde un ordenador y copiar todos los archivos que tiene amacenados. Con estos
sistemas algunos espias se dedican a detectar las circunstancias y preferencias de las personas
con el fin de elaborar listas de posibles clientes que luego venden a las empresas comerciales.

- Publicidad subliminal, spam...

En siglos anteriores las vias de comunicacién entre las ciudades resultaban también lentas e inseguras (mal
firme, guerras, bandidos...). Seguro que dentro de unos pocos afios todos estos problemas de Internet también
se habran solucionado. De momento hay que conocerlos y tenerlos en cuenta: no podemos confiar que todo
Internet esté siempre operativo a nuestra disposicién y debemos proteger nuestro ordenador con un sistema
antivirus/espionaje adecuado.

- Riesgos relacionados con las adicciones (IAD, Internet Addiction Disorder). En toda adiccion
siempre confluyen tres elementos: una persona, unas circunstancias personales determinadas y una sustancia o
situacién que produzca placer (Internet puede proporcionar multiples sensaciones placenteras).

Aunque la conexién compulsiva a Internet constituye un indicador significativo en los casos de IAD, no es posible



establecer una correspondencia entre determinadas horas de conexioén a Internet y adiccién, pues el uso de
Internet depende de las circunstancias personales de cada uno (algunos trabajadores y estudiantes deben estar
conectados casi siempre a Internet). Incluso considerando solamente el tiempo de ocio que se emplea en
Internet, resulta dificil establecer la frontera de la adiccién basada en el nimero de horas diarias o semanales de
conexién; como mundo alternativo al "mundo fisico", Internet ofrece infinidad de ofertas de ocio: lecturas, musica,
peliculas, juegos, reuniones (“virtuales", esto si, pero a veces incluso con sistemas de videochat)... y cada
persona puede tener sus preferencias.

Con todo, podemos considerar que una persona tiene adiccién a Internet cuando de manera habitual es
incapaz de controlar el tiempo que esta conectado a Internet, relegando las obligaciones familiares,
sociales y académicas/profesionales. Muchas veces ademas roban horas al suefio e incluso se reduce el tiempo
de las comidas; de manera que el cansancio y la irritabilidad se iran cronificando, asi como la debilidad del
sistema inmunolégico y muchas veces una cierta tendencia al aislamiento social.

Mas que una adiccion genérica a Internet, podemos considerar adicciones 0 usos compulsivos a determinados
contenidos o servicios:

- Adiccién a buscar informacién de todo tipo: noticias, webs tematicas, webs personales,
servicios ofrecidos por empresas... Muchas veces incluye pornografia, imagenes o escenas que
incluyen violencia... Se buscan sensaciones mas que informacion.

- Adiccién a frecuentar los entornos sociales: chats, MUDs... Los usuarios no dependientes
tienen mas tendencia a comunicarse con las personas conocidas. Los adictos buscan més conocer
gente nueva y buscar el apoyo en los grupos de la red; a veces se crean varias personalidades
virtuales.

- Juego compulsivo. Internet esta lleno de webs con todo tipo de juegos, algunos de ellos tipo
casino con apuestas en dinero; otros muy competitivos o violentos..., que pueden fomentar
ludopatias en determinadas personas.

- Compras compulsivas: comercio electronico, subastas...

Para superar estas adicciones que distorsionan la vida normal de los individuos, muchas veces sera necesaria la
ayuda de las personas préximas y hasta de médicos especialistas. En el caso de los menores, es importante que
los padres estén atentos al uso que hacen sus hijos de Internet y vean de detectar estos problemas lo antes
posible. A partir de los datos que proporciona un estudio realizado en noviembre de 2002 por las organizaciones
de proteccion de la infancia ACPI <http://www.asociacion-acpi.org>y PROTEGELES
<http://www.protegeles.com> sobre "Seguridad Infantil y Costumbres de los Menores en Internet”, se consideran
las siguientes caracteristicas que alertan sobre una posible adiccidn a Internet: necesidad de conectarse con
frecuencia y a diario o casi a diario, navegar mas de 10 horas semanales, buscar sensaciones y visitar tanto
paginas de pornografia como de violencia, entrar en los chats creando personalidades distintas y con frecuencia
de sexo opuesto.

A pesar de que los riesgos a los que estamos expuestos en Internet son basicamente los mismos que encontramos en el
"mundo fisico" (no olvidemos que al acceder a Internet accedemos a un mundo paralelo o ciberespacio que en gran medida lo
imita), la naturaleza "virtual" de Internet y su creciente ubicuidad en nuestra sociedad, la novedad que representan sus
servicios y nuestra poca experiencia en su uso (aun estamos en fase de descubir muchas de sus posibilidades), introducen
nuevos factores que aumentan estos riesgos:

- Facil acceso a la informacion. En el mundo fisico suele resultar dificil, y muchas veces costoso
econdmicamente, encontrar muchas de las informaciones peligrosas que en Internet se encuentran con facilidad,
gratis, y hasta a veces aparecen de manera ocasional: por ejemplo al teclear erréneamente una palabra en una
basqueda. Por contra, en el "mundo fisico" las restricciones legales a la distribucion de contenidos pornograficos
y violentos suelen alejarlos de los entornos infantiles, y la necesidad de dinero para adquirir determinados
materiales y hasta la entidad fisica de los mismos (que hay que guardar en algun lugar) contribuye a facilitar un
cierto control parental.

- Facil comunicacién interpersonal. En el mundo fisico los contactos personales nos aportan mas datos sobre
las personas con las que nos relacionamos que pueden alertarnos ante conductas extrafias de algunos individuos
gue se nos acerquen. Ademas, las personas y grupos se mueven en determinados espacios fisicos, que muchas
veces suponen un inconveniente para coincidir con ellos. En Internet no hay distancias, todo estd a nuestro
alcance, y la virtualidad permite moverse por el ciberespacio con personalidades ficticias.

- Accesibilidad permanente. Internet, cada vez mas, esta siempre a nuestro alcance, de manera que facilita la
inmediata realimentacion de las adicciones: violencia, ludopatia...

- Anonimato. En Internet pueden realizarse muchas acciones de manera an6nima, con un escaso control
social, lo que permite a algunas personas realizar actos en el "mundo virtual" que no se atreverian a hacer en el
"mundo fisico": comportamientos poco respetuosos en chats, visitar casinos, proveerse de pornografia...


http://www.asociacion-acpi.org/
http://www.protegeles.com/

1

CONSEJOS PARA UN USO SEGURO DE INTERNET

- Decalogo de los derechos de la infancia en Internet. Ante estos peligros potenciales, lo mejor es adoptar medidas
preventivas para neutralizar los posibles riesgos de esta nueva y poderosa infraestructura cultural. Una de las iniciativas, con el
apoyo de UNICEF, ha sido la elaboracién del "decalogo de los derechos de la infancia en Internet” ( ver
http://www.internetsegura.net/web2003ESP/6feb/decalogo.htm). Algunos de estos derechos son:

- Derecho al acceso a la informacion y la tecnologia. En especial este derecho al acceso se
aplicara a los nifios y nifias discapacitados.

- Derecho a buscar, recibir y difundir informaciones e ideas de todo tipo por medio de la Red. Estos
derechos so6lo podran ser restringidos para garantizar la proteccion de los nifios y nifias de
informaciones y materiales perjudiciales para su bienestar, desarrollo e integridad; y para garantizar
el cumplimiento de las leyes, la seguridad, los derechos y la reputacién de otras personas.

- Derecho a la proteccién contra la explotacion, el comercio ilegal, los abusos y la violencia de todo
tipo que se produzcan utilizando Internet.

- Derecho al desarrollo personal y a la educacion, y a todas las oportunidades que las nuevas
tecnologias como Internet puedan aportar para mejorar su formacion.

- Derecho a la intimidad de las comunicaciones por medios electronicos. Derecho a no proporcionar
datos personales por la Red, a preservar su identidad y su imagen de posibles usos ilicitos.

- Consejos. Diversas iniciativas institucionales, como "Internet Segura’, han elaborado estudios y programas de
sensibilizacién para promover el uso seguro de Internet contribuyendo a generar una cultura de responsabilidad que permita a
los nifios y adolescentes beneficiarse cada vez mas de este nuevo medio al tiempo que se minimizan sus riesgos. Se
considera que mas alla de los filtros que puedan proporcionar ciertos programas de proteccion, se debe incidir sobre todo en
la informacion y la educacion de los menores, A partir de sus indicaciones a continuacion se presentan unos consejos:

- Consejos practicos a tener en cuenta por los padres y educadores (es necesario formar a los
padres, que muchas veces no saben como funciona Internet ni sus riesgos, y deben asumir su deber de educar
y negociar reglas sobre el uso de Internet en casa con sus hijos menores) :

- Conviene que los padres hablen con los centros educativos para asesorarse y conocer cdmo se
trata el tema en la escuela.

- En casa, colocar el ordenador a la vista de todo el mundo, en una dependencia familiar (salén,
biblioteca) distinta del dormitorio de los nifios

- Tener un cortafuegos (firewall) y un antivirus actualizado que proteja el ordenador de los virus.

- Instalar programas protectores que filtren la informacién facilitando el acceso a sitios web seguros
y controlando el tiempo de conexion.

- Establecer reglas basicas de seguridad en casa y en el centro educativo: momento del dia en el
que se puede usar Internet, tiempo... Tener en cuenta las posibilidades de acceso a Internet en la
casa de amigos, cibercafés..

- Hablar abiertamente con los menores sobre el uso de Internet, su utilidad y sus riesgos.
Ensefarles a navegar con seguridad: explicarles normas basicas de uso y aspectos legales a tener
en cuenta, que distingan contenidos no recomendables....

- Hacer de Internet una actividad abierta y familiar, navegar juntos, saber con quienes se
comunican.. muchas veces los hijos pueden ensefiar mucho a sus padres..

- Si se detecta algun peligro, contactar con las autoridades o con instituciones como "Protegeles"

- Consejos para los nifios y cibernautas en general:

- No divulgar informacién privada personal (contrasefas, direccion del domicilio familiar, datos
bancarios...) o de de personas conocidas por Internet.

- No enviar fotografias sin el permiso de los padres.

- No comprar sin la supervision de un adulto. Y ante instrucciones poco claras, NO seguir el
proceso de compra.

- No contestar e-mails que tengan contenido ofensivo o resulten incomodos y cuidar de no molestar
o ofender a otros en los mensajes por e-mail o chat.

- No concertar encuentros con personas conocidas on-line, las personas que se conocen on-line
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pueden ser muy distintas a lo que parecen (en Internet a veces las personas ocultan su verdadera
personalidad)

- Si se recibe o se encuentra una informacién que resulte incémoda, comunicarlo a los padres

- Asegurarse de que el antivirus esta activado, y pasarlo a los nuevos disquetes o pendrive que se
introduzcan en el ordenador.

- No abrir mensajes de desconocidos ni mensajes de los que se desconoce el contenido.

- Tras conectarse desde un lugar publico (cibercafé, escuela...) siempre cerrar la conexién para
evitar que otra persona pueda usurpar su personalidad.

- Evitar delinquir distribuyendo a través de Internet materiales (mdsica, imagenes, peliculas...) de
los que no tengan permiso para ello..

- Sistemas de seguridad e instrumentos de control.

e Cortafuegos (firewall). regula el trafico de entrada y salida del ordenador con Internet. Admite filtros.

e Antivirus, que debe estar siempre activo y actualizado (hoy en dia suelen ser autoactualizables a través de Internet).
Conviene que revise el correo de entrada y salida, analice disquetes y pendrives. Vigilar acciones sopechosas de que
sean originadas por virus. Hacer copias de seguridad de los programas y los archivos importantes.

e Utilizar programas legales, Evitar descargas de archivos no colicitados o de sitios no seguros.

e Definir cuentas de usuario personalizadas para cada usuario del ordenador (panel de control-configuracién)

e Poner como pégina de inicio un portal "seguro”

e Ajustar el nivel de seguridad del navegador, indicando los sitios que queremos que sean sitios restingidos.

e Ajustar los filtros de contenidos del navegador, restringiendo el acceso a contenidos como:< violencia, sexo...
e Uso de programas de proteccion.

e Revisar de manera periddica el "historial" y los "archivos temporales" del navegador, para conocer las paginas que
los menores han visitado..

- Instituciones que realizan estudios y campafas para la Seguridad en Internet y la proteccién de la infancia y la
juventud

e ACPI, Accion contra la pornografia infantil. http://www.asociacion-acpi.org. En uno de sus estudios (realizado
conjuntamente con "Protegeles") sobre "Seguridad Infantil y costumbres de los menores en Internet”, resulta que "sélo
uno de cada tres de los menores que utilizan habitualmente internet, tiene como objetivo principal la basqueda de
informacion. La mayor parte, un 66%, lo concibe como una herramienta de ocio: un 36% se conecta fundamentalmente
para chatear, otro 17% para jugar y, finalmente, otro 13% para buscar musica".

e Diputacion BCN http://www.diba.es/chilias/info/navegueu.asp

¢ Internet amb seny http://www.cibereduca.com/seny/index.htm

¢ Internet en classe et ségurité http://www.cafepedagogique.net/dossiers/securite/editoter.php

e Internet Segura http://www.internetsequra.net/

e Make it safe http://www.make-it-safe.net/eng/index.asp

« Orange http://internet.orange.es/especial/controlparentall/

e Panda http://www.pandasecurity.com/spain/about/social-responsibility/children-internet/?

e Protegeles http://www.protegeles.com

e Xarxa Segura http://www.xarxasegura.net/

- Portales Seguros

e Curiosos http://www.curiosos.com/

e Chaval http://chaval.red.es/

e La redy tu_http://www.laredytu.com/index.php

e Portal del menor http://www.portaldelmenor.es/

e Sizone http://www.safer-internet.net/noadults/es/index.asp

- Software para la proteccién: programas filtro que bloquean sitios web (a partir de una lista configurable de temas:
pornografia, drogas, violencia...) y restringen el uso de los servicios de mensajeria y los chats; controladores del tiempo de
conexion, navegadores para nifios...

¢ Amigo web http://www.amigoweb.es/
¢ Aye Parental Control (control de tiempo) http://www.ayesoftware.com
e Cyberpatrol (filtro) http.//www.cyberpatrol.com

e Cybersitter (filtro) http://www.cybersitter.com
e ChiBrow (navegador infantil) http://www.chibrow.com
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¢ Naomi. Family safe Internet http://www.radiance.m6.net/index.html

¢ Netmanny (filtro) http://www.netmanny.com
e Ver listado de instrumentos de proteccion de "Internet segura” http://www.internetsegura.net/web2003ESP/listado.asp
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ALGUNAS HABILIDADES NECESARIAS PARA UTILIZAR INTERNET

Para poder aprovechar las posibilidades educativas de Internet, son necesarias unas habilidades basicas, algunas de las
cuales requieren un largo periodo de aprendizaje que conviene empezar en la escuela a edad temprana. Ademas de una
buena predisposicion y capacidad para el autoaprendizaje, y de los imprescindibles conocimientos instrumentales sobre el
sistema operativo (windows o mac) y los editores de textos, destacamos las siguientes habilidades vy
conocimientos:

- Saber utilizar (y configurar) las principales herramientas de Internet:: navegadores, correo electronico
, FTP, listas de distribucion y grupos de noticias, charlas, videoconferencias, programas de navegacion off-line...

- Saber "bajar" informacion de la Red: textos, imagenes, programas...

- Respetar las normas de "netiquette" al usar el correo electrénico (ver normas de estilo para usar e-mail ;
http://www.um.es/ead/red/5/buenasmaneras.pdf ; http://www.fags.org/rfcs/rfc1855.html ). Algunas de ellas son:

- Redactar los mensajes de manera cuidada y repasarlos antes de enviarlos.

- Atencion a las faltas de ortografia.

- Atencion a lo que se escribe, asegurarse de que nadie pueda sentirse molesto al leerlo.

- Escribir siempre las frases en minlsculas. Las mayusculas indican enfado, significan gritos

- Si no es necesario para la comprension del mensaje, al responder mejor no enviar los textos de los
mensajes anteriores (hacen crecer el tamafio de los envios)

- No enviar ficheros adjuntos (si el destinatario no lo sabe o ya esta de acuerdo en ello)

- Conocer las caracteristicas basicas de los equipos e infraestructuras informaticas necesarias para acceder
a Internet: ordenadores, médems, lineas telefonicas... También resultara Gtil conocer aspectos concretos del
funcionamiento de las redes como las horas de menor trafico y por lo tanto mayor velocidad en la linea telefénica o en
determinados servidores, la existencia de "mirrors" (espejos locales de servidores internacionales) que sirven la
informaciéon mas rapidamente, etc.

- Saber aprovechar las fuentes informativas de Internet.

..... Diagnosticar cuando es necesaria una informacion. Definir lo que se necesita: ¢qué busco?, ¢para
qué lo necesito?. Determinar la informacion que se precisa buscar e identificar los conceptos clave
relacionados y el &rea de conocimiento a la que pertenece. Acotar la bisqueda lo méas posible.

..... Saber encontrar la informacidén que se busca y recuperarla con agilidad: dénde lo busco?, ¢cémo?-

- Conocer el significado de una direccion URL: identificar el servidor..

- Conocer y saber utilizar los programas buscadores (motores de busqueda y directorios,
generales y tematicos), bibliotecas, bases de datos y webs especilizadas.

- Realizar busquedas por palabras y utilizando operadores booleanos y de proximidad: AND,
OR, NOT, NEAR..

- Saber localizar listas de discusién, grupos de noticias, webs de grupos de interés
relacionados con las teméticas que se estén indagando.

- Resistir la tentacion a la dispersion al navegar por la red.

- Algunos trucos:

- Si salen muchos resultados: usar palabras mas relevantes; usar frases en vez
de palabras; usar mayusculas cuando corresponda; usar mas palabras-clave y
relacionarlas con el operador AND

-Si salen pocos resultados: quitar palabras-clave (si habia varias); comprobar
la ortografia; usar sinénimos; traducir en inglés; quitar operadores AND y
utilizar operadores OR; usar solamente minusculas

- Para ahorrar trabajo: grabar las paginas interesantes sin leerlas del todo y
guardar las direcciones en "favoritos"
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..... Evaluar la calidad de la informacién que se obtiene (fiabilidad, autenticidad, actualidad...) .
Suele convenir contrastar los datos obtenidos en distintas webs. Algunos indicios de calidad son:

- El contenido, la valoracién que podemos hacer a partir de nuestros conocimientos
sobre el mismo (profundidad, actualidad, estructuracion...)

- El autor (reputacion, ver si tiene otros trabajos en Internet), si es posible contactar
con él

- La institucién a la que pertenece el autor.

- La entidad que acoge en su website esta web (ver también el dominio de la URL:
comercial, sin animo de lucro...)

- Razén de ser de la pagina, ¢por qué fue creada? (propésito: informar, compartir,
vender, persuadir...)

- Objetividad (si hay opiniones, que se diferencien de lo objetivo)

- La existencia de la fecha de creacién y de Ultima actualizacion

- Existencia de enlaces a otras paginas complementarias (ver su calidad, si estan
operativos...)

- La existencia de bibliografia, fuentes de informacion...

..... Evaluar la idoneidad de la informacién obtenida para ser utilizada en cada situacion
concreta, organizarla y utilizarla: ¢qué he encontrado de lo que buscaba?, ¢de qué nueva
informacion dispongo?, ¢como la organizo?, ¢coémo la aplico a la resolucion del problema?. No
basta con encontrar informacion, hay que saber recopilarla, estructurarla y organizarla para luego,
ya elaborada, recuperarla cuando convenga y aplicarla en la resolucién de los problemas que se
presentan.

- Saber aprovechar las posibilidades de comunicacidn que ofrece Internet (correo electrénico, listas
de discusion, grupos de noticias...) en las actividades laborales, culturales y recreativas

- Evaluar la eficacia y eficiencia de la metodologia empleada en la busqueda de informacion y en la
comunicacion a través de Internet. Con esta revision, se mejoraran progresivamente las técnicas y estrategias
empleadas y cada vez se actuard con mas eficacia y eficiencia.

- Organizar un entorno personal de direcciones interesantes del ciberespacio, a través de
favoritos o de una pagina web personal.

Dificultades al buscar y seleccionar informacion en Internet

- Exceso de informacion disponible. Al hacer una bldsqueda pueden salir centenares de paginas web.

- Muchas webs tienen informacion poco fiable, poco actualizada...

- Problemas de navegacion y estructuracion de las webs, que muchas veces dificultan el acceso a la parte de la
informacion que nos puede interesar.

- Muchas de las paginas web en Internet proporcionan informacién poco relevante para el trabajo especifico
que estamos realizando.

- Hay que saber estructurar y organizar la informacién de interés que encontramos: enlaces, imagenes,
documentos, fragmentos...

SOBRE PROPIEDAD INTELECTUAL

*Real Decreto Legislativo 1/1996, de 12 de abril, por el que se aprueba el Texto Refundido de la Ley de Propiedad Intelectual,
regularizando, aclarando y armonizando las disposiciones legales vigentes sobre la materia.*

Articulo 32: Cita e ilustracion de la ensefanza.

1. Es licita la inclusién en una obra propia de fragmentos de otras ajenas de naturaleza escrita, sonora o audiovisual, asi como
la de obras aisladas de caracter plastico o fotografico figurativo, siempre que se trate de obras ya divulgadas y su inclusion se
realice a titulo de cita o para su andlisis, comentario o juicio critico. Tal utilizaciéon sélo podra realizarse con fines docentes o
de investigacion, en la medida justificada por el fin de esa incorporacién e indicando la fuente y el nombre del autor de la obra
utilizada.

2. No necesitara autorizaciéon del autor el profesorado de la educacion reglada para realizar actos de reproduccion, distribucion
y comunicacioén publica de pequefios fragmentos de obras o de obras aisladas de caracter plastico o fotografico figurativo,



excluidos los libros de texto y los manuales universitarios, cuando tales actos se hagan Unicamente para la ilustracién de sus
actividades educativas en las aulas, en la medida justificada por la finalidad no comercial perseguida, siempre que se trate de
obras ya divulgadas y, salvo en los casos en que resulte imposible, se incluyan el nombre del autor y la fuente.
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FUENTES DE INFORMACION

¢ ACCESOGROUP (2003). La imagen de Internet en los medios audiovisuales: radio y television. Accesogroup.

http://www.acceso.com/estudio2/nota.html
¢ ACPI y Protegeles (2002) Estudio sobre Seguridad Infantil y costumbres de los menores en Internet
http://www.asociacion-acpi.org/seguridad%20y%20costumbres.htm

e BALAGUER PRESTES, Roberto, 2001, "La adiccion a Internet". Fuente original: Adiccidon, Montevideo: Cuadernos de la
Coordinadora de Psicdlogos del Uruguay.

« Disponible en el ARCHIVO del Observatorio para la CiberSociedad en http://www.cibersociedad.net/archivo/articulo.php?
art=2 CNICE. Navegacién segura. http://www.cnice.mecd.es/recursos2/ns/

e COmo buscar (PNTIC) http://www.pntic.mec.es/mem/odiseal/cb/indcb.html

» Criterios para evaluar paginas web en Internet http://www.eduteka.org/pdfdir/ListaChequeol.pdf

e CUBIDES, Olga; CORRAL, Maria (2001) iNo a la violencia en Internet!. Portal Terra, 4/5/2001

http://www.terra.es/actualidad/articulo/html/act21223.htm
e« EDUCASTUR (2008). Filtro de contenidos para el control parental http://web.educastur.princast.es/proyectos/cuate/blog/?

p=299
e En http://lib.nmsu.edu/instruction/evalsugg.html pueden consultarse mas orientaciones para hacer un buen uso de
Internet.

« Evaluacion critica de recursos http://www.lib.berkeley.edu/TeachingLib/Guides/Evaluation.html

e Evaluando informacién encontrada en Internet http://www.library.jhu.edu/elp/useit/evaluate/

e Forum Telematic de Doceéencia Universitaria (2003). 3 articulos sobre la basqueda en Internet.
ftp://ariadna.d5.ub.es/pub/forum/CERCA/

e« FUERTES, Marta (2000). Naufragar a Internet. Les estrategies de cerca d'informacio en xarxes tematiques. Tesina
Barcelona: UAB.

e FUNDACIO CATALANA PER A LA RECERCA (2004). Il Estudi sobre els habits d'Us a Internet entre joves de 12 a 17
anys. InternetSegu@. Fundacié Catalana per a la recerca

e Internet segura http://www.internetsegura.net/

e PORTAL LAREDYTU. Navega seguro y se responsable... es por tu tranquilidad. Portal Laredytu

http://www.laredytu.com/index.php [consulta 6-8-2005]
¢ PORTAL ENTER-TERRA. Padres: jcuidado con Internet!. En Portal Enter-Terra.

http://enter.terra.com.co/ente_secc/ente_inte/noticias/ARTICULO-WEB-1001940-1636067.html [consulta 6-8-2005]
e ROJAS MARCOS, Luis (1997). Las semillas de la violencia. Madrid: Espasa Calpe.

* VIVANCOS, ordi (1998). Internet com a font de recursos educatius http://www.xtec.es/~jvivancol/inetcerca.htm
e http://ciberconta.unizar.es/LECCION/BUSCAR/INICIO.HTML

e http://www.internautas.org/buscador.php

* http://www.buc.unican.es/par/buscar/comobuscar.htm
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