iSabias que desde hace varios anos se celebra
este dia para fomentar el acceso y buen uso del
Iinternet a todas las personas?

Internet realmente ha sido uno de los grandes in-
ventos en la historia del ser humano, logrando que a
través de una pantalla alcancemos cualquier rincon
del mundo, y podamos encontrar informacion, ha-
cer contactos con otras personas, chatear, divertir-
nos y también estudiar. COmo dicen en el Cole, Inter-
net derribd las fronteras y unificdé al mundo, ahora
somos chicos y chicas del ciber espacio.

Pero Internet no solamente tiene ventajas, sino tam-
bién tiene riesgos, es por esta razon que DNI Costa
Rica desarrolld6 una campana llamada NAVEGANDO
SIN RIESGO -Internet es un instrumento extraordina-
rio...solo hay que saber como utilizarlo - para que el
uso de Internet sea divertido e informativo, sin que
se corras el riesgo de sufrir una mala experiencia.

iouerés saber mas sobre cOmo navegar sin
riesgos?...

Sigue leyendo y ojala a final compartas esta informa-
cién con tus amigos y amigos para que todos y todas
sepamos havegar SEGUROS.

Dia Internacional de Internet

El mundo maravilloso de Internet...

iTareas que hacer?
No hay problema, con Google, MSN, Yahoo o Wikipedia;
hinguna pregunta queda sin respuesta.

iGanas de "hablar” con alguien?

En cualquier momento del dia o de la nhoche seguro en-
contras en Facebook, Twitter o Hi5 personas con quien
chatear.

iCero estrés por un rato?

En Internet sobran actividades que hacer; mantener una
granja o una pecera, bajar juegos, o jugar on-line, buscar
y bajar musica, ver peliculas, las opciones de entretener-
te son infinitas.

Pero Internet también tiene sus peligros ya que estar
detras de esta computadora y estar en el mundo vir-
tual puede convertirse en una obsesion, es mas, en una
adiccion al igual que las drogas. El mundo virtual puede
cambiar el comportamiento de las personas, por ejem-
plo, convirtiendo a quienes en la vida real son timidas en
personas atrevidas y poco sinceras. Pero sobre todo da
oportunidad a personas con malas intenciones de tener
una gran libertad para actuar, haciéndose pasar incluso
por otras personas, hombres que se hacen pasar por mu-
jeres, mujeres que se hacen pasar por hombres, viejos
que dicen ser jovenes, adultos que dicen ser ninos, etc..

Por eso aprender a Navegar SEGURO en Internet es como
aprender a andar en bicicleta sin caerse. Es aprender a
utilizar todos estos medios maravillosos, pero siempre
con cautela y sin perder de vista los peligros.
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Dia Internacional de Internet

Historias...que te contare...

Queremos compartir algunas historias de diferentes
situaciones o peligros que pueden suceder en Internet,
perosobretodo paraque estésalerta; porquevos mismoo
tus amigos (as) pueden estar frente a estas situaciones.

para NAVEGAR SIN RIESGO? [ “Se escuché una vez que dos amigas se pelearon por culpa de un '

chisme que dice que una de ellas estuvo hablando mal de la otra. Para

No le des a nadie tus datos persona-
les; nombre completo, teléfono, lugar
donde vivis y/0 estudias y tus contra-
senas por ejemplo.

Ten siempre presente que no estas del
todo seguro/a al otro lado de la panta-

tomar venganza, una de estas amigas decidio crear un perfil en una red
social como Hi5 o Facebook con el nombre y datos de su ex amiga, y
por medio de este falso perfil empezd a enviar mensajes ofensivos a
otras de sus amigas y compafieras para que €stas también se enojaran
con ella”. Esto se conoce cominmente como Cyberacoso, 0 mds espe-
cificamente como Cyberbullying. Si querés ver un ejemplo de Cybera-
coso dale un click en el siguiente link:

l1a.

e NO respondas nunca a mensajes O k )
anuncios en los que se incluyan men-
sajes agresivos, de contenido sexual o
que te hagan sentir mal.

e NO te juntes con personas que hayas
conocido a traves del Internet sin el
acompanamiento de otras personas.

e Si te molestan, es mejor abandonar
de inmediato la conexion, guarda las
pruebas y pide ayuda a una persona
adulta de tu confianza.

iQué podés hacer ante una situacion asi? Ademas de
hacer caso a la quinta regla de Oro, es decir desconectar-
te, guardar evidencias y hablar con una persona adulta
de tu confianza, es importante que sepas que por lo ge-
neral, estas redes sociales, como Hi5, Facebook, Myspa-
ce, etc, ponen a disposicién de los usuarios una via de
comunicacion con la administracion para denunciar esta
clase de perfiles falsos y que estan enviando mensajes
ofensivos de cualquier clase.
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Historias...
que te contare...

Piénsalo bien... Navega segur@

( “Hace poco un nifio estaba chateando en Internet, cuan- \
do una persona empez06 a hablar con €l de una manera extra-
fia. El nifio le conté a su madre sobre los mensajes tan extra-
flos que recibia constantemente de esta persona cada vez que
estaba en linea. La madre decidid investigar a su manera,
y entré en el mismo foro con identidad diferente, como si
ella fuera una adolescente muy joven. Después de interac-
tuar con esta persona que enviaba mensajes provocativos a
su hijo y a ella, decidi6 denunciarlo a las autoridades, que lo
rastrearon y descubrieron que se trataba de un pederasta, es
decir un hombre que le gustaban los nifios y las nifias, este
tipo de personas que también se les llama peddfilos, buscan
a sus victimas en Internet”. Lo que hacia esta persona se
conoce popularmente como Grooming, que son estrategias
de acercamiento que usan adultos para ganarse la confianza
de personas menores de edad. Vea también este video sobre
grooming

\ J

iMedidas de proteccion? Es importante cortar co-
municacidn con personas que dicen cosas que nos
hacen sentir incobmodos (as), y si estas continuan es
importante informar a otras personas adultas de tu
confianza y a las autoridades.

BOLETIN para adolescentes Dia Internacional de Internet
Internet ¢es un instrumento extraordinario... s0lo hay que saber como utilizarlo

( “Un amigo contd la historia de la vergilienza que tuvo que vivir \
una amiga suya. El novio de ella usé la cdmara de su teléfono para
tomar fotos de ella en posiciones muy sexuales y erdticas. Des-
pués de un tiempo, ella termind la relacion con €l, y €l al sentirse
despechado decidio publicar esas fotografias personales de ella en
su perfil en Hi5, y ademads las envid a sus amigos, todo con el fin
de humillarla”. A esta clase de traspaso de documentos con trans-
fondo sexual por medio de teléfonos celulares u otra tecnologia
similar se conoce como Sexting. Vea mds sobre sexting en el si-

kguiente corto )

Estar Alerta: Hoy dia el traspaso de informacion y
documentos se ha hecho mas facil y rapido. Es mejor
estar siempre alerta y no permitir abrir la posibilidad
de encontrarse en una situacion como la anterior
descrita. Las personas, aun cuando sean personas
cercanas, pueden traicionar tu confianza. Tenés que
proteger tu dignidad como persona y tu imagen.

( Hablando de ésto, una chica comento al respecto: \

“La historia mds trdgica que he oido con respecto a los peligros que
hay en Internet es la historia de una chica de 14 afios que conocié a un
chico de 17 afios. Después de muchas horas chateando entre ellos, com-
partiendo, intercambiando documentos, musica, y hasta fotos, decidie-
ron encontrarse y conocerse en persona. El chico decidid que se vieran
en un lugar en la noche. La chica lleg6 al lugar de la cita, el cual resultd
un lugar un poco solo y alejado. Al final el chico era un hombre mucho
mayor, el cual habia usado informacién y fotos falsas de si mismo. La
chica fue violada y asesinada”

Un ejemplo parecido se puede ver en este video

\ J
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El Internet es una excelente herramienta para
poder conocer nuevas personasy comunicar-
se. Sin embargo hay que estar siempre alerta.
Si decidis conocer en persona a alguien con
el 0 la cual tuviste solo contacto en Internet,
es importante avisar a alguien mayor como
tus padres a quien vas a ver y donde se van
a encontrar. Es fundamental que el lugar de
encuentro sea en un lugar publico en el que
hayan bastantes personas alrededor, preferi-
blemente de dia y si uno 0 dos amigos pue-
den acompanarte mucho mejor.

Dia Internacional de Internet

¢Sabias que 1,5 miles de millones de personas usan
el Internet?

...ily ho todos son tan amables como tus mejores
amigos!

¢Sabias que 400 millones personas usan Facebook?

...¢estas seguro que querés compartir tus datos per-
sonales e intimos con toda esta gente?

¢Sabias que todos los datos en Internet son guarda-
dos por 20 anos?

...¢estas seguro que querés que todas las informa-
ciones e imagenes que ponés hoy en Internet toda-
via estén en 20 anos?

¢Sabias que hay mas de mil de millones de paginas
Web. Y que cada segundo aumentan a 4000 pagi-
nas?

... ¢estas seguro que todas estas paginas son segu-
ras y que usan tus datos responsablemente?

¢Sabias que cada dia 7 miles de millones mensajes de
texto son enviados?

... hunca te has preguntado si tus amigos son reales
0 sOlo existen virtualmente, es decir en Internet y
otras tecnologias

Internet es un medio publico, las informaciones
son disponibles a todos... pensalo ;cudales son los
informaciones que quiere compartir con todo el
mundo?
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Piénsalo bien... Navega segur@

BOLETIN para adolescentes
Internet cs un instrumento extraordinario... s6lo hay que saber como utilizarlo

Haga su test

Dia Internacional de Internet

Después de leer las diferentes informaciones sobre el uso seguro de Internet,
podés hacer el siguiente test para medir que tan seguro/a estas en Internet.
Contesta las preguntas marcando la respuesta a, b, c.

(1) Acabads de descubrir un sitio Internet en el cual
te preguntan tu nombre, tu humero de teléfo-
no y tu direccion.

a- Les doy estas informaciones sin problema.

b- Espero y pregunto a mis padres si me puedo
registrar.

C- jJamas! Estas informaciones son privadas,
quién sabe qué van a hacer de mis datos.

2) Cuando estdas chateando por el Internet, te
sentis mas libre, y decis cosas que no te atre-
verias a decir en la vida real.

a- Aveces
b-Nunca
c- iSi, totalmente!

3) Teneés que escoger un seudonimo para un sitio
de chat o un foro,

a- Escojo un seuddnimo neutro, que no permite
dejar saber si soy un chico o una chica
b-Pongo el apodo que me dan mis amigos

c- Me gusta inventar seudoénimos, tipo : Sexyboy,
\ Ladytanga, Hot Latina

4) Hace algunos meses que hablas por Internet\
con alguien que te gusta mucho, ya viste su
foto, y sabes mucho de él/ella. Una noche, te
propone que se encuentren en un parque

a- Prefiero encontrarlo/la por la tarde en el cen-
tro comercial cerca de mi casa, y traigo mi
mejor/a amigo/a

b- NO voy a ir: es peligroso encontrar alguien co-
nocido por Internet.

C- jQué dicha que al fin nos encontramos! Hace

mucho tiempo que quiero conocerlo/la, no
dudo un segundo.

5) Salis con el chico mas guapo de todo el cole-
gio, te dice que sos muy linda, y te pide que le
enviés fotos sexy

a- No hay problema, me quiere muchoy novaa
divulgar mis fotos

b- Me gustaria hacerlo, pero tengo miedo de que
SUS amigos puedan verlas

C- iNunca! No quiero que todo el colegio me vea
€N ropa sexy
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BOLETIN para adolescentes 17 de mayo Dia Internacional de Internet
Internet ¢es un instrumento extraordinario... s0lo hay que saber como utilizarlo

iouerés saber mas?

Visita las paginas:
www.dnicostarica.org/navegandosinriesgo.htmi
www.chicos.net/internetsegura/adolescentes.ntm
www.pantallasamigas.net/ - Espana

Piénsalo bien... Navega segur@

Respuestas
Ahora ve tus respuestas y suma la cantidad de puntos obtenidos

iCual fue el resuiltado de tus respuestas?

0-3 punto: Mucho cuidado, sos muy arriesgado/a!
Lee nuevamente las reglas de Oro para evitar problemas
O situaciones doloras.

4-6 puntos: Tomas bastantes riesgos, recorda que
nunca estas del todo seguro/a al otro lado de la pantalla

Preguntas

7-10 puntos: iMuy bien! Tomas tus precauciones,
pero no bajés la guardia.

DNI
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