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CONSE]JOS PARA LAS FAMILIAS SOBRE LA NAVEGACION EN INTERNET
Dep. Educacion. G. de Navarra

1. Familiarizarse con Internet.

Para poder ayudar a nuestros hijos a navegar por Internet de manera segura, es
necesario familiarizarse con Internet de modo que podamos disfrutar de ella con
nuestros hijos. No hay que entenderlo, ni ser un experto, basta con navegar un poco.
Incluso, si saben mas que nosotros podemos pedirles que nos ensefien a manejarlo.
También podemos ponernos en contacto con la asociaciéon de padres y madres del
centro educativo de nuestros hijos y organizar cursos para adultos.

2. Ser conscientes de los riesgos de la red.

En Internet hay determinadas actividades que pueden ser adecuadas para los adultos,
pero no para los nifios. Podemos clasificarlas segun se refieran a contenido, contacto,
comercio electronico o delitos. Ademas los riesgos pueden presentarse en forma de
texto, imagen, sonido o animacion, lo que implica que el contenido puede llegar a ser
mucho mas explicito y sorprendente en Internet que en otros medios.

3. Hablar abiertamente con los menores sobre el uso de Internet.

Nos ayudara a estar alerta de los posibles riesgos el mantener una buena
comunicacién, crear un clima de confianza, interesarnos por lo que hacen con el
ordenador, hablar con ellos acerca de lo que les gusta de la red y pedirles que nos
informen siempre que vean algo que no les guste o les haga sentir incomodos
Conviene también prestar atencion a los cambios de comportamiento y expresion
tras una sesion de Internet que pudieran ser indicativos de que algo no va bien

4. Navegar juntos

La mejor estrategia de prevencion contra los posibles riesgos de Internet,
especialmente con los mas pequefios, es navegar con ellos y hacer de Internet una
actividad lidica y familiar. No debemos preocuparnos si tienen mads facilidad para
usar el ordenador que nosotros. Podemos dejar que dirijan las sesiones y pedirles que
nos ensefien mientras que nosotros podemos enseflarles a navegar de forma segura y
a utilizar Internet responsablemente.

5. Informatrse sobre los instrumentos de control.

Existen instrumentos que permiten controlar el uso que los menores hacen de
Internet. Son programas informaticos que filtran contenidos, registran lo tecleado,
limitan el tiempo de conexién,..etc. Es importante informarse sobre estos
instrumentos de control y preguntar al proveedor de servicios de Internet si ofrece
algtin servicio especial de acceso para menores.

Serfa interesante informarse sobre las medidas de prevencion de los centros
educativos, bibliotecas y lugares que frecuentan nuestros nifios. Podemos también
hablar sobre la utilizacién segura de Internet con otros padres y madres
contribuyendo asi a su sensibilizacion en el tema.

De todas formas, debemos ser conscientes de que ningun tipo de control técnico es
efectivo al 100% y que, por lo tanto, deberemos continuar supervisando la
navegacion de nuestros nifios y adolescentes.
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Programas nodriza gratuitos: Programas nodriza de
pago mas comunes
Filtro de ICRA (en espafol) Net Nanny 4
We-Blocker (en inglés) CyberPatrol
Teracontrol Family Content (en inglés) Optenet (en espafol)
Amiweb, Navegador seguro para nifios (en inglés) Surf Watch
Cybersitter

6. Colocar el ordenador a la vista de todos

Para estar cerca de nuestros niflos mientras navegan, es conveniente situar el
ordenador en una sala comuin del hogar, a la vista de todo el mundo, en lugar de en la
habitacién de los nifios (como minimo mientras no son adolescentes). Esto nos
ayudara a supervisar la navegaciéon y poder dar un vistazo mas a menudo a lo que
hacen en Internet.

7. Establecer reglas basicas de seguridad para el uso de Internet.

Ademas de acordar con los menores los lugares web para visitar, el tiempo de
conexion y el horario de conexién mas apropiado, etc. y asegurarnos de que no pasan
un tiempo fuera de lo normal ante el ordenador, debemos procurar que sean
conscientes de que las personas con quienes se comunican en Internet no siempre
son lo que dicen ser y pueden estar intentando engafiarlos. Por eso es conveniente
que enseflemos a nuestros hijos a seguir estos consejos practicos:

* No facilitar nunca los datos personales (el nombre completo, la direccién, el
teléfono, nombre del colegio o fotografia) a nadie por Internet.

* No quedar con nadie que hayan conocido en Internet a no ser que sea en un
sitio publico y vaya acompanado de una persona adulta.

* No enviar a nadie por Internet ni la contrasefa ni los datos de la tarjeta de
crédito o del banco sin preguntar primero a los padres.

* Si reciben un mensaje electrénico o una fotografia desagradable o algo que les
haga sentirse molestos dejar de comunicarse con esa persona y decirselo a los
padres.

* No abrir mensajes electronicos que envien personas desconocidas porque
podrian infectar el ordenador con un virus.

* Tener especial cuidado en los foros de conversacion y frecuentar sélo los que
estén reservados a niflos de su edad.

A fin de que las reglas sean mas efectivas, deberan ser fruto de la comunicacién con
ellos y de un acuerdo. Una vez que estén de acuerdo en ajustarse a ellas podemos
pegarlas cerca del ordenador como recordatorio.

8. Buscar lugares web seguros

Especificamente para los mas pequefos, seria necesario buscar lugares web seguros,
educativos y divertidos, dirigidos a ellos, del mismo modo que buscamos libros,
programas de TV o peliculas que les son apropiados.

9. Supervisar la navegacion

Si nos inquieta pensar qué tipo de paginas visitan nuestros hijos podemos vigilarlos
cuando estan conectados y ver en qué lugares de la Red se meten. También podemos
tratar de averiguarlo consultando el registro de webs visitadas que tiene el navegador.
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Puede que nuestro hijo esté publicando paginas webs o creando blogs (una especie de
cuadernos de bitacora o diarios en la Red) que revelen datos personales (nombre,
direccion, fotograffas...). Es facil hacer una busqueda en Google (con su nombre, por
ejemplo) y ver si encontramos informacién de ese tipo que se haya podido publicar
online.

Se pueden también disponer alertas relacionadas con sus datos personales. Estas
alertas nos avisaran por e-mail cuando se detecte en la Web cualquiera de los
términos buscados. Es un sistema de aviso preventivo ante los posibles mensajes de
ciberbullying, y nos puede ayudar a descubrir maneras en que la informacién personal
sobre nuestros hijos puede exponerse a los desconocidos en la Red.

10. Ante un posible problema, reaccionar a tiempo

Si en alguna ocasién tenemos indicios de que nuestros nifios estan en riesgo,
podemos hablar con ellos y llamar a la policia o algun otro organismo adecuado.

En caso de tratarse de pornografia infantil, material presuntamente ilegal o cualquier
otro que pueda herir la sensibilidad de los nifios o adolescentes, podemos ponernos
en contacto con:

El Proyecto Europeo Securenet:
http://www.protegeles.com

Desde esta direccion se puede facilitar informacion sobre paginas de pornografia
infantil de forma confidencial e incluso anénima. Tras el comunicado se realizara
una verificacién y se informara a las Fuerzas de Seguridad espafiolas asi como a

las del pais donde se encuentre ubicada la pagina.




