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Capítulo 1

Intr oducción

1.1 Antecedentes

A principiosdelosañossesenta,conla aparicióndelascomputadorasdigitalesde

usogeneral,la tensiónproducidapor la guerrafría y el aceleradocrecimientoen

los mediosmasivosde comunicación,comenzóa germinarla ideade transmitir

datosa travésdelosprimerosmainframesamuy largasdistancias.Fueal final de

1969cuando,bajoel auspiciodeDARPA1, sepusoenfuncionamientoel primer

nodode arpaneten la UCLA. La ideade unir a las computadorasy mediosde

transmisiónde los datosa altasvelocidadesy de maneraconfiable,comenzóa

extendersedemanerainsospechada:enmenosdedosdécadasel arpanetdejósu

lugara los queahoraconocemoscomoInternet,paramasificarsea tal punto,que
1DefenseAdvancedResearchProjectsAgency (Agenciade la Defensaparala Investigación

deProyectosAvanzados)
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podríacompararseconotrosmediosdecomunicacióndemayorarraigocomola

televisión.

En 1991,Tim Berners-Lee,en los laboratoriosdel CERN2, sacaa la luz pública

unanueva forma de transmitir informaciónescritaa travésde computadoras:el

hipertexto. Aunquenototalmentedesuautoría,sípropusounprotocolo(HTTP3)

y unlenguajedemarcado(HTML 4) muyespecíficos,quepermitieroneldesarrollo

desoftwareorientadoshaciaestaaplicación.A la informaciónquecirculabapor

Internetmedianteesteprotocoloy estelenguajesele conocecomoWorld Wide

Web,o simplementeWWW.[1]

El crecimientodeInternet,engranpartegraciasal empujeejercidopor el World

Wide Web,fue exponencial.Simplementeobservemosqueen1993habíaúnica-

mente130sitioswebo servidoresweb,y paraoctubredel2000secontabilizaban

22,287,727sitiosweb;esdeciruncrecimientodel17,000%ensólo7 años.[2]

El mismoWorld Wide Web no seha estancadoen su ideaoriginal: mostrarin-

formaciónestática,previamenteescrita;ha evolucionadohaciala generaciónde

informacióna partir deunasolicitudno determinada,comolo podemosobservar

enlosmotoresdebúsqueda,y enla bancaelectrónica.

Internetfuedesarrolladodentrodeunacomunidadacadémica,entreuniversidades

y centrosdeinvestigación.En estoslugares,el desarrollodesoftwaresecompor-

ta de maneramuy diferentea lo queestamosacostumbradosdentrodel entorno
2OrganisationEuropéennepourla RechercheNucléaire(OrganizaciónEuropeaparala Inves-

tigaciónNuclear).
3Hipertext TransferProtocol(ProtocolodeTransferenciadeHipertexto).
4HyperText MarkupLanguage(LenguajedeMarcadodeHiperTexto).
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comercial:el softwarenoseescribeconel fin específicodeobtenerunaganancia

económica.Seescribenprogramaspararesolver losproblemasdeinvestigacióny

secompartenestosprogramasconloscolegasparaayudarlesa resolver lossuyos

y viceversa.

El softwareconel cualseerigeInternet,esdescendientedirectodeéstesoftware

académicoy de investigación,fundamentadoen licenciaspocorestrictivasy re-

spetuosasde la libertadde los usuariosdedichosoftware[3]. Con el avancedel

tiempoy de Internet,estaideano seha perdidoni debilitado,sino todo lo con-

trario,el SoftwareLibre (comosele conoceal softwareliberadobajolaslicencias

anteriormentecitadas)hatomadoimportanciaencasitodoslos ámbitosdondeel

softwareen generalesutilizado. El SoftwareLibre ha tenidoun grandesarrol-

lo relacionadoconel áreadeservidores:aplicacionesdeservidoresdenombres,

servidoresdeHTTP, decorreoelectrónicohantenidomuchísimoéxito tantoenel

desarrolloacadémicocomoenel comercial.

Comoyaseñalamos,elWWW haevolucionadodemanerasinicialmenteinsospechadas:

originalmenteel HTTP y el HTML fuerondesarrolladoscon el objetivo de que

loscientíficospudierancompartirsusreportesy documentosengeneralconotros

colegasy asistentes.Peroconla crecientepopularidad,rápidamentecomenzaron

a aparecernuevas formasde utilizar el WWW, en basea las distintasposibles

solicitudesdeunclientepermitidaspor el protocolo.

Actualmenteexistendostipo desitiosWeb: lasquesecomportancomorevistas,

dondeunosimplementeleela informaciónahícontenida;y lasquesecomportan
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comoel software,dondeunohaceungrupodetareasespecíficas[4]. Estasúltimas

seconocencomoaplicacionesWeb,y sondesarrolladaspor gruposdedesarrollo

desoftware,tal comoenlasaplicacionesdeescritorio.

Una de las formasmáspopularesparausarel WWW esa travésde las aplica-

cionesWeb. Esla razóndela aparicióndeun nuevo modelodenegociosenbase

aestasaplicaciones:losASP5, loscualesofrecenmasivamenteel usodesusapli-

cacionesa travésdelWWW; y, porel otro ladoel crecimientodee-commerce,en

suorientacióntantoB2B6 comoB2C7.

La crecientepopularidaddelasaplicacionesWebsedebeasusmúltiplesventajas,

entrelascualespodemoscitar:

� Multiplataf orma: Con un solo programa,un único ejecutable,nuestras

aplicacionespuedenseutilizadaa travésdemúltiplesplataformas,tantode

hardwarecomodesoftware.

� Actualización instantánea: Debidoquetodoslosusuariosdela aplicación

hacenusodeunsóloprogramaqueradicaenel servidor, losusuariossiem-

preutilizaránla versiónmásactualizadadel sistema.

� Suave curva de aprendizaje: Los usuarios,comoutilizan la aplicacióna

travésdeun navegador, hacenusodel sistematal comosi estuvierannave-

gandopor Internet,por lo cualsuaccesoesmásintuitivo.
5ApplicationServiceProvider (ProveedordeServiciosdeAplicación).
6Businessto Business(Empresaa Empresa).V.gr. Manufactureraa Proveedores.
7BusinessTo Consumer(Negocioa Consumidor).V.gr. ExpendiodeCD-CompradorIndivid-

ual.
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� Fácil de integrar con otrossistemas: Debidoa quesebasaenprotocolos

estándares,la informaciónmanejadapor el sistemapuedeseraccedidacon

mayorfacilidadporotrossistemas.

� Accesomóvil: El usuariopuedeaccederala aplicaciónconla únicarestric-

ción de quecuentecon un accesoa la red privadade la organizacióno a

Internet,dependiendodelaspolíticasdedichaorganización;puedehacerlo

desdeunacomputadoradeescritorio,unalaptopo desdeunPDA; desdesu

oficina,hogaru otrapartedelmundo.

1.2 Definición del problema

Ya hemosdejadoasentadoqueel desarrollodeaplicacionesWebestasiendouti-

lizadoenmuchasorganizacionesy queéstasituaciónva ir creciendoindefinida-

mente.Esporello quedíaadíaserequieranmásprogramadorescapacitadospara

desarrollosbasadosenel WWW.

Sin embargo, el númerode tecnologíasquese integranparahacerestetipo de

desarrollos,esmuy alto y muy independientesentresí. Paralograr un buende-

sarrollo esnecesarioconocerprofundamentela mayoríade estastecnologíasy

dominarlasherramientasquecontamosparamanejaresastecnologías.

Las herramientasquenos ofreceel SoftwareLibre paraimplementar, en nues-

trasaplicaciones,las tecnologíasinvolucradasen del desarrollode aplicaciones

Web,handemostradoposeerunagrancalidady sermuy completas.Sin embar-
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go, siguiendola filosofíadel diseñodeUnix, éstasherrmientasestanconstruidas

parainteractuarcon otrasherramientasa través de interfacesbasadasen texto,

permitiendonoscrear aplicacionescomplejasa través de éstoscomponenteso

herramientas[5]. Sin embargo estaiteracciónno siemprees clara parael pro-

gramador, y cuandosebuscadocumentaciónal respecto,casisiempreesescasa,

motivo por el cualel programadortienequerecurrira los forosdediscusión,de-

teniendoo realentizandoasíel ciclo dedesarrollo.

Porotro ladoel desarrollodeaplicacionesWebesunanueva formadedesarrol-

lo, lo cual implica retosno enfrentadospreviamentepor programadores,admin-

istradoresde proyectos,analistasde sistemas,etc. Las aplicacionesWeb cam-

bianprofundamentelos conceptospreestablecidosacercade la programaciónde

aplicacionesparaescritorio. Cuestionesde seguridad,multiprocesamiento,pre-

sentacióndedatos,etc.,tomanungiro diferente,quepuedetomardesprevenidoa

la personaquedeseaparticiparenestetipo dedesarrollos.

1.3 A quién sedirige el presentetrabajo

Estedocumentoestádirigido a todo programadorde aplicacionesde escritorio

quenecesiteacercarsedesarrollode éstasperoparael Web. Paraun rápidoac-

ercamientoal material,esrecomendablequeel lectorestéfamiliarizadoconsis-

temasabiertos,enparticularconsistemasUnix.
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1.4 Objetivo general

Con el presentetrabajo,sepretendedocumentary sistematizarel desarrollode

aplicacionesWebutilizandoSoftwareLibre, másespecíficamentePerl,Apachey

PostgreSQL.

Estetrabajosefundamentaenla experienciaprevia delos autoresdentrodel pre-

sentetópico.

1.5 Objetivosespecíficos

� Proporcionaral lectorun panoramadelos estándares,protocolosy lengua-

jesdeprogramacióninvolucradosenel desarrollodeaplicacionesWeb.

� Proponerprocedimientosy pequeñasmetodologíasparadiseñaraplicaciones

Web.

� Definir los problemasquetienequesolucionarel programadorenestosde-

sarrollostalescomoautenticacióndeusuarios,manejodesesiónes,cifrado

dedatos,entreotros.

Lo anteriorserealizarádeunamaneraágil y ejemplificandolassolucionesa los

problemasconfragmentosdecódigodesistemasreales.
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1.6 Justificación

El desarrollodeaplicacionesWebcrecedíacondía,existegrancantidaddetec-

nologíasque resultanabrumadorasparael desarrolladoral momentode elegir

cualusary cómohacerlo.Conel usodeherramientasdeSoftwareLibre, seob-

tienenmuchosbeneficios,entreellosel accesoal códigofuente,por tantosufun-

cionamientoestábajoel escrutiniodetodaunacomunidaddeusuariosalrededor

del mundo,si sedetectaalgúnerroro problemadeseguridadenalgúnprograma,

éstossoncorregidosen un tiempomuy corto; Ademásla mayoríadel Software

Libre esgratuitoy los requerimientosdehardwaresonrelativamentebajos.

Sin embargo, la documentaciónespecíficaparael desarrollodeaplicacionesWeb

esmuy escasa.A pesarde queexiste documentaciónparalas herramientasque

puedenserutilizadas,estaesmuy independientedelasdemás,no existeun com-

pendioquenosdigacómointegrarcadaunadeellasenun desarrolloWeb.

Conestedocumentosepretendemostrardemaneraconcisaciertoslineamientos

parala integracióndeéstastecnologías.

1.7 Hipótesis

Documentandoel desarrollode aplicacionesWeb con herramientasde Software

Libre, sepuedenmostrary entenderlos factoresqueparticipanen estetipo de

desarrollosy la maneracomosonintegrados,reduciendola complejidady simpli-

ficandosudesarrollo.
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A suvez,siguiendolos lineamientospresentadosenestetrabajo,sepuedendesar-

rollar aplicacionesWebconfiables,seguras,funcionalesy conun costodedesar-

rollo aceptable,ademásdequeseasegurala compatibilidadendiferentesplatafor-

mas,tantodeladodelservidorcomodel cliente.
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Capítulo 2

Generalidades

En estecapítulohablaremosacercalastecnolgíasy protocolosinvolucradosenel

desarrollode aplicacionesWeb. Primerorevisaremoslos conceptosde la arqui-

tecturaCliente/Servidor, conlo cual tendremosunamejorcomprensióndecómo

es que funcionanlas aplicacionesWeb. Analizaremosalgunosde los protoco-

los y lenguajesquesonel fundamentode las aplicacionesWeb: el HTML y su

mediode transporte,el HTTP. Tambiénhablaremosacercadel lenguajeSQL, el

cual es imprescindiblesi esquesedeseadesarrollaraplicacionescon accesoa

basesde datos. Por último, enumeraremosalgunosparadigmasquenhansurgi-

do parala programaciónparael Web, los cualestienendiferentesmecanismosy

metodologíaspararealizarestetipo dedesarrollos.

El objetivo de estecapitulono eshacerunadescripciónminusiosade cadatec-

nología,sino simplementedar unadescripcióngeneral,con la esperanzaqueel
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lectorquedeseeahondarmásenel temarevisela bibliografíautilizada.

2.1 Ar quitectura Cliente/Servidor

En la décadade los ochentalasorganizacionesteníanqueelegir entrecomputa-

doraspersonaleso grandesmainframesparasuprocesamientodedatos.Lascom-

putadoraspersonales,aunqueeconómicasy cadavezmáspoderosas,carecíande

los serviciosqueun mainframeo unaminicomputadorapodíaofrecer;unodelos

principalesfue compartirinformacióndemanerainstantáneaentrelos diferentes

usuariosdelsistema.

Parahacerquelascomputadoraspersonalescompartieraninformaciónsecrearon

lasredes,a lasquetambiénseintegraronlos mainframesy secomenzóautilizar,

a finalesde los ochentas,el término“cliente/servidor”,refiriéndoseal software

queutiliza, yaseademanerarealo metafórica,decomputadorasfísciamentesep-

aradaspararealizarsustareas.La arquitecturacliente/servidorprometefacilidad

deuso,flexibilidad, interoperabilidady escalabilidad.

De maneraformal, podemosdefinir el términoen doscomponentes:un cliente,

definidocomoun solicitantedeserviciosy un servidor, definidocomoel provee-

dor deservicios.Unasolamáquinapuedesertantoun clientecomoun servidor

dependiendodela configuracióndel software[6].

En la arquitecturadesoftwarecliente/servidorhaevolucionadoenposde la res-

olucióndedistintosproblemas.Entrelosmodelosdeestaarquitecturadesoftware
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máscomunesy enordendecomplejidadpodemosencontrar:

� Arquitecturadeservidordearchivos

� Arquitecturasdedoscapas

� Arquitecturasdetrescapas

� Arquitecturadetrescapascontecnologíademonitoreadoenelprocesamien-

to detransacciones

� Trescapasconservidordemensajes

� Trescapasconun servidordeaplicaciones

� TrescapasconarquitecturaORB1

� Arquitecturadeempresadistribuida/colaborativa

En las aplicacionesWeb seutiliza desdelas aplicacionesde doscapasen ade-

lante.Conel fin deacotarel alcancedeestetrabajo,manejaremosúnicamentelas

arquitecturasdedosy trescapas.

2.1.1 Ar quitecturas de softwarededoscapas

Las arquitecturasde dos capasconsistende tres componentesdistribuidos dos

capas:cliente (solicitantede servicios)y servidor(proveedorde servicios)[7].

Los trescomponentesson:
1ObjectRequestBroker (CorredordePeticionesdeObjetos).
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1. Interfaz de usuario al sistema. Talescomounasesión,entradasdetexto,

desplegadodemenús,etc.

2. Administración de procesamiento. Talescomola ejecucióndeprocesos,

el monitoreadodelosmismosy serviciosdeprocesamientoderecursos.

3. Administración de basesde datos. Talescomolos serviciosdeaccesoa

datosy archivos.

Figura2.1: Aplicacionesdedoscapas.

El diseñodedoscapascolocala interfazdeusuarioexclusivamenteenel cliente.

Colocala administracióndebasededatosenel servidory dividela administración

deprocesosentreel clientey/o el servidor, creandoúnicamentedoscapas.

2.1.2 Ar quitecturas de softwarede tr escapas

La arquitecturade softwarede trescapasemergió en la décadade los noventas

parasolventarlas limitacionesde la arquitecturade doscapas.La terceracapa
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(capade servicios)selocalizaentrela interfaz de usuarios(cliente)y el admin-

istradorde datos(servidor). Estacapaintermediaprovee de serviciospara la

administracióndeprocesos(tal comodedesarrollo,monitoreadoy alimentación

deprocesos)quesoncompartidospor múltiplesaplicaciones.[8]

Figura2.2: Aplicacionesdetrescapas

El servidorde la capaintermedia(tambiénconocidocomo servidorde aplica-

ciones)centralizala lógicadelasaplicaciones,haciendoquela administraciónde

cambiosseamássencilla. En arquitecturasmássimples,cualquiercambioen la

lógica,implica reescribirtodaslasaplicacionesquedependandeésta.

En algunasocasiones,la capaintermediasedivide en doso másunidadescon

diferentesfunciones,enestoscasosla arquitecturaesreferidacomomulti nivel.
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Figura2.3: Arquitecturamultinivel

2.2 El ProtocoloHTTP

El Protocolode Transferenciade Hipertexto2 esun protocolode nivel de apli-

caciónparasistemasdeinformacióndistribuidosy colaborativosdehipermedios3.

Esunprotocologenéricoy sinmanejodeestados4, el cualpuedeserutilizadopara

variastareasmásallá desuusoparala transferenciadehipertexto, tal comosis-

temasparala administracióndeobjetosdistribuidos[9].
2Hipertexto esla organizacióndeunidadesdeinformaciónenasociacionesconectadasqueun

usuariopuedeescoger.
3Hipermedioses un término derivadode hipertexto, que extiendela noción de una liga de

hipertexto paraincluir ligas a un conjuntode objetosmultimedia, incluyendosonido,video y
realidadvirtual.

4Sedicequeun protocoloderedpuedemanejarestadossi mantieneun conjuntodevariables
entrelasmúltiplesconexionesdeun mismocliente,tal comoel FTP.
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2.2.1 Descripcióndesu operación

El protocoloHTTP es un protocolobasadoen el esquemasolicitud/respuesta.

El servidorenvía unarespuestaal clientebasadoen la solicitud hechapor éste,

cerrandoinmediatamentela conexión entreambos;porello sele conocecomoun

protocolosin manejodeestados;no existeel conceptodesesióncomoocurreen

otrosprotocolos.

Unaconexión bajoel protocoloHTTP puedeexpresarsedela siguientemanera:

1. Un cliente envía una solicitud al servidoren forma de un métodode so-

licitud, una URI5, y una versión del protocolo utilizado, seguido de una

mensajetipo MIME 6 conteniendolosmodificadoresdela solicitud,la infor-

macióndelcliente,y unposiblecuerpodecontenidoatravésdela conexión

conel servidor.

2. El servidorrespondeconunalíneadeestado, incluyendola versióndelpro-

tocolodelmensajey uncódigodeéxitoo error, seguidoporunmensajetipo

MIME conteniendola informacióndelservidor, entidadesdemetainforma-

ción,y posiblecontenidocuerpo-entidad.

La mayorpartedelascomunicacionesHTTPesiniciadaporunagentedelusuario
5Uniform ResourceIdentifier (IdentificadorUniformedeRecursos)esunacadenaqueindica

el recursosobreel cualvaa seraplicadoel métodosolicitado.
6Multi-PurposeInternetMail Extensions(ExtensionesMultipropósitoparael CorreodeInter-

net) esunaextensional protocolooriginal de correopor Internet,quepermiteusarel protocolo
paraintercambiardiferentestipos de archivos de datos: audio, video, imágenes,programasde
aplicación,etc.AnteriormenteúnicamentesepodíantransmitirarchivosbasadosenASCII-7.
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y consistedeunasolicitud queseráaplicadaa un recursoen algúnservidorori-

gen. En casomássimple,puedeserealizadoa travésde unasolaconexión en-

tre el agentedel usuarioy el servidororigen. Una situaciónmáscomplicada

ocurrecuandouno o másintermediariosestapresentesen la cadenade solici-

tud/respuesta.

2.2.2 Mecanismopara el manejode estadosenel HTTP

Los servidoresHTTP respondena cadasolicituddel clientesin relacionartal so-

licitud conalgunasolicitudprevia o subsequente.Parasolucionaresteproblema

Netscapeintrodujoel conceptodecookie, el cualesungrupodecabecerasquese

agregaalassolicitudesdelosclientesy alasrespuestasdelosservidores,llevando

consigoinformación.

Estatécnicapermitea losclientesy a losservidoresintercambiarinformaciónso-

breel estadoy colocarlassolicitudesy respuestasdelHTTPdentrodeuncontexto

máslargo, lo cualllamaremossesión.

No obstanteexistendiferentescontextospotencialesy porlo tantohayvariostipos

potencialesdesesión.El diseñodelmecanismoparael manejodeestadosatravés

del intercambiosdecookiestienelossiguientesatributos[14]:

1. Cadasesióntieneun inicio y unfin.

2. Cadasesióntieneun tiempodevida relativamentecorto.

3. Yaseael agentedelusuarioo el servidororiginalpuedeterminarunasesión.
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4. La sesiónestaimplícita enel intercambiodela informacióndel estado.

2.3 Los Lenguajesde Mar cadoHTML/XHTML

El HTML es una aplicaciónSGML7 conformeal EstándarInternacionalISO

8879,y esampliamenteconsideradocomoel lenguajeestándarparalapublicación

enel World Wide Web.

El SGML esun lenguajeparadescribirlenguajesde marcado.El HTML esun

ejemplodelenguajedefinidoenSGML.

El HTML, fue concebidooriginalmente,paraserun lenguajeparael intercam-

bio dedocumentoscientíficosy técnicos.Porlo tantoteníael objetivo dereducir

el problemade la complejidaddel SGML, especificandoun pequeñoconjunto

de etiquetas8 estructuralesy semáticasparaescribir documentosrelativamente

simples[12].

El XML 9 fue resultadodela intenciónderecuperarel podery la flexibilidad del

SGML sin la mayor partede su complejidad. Aunquees una forma restringi-

da del SGML, el XML preserva la mayorpartede su podery riqueza,y sigue

manteniendotodaslascaracterísticasmáscomunmenteutilizadas.

El XHTML esunafamilia de tiposdedocumentosactualesy futurosy módulos

quereproducen,subconjuntany extiendenal HTML 4. Los tiposdedocumentos
7StandardGeneralizedMarkupLanguage(LenguajeEstándarddeMarcadoGeneralizado)
8Unaetiqueta(tag)esuntérminogenéricoquedesignaaunelementodescriptordeunlenguaje.
9ExtensibleMarkupLanguage(LenguajedeMarcadoExtensible).
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dela familiaXHTML estanbasadosenXML, y últimamenteestandiseñadospara

trabjarenconjunciónconagentesdeusuariobasadosenXML[11].

El XHTML esunareformulacióndelos trestiposdedocumentosHTML 4 (strict,

loosey frames)comoaplicacionesXML. Tienela intenciónde serusadocomo

un lenguajeparacontenidoquetanto,seajusteal XML y queopereenun agente

deusuarioquecumplael HTML 4.

2.3.1 Las hojas deestilo CSS

Uno de los objetivos inicialesdel HTML esquela informacióndescritaen éste

lenguajepudieraserdesplegadade maneraindependienteal dispositivo, sin que

seperdierasuestructuraoriginal. Esdecir, queindependientementedecómoel

agentedelusuariole presentarala información,yaseademaneravisual,auditiva,

braile, etc.,el documentodeberíaserpresentadosin perderel contenidoquese

deseabatransmitir.

Sin embargo con el éxito alcanzadocon el navegadorgráficoMozilla a media-

dosde los noventas,NetscapeInc. comenzóa integrarnuevascaracterísticasal

lenguajedemaneraquelos autoresdedocumentosHTML pudieranexplotar las

capacidadesgráficasy multimediadel navegador.

Estohizo queel espírituinicial del HTML secomenzaraa perder, hastaqueel

World Wide Web Consortiumdesarrollóel conceptode CSS10. El mecanismo

CSSesun mecanismode definiciónde estilo, quepermitea los autoresy a los
10CascadeStyleSheet(Hoja deEstilo enCascada).
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lectoresde documentosHTML adjuntarun estilo a éstos[13]; por ejemplo,tipo

deletra,color, espaciado,etc.

Así losautorespudenadjuntarsuhojadeestilopreferido,mientrasqueloslectores

puedentenersuhojadeestilopersonalqueseajustea sudiscapacidadtécnicao

humana.

Figura2.4: HTML + CSS

Otra característicade los CSSessu capacidadparadefinir objetosque indican

comportamientosgenéricos,quepuedenseraplicadosa distintasestructurasdel

HTML/XHTML. Ademásestosobjetospuedensersobrecargadosy heredados,

siguiendoun modeloorientadoaobjetos.

2.3.2 Scripts de lado del Cliente

Un script del lado-del-clienteesun programaquepuedeacompañara un docu-

mentoHTML o estarembebidodirectamenteen él. El programaseejecutaen
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la máquinadel clientecuandoel documentosecarga,o enalgúnotro momento,

comocuandounaliga esactivada. El HTML soportael manejodescriptsinde-

pendientementedel lenguaje(JavaScript,VBScript,TCL, etc.)[12].

Los scriptsofrecenal los autoresunaformadeextenderlos documentosHTML

enformasaltamenteactivase interactivas:

� Los scriptspuedemodificarel contenidodedocumentodemaneradinámi-

ca.

� Puedenprocesarel contenidodeunaformaHTML.

� Puedenserejecutadosal dispararseun eventoespecíficotal comola carga

y descargadeelementos,movimientosdel ratón,etc.

� Puedenligar controlesde formas(botonespor ejemplo)parapoducirele-

mentosdeGUI11.

NetscapeInc. fue el primeroen incluir un lenguajede script en su navegador:

el JavaScript. PosteriormenteMicrosoft sacóel JScript,suversiónparael nave-

gadorInternetExplorer, la cual, aunquesintácticamenteesafin con Java Script,

cuentaconmuchasincompatibilidades.AdemásMicrosoft le agregó soporteasu

navegadorparaVBScript,otro lenguajedescriptbasadoensuVisualBasic.

Paradirimir el problemade la incompatibilidadde lenguajessoportadospor los
11GraphicUserInterface(InterfazGráficadeUsuario).
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navegadores,ECMA12 desarrollóel estándarECMAScript,basadoenlos lengua-

jesJavaScripty JScript.

El ECMAScriptesun lenguajedeprogramaciónorientadoaobjetospararealizar

cálculosy manipularobjetoscomputacionalesdentrode un ambienteanfitrión

(Navegador). El ECMAScript no tienela intenciónde sercomputacionalmente

autosuficiente;dependedelosobjetosprovistospor el sistemaanfitrión[15].

2.4 El LenguajeSQL

El SQL13 esun lenguajede programacióninteractivo y estándarparaobtenery

actualizarinformacióndeunabasededatos,ademásesútil paradefinicióndelos

datossobreloscualessetrabajará.

El SQL fuedesarrolladoorigialmenteenla décadadelossetentapor investigador

de la IBM, E. F. Codd. En la décadade los ochentastantoANSI14 comoISO15

desarrollaronun lenguajede basededatosrelacionalestándar, basandoseen los

conceptosdel SQL. Actualmentela última revisión del estándarseconocecomo

SQL3,ocurridaen1999[16].

A pesarde estosesfuerzosde estandarización,diversosmanejadoresde basede

datossoportanSQL peroañadenextensionespropietariasal lenguajepor lo que
12ECMA esunaasociaciónindustrial internacionaldedicadaa la estandarizaciónde sistemas

deinformacióny comunicación.
13StructuredQueryLanguage(LenguajeEstructuradodeConsultas)
14AmericanNationalStandardsInstitute(InstitutoAmericanodeEstándaresNacionales).
15International Organization for Standarization(Organización Internacional para la Es-

tandarización)
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lasmigracionesentremanejadoresdistintossuelenserdíficiles.

En SQL lasconsultastomanla formadeun lenguajedecomandosenidiomain-

glés,quepermitenrealizarselecciones,inserciones,actualizacionesy búsquedas

dedatos.

UnbuentutorialsobreelusodellenguajeSQLpuedeencontrarseenhttp://www.sqlcourse.com/.

2.5 Cifrado de información

Todasla comunicacionesa travésde Internetutilizan el protocoloTCP/IP16. El

TCP/IPpermitequela informaciónseaenviadadeunacomputadoraaotraatravés

de unaseriede computadorasintermediasy de redesdistintasantesde alcanzar

sudestino.

La granflexibilidad del TCP/IPha conducidoa su aceptaciónmundialcomoel

protoclode comunicaciónbásicoparaInternete intranets.Al mismotiempo,el

hechodequeel TCP/IPpermiteel pasodeinformacióna travésdecomputadoras

intermedias,haceposiblequeterceraspersonasinterfieranenlascomunicaciones.

2.5.1 Algoritmos criptográficos

Existendosclasesdealgoritmosdecifradobasadosenel usodellaves:algorítmos

simétricos (o de llave secreta)y asimétricos(o de llave pública). La diferencia
16Transmission Control Protocol/Internet Protocol (Protocolo de Control de Transmi-

siones/ProtocolodeInternet).
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esquelos algoritmossimétricosusanla mismallave tantoparael encriptadoco-

moparael desencriptado(o la llavededesencritpadoesfácilmentederivadadela

llavedeencriptado),entantoquelosalgoritmosasimétricosusanunallavedifer-

enteparael encriptadoy desencriptado,y la llave dedesencriptadono puedeser

derivadadela llavedeencriptado.

Los métodosdecifradoasimétricos(tambiénllamadosalgoritmosdellavepúbli-

cao generalmentecriptografíade llave pública)permitenquela llave deencrip-

tadoseapública(puedeserpublicadainclusoenun periódico),permitiendoque

cualquieraencriptecon esallave, dondeúnicamenteel propio receptor(quien

conocela llave privadade desencriptación)puededesencriptarel mensaje.La

llave deencriptadotambiénsele llama llave públicay la llave dedesencriptado

llaveprivadao llavesecreta.

Figura2.5: Cifradopor llavepública

Generalmentelos algoritmossimétricossonmuchomásrápidosde ejecutaren

unacomputadoraquelos asimétricos.En la prácticaestossonusadosfrecuente-

mentejuntos,asíquelosalgoritmosdellavepúblicasonusadosparaencriptaruna

llave deencriptadogeneradaaleatoriamente,y la llave aleatoriaesusadaparael

encriptamientodel mensajeusandoun algoritmosimétrico.A estoalgunasveces

sele conocecomoencriptadohíbrido.
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Tabla2.1: AlgortimosCriptográficos
Algoritmos Simétricos Algoritmos Asimétricos

OTP RSA
DES Diffle-Hellman
AES ElGamal

Blowfish DSS
RC4 LUC

IDEA XTR

2.5.2 Firmas digitales

Unafirma digital esunapequeñacantidaddeinformaciónquefue creadausando

algunallave secreta,y existeunallave públicaquepuedeserusadaparaverificar

quela firma fue realmentegeneradausandola correspondientellave privada.El

algoritmoparagenerarla firma debesertal quesin conocerla llavesecretano es

posiblecrearunafirmaquepudieraverificarsecomoválida.

Figura2.6: Usodeunaformadigital paraverificarla integridaddelosdatos

Lasfirmasdigitalessonusadasparaverificarqueun mensajerealmenteproviene

del remitentedeclarado(asumiendoque el emisor conocerla correspondiente

llaveprivadaparasullavepública).

Tambiénlas firmas digitalespuedenser utilizadasparacertificar que una llave
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pública pertenecea unapersonaen particular. Esto se logra usandola combi-

nacióndela llave y la informaciónsobresudueñopor unallave queseadecon-

fianza.La firma digital por unatercerapersona(dueñode la llave deconfianza),

la llave públicay la informaciónsobreel dueñodela llave públicasonllamados

certificados.

Unafirmadigital deundocumentoarbitrarioestípicamentecreadocalculandoun

mensajeresumendel documento,y concatenándolocon informaciónacercadel

firmate,un sellodetiempo,etc. La cadenaresultanteesluego cifradautilizando

la llaveprivadadel firmante.El bloquedebits resultanteesla firma.

2.5.3 El ProtocoloSSL

El protocoloSSL trabajasobreel TCP/IPy debajode los protocolosde alto de

nivel talescomoel HTTP o el IMAP. Usael TCP/IPennombredelosprotocolos

dealto niviel, y enel procesopermitea un servidorSSLautenticarpor sí mismo

aun clienteSSL,permiteal clienteautenticarpor sí mismoal servidor, y permite

aambasmáquinasestablecerunaconexión encriptada.

Figura2.7: ProtocoloSSL

Estascapacidadesapuntana laspreocupacionesfundamentalessobrelascomuni-
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cacionessobreInternety otrasredesTCP/IP:

� La autenticacióndel servidor SSL permiteal usuarioconfirmarla inden-

tidaddel servidor. Los clientesSSLpuedenutilizar técnicasdecriptografía

de llave públicaparacheckarqueel certificadodeun servidory su identi-

ficaciónpúblicasonválidasy hansido avaladospor unaautoridadcertifi-

cadora(CA17) aceptadaenla listadeCA confiablesdelcliente.

� La autenticacióndel clienteSSLpermiteaunservidorconfirmarla identi-

daddeun usuario.Usandolasmismastécnicasquelasusadaspor la auten-

ticacióndel servidor, un servidorSSLpuedechecarqueun certificadodel

clientey su identificaciónpúblicasonválidasy certificadaspor un CA de

confianza.

� Una conexiónSSL encriptada requiereque todala informaciónenviada

entreun clientey un servidorseaencriptadapor el softwareemisory des-

encriptadapor el softwarereceptor, proveiendoun alto gradodeconfiden-

cialidad. Además,toda la informaciónenviada sobreuna conexión SSL

encriptadaesprotegidaconunmecanismoparadetectarsi éstafuealterada

durantesutránsitoenla red.

El protocoloSSL incluye dossub-protocolos:el protocoloSSLrecord y el pro-

tocoloSSLhandshake. El protocoloSSLrecorddefineel formatousadoen la la
17CertificateAuthority (AutoridadCertificadora)
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transmisiónde los datos. El protocoloSSL handshake involucrael usodel pro-

tocoloSSLrecordparaintercambiarunaseriedemensajesentreel servidorSSL

y el clienteSSLcuandoinician unaconexión SSL.Esteintercambiodemensajes

estadiseñadoparafacilitar lassiguientesacciones:

� Queel clienteautentiqueal servidor.

� Permitiral clientey al servidorseleccionarlosalgoritmoscriptográficosque

sonsoportadosentreambos.

� Opcionalmentequeel servidorautentiqueal cliente.

� Utilizar técnicasde encriptaciónde llave públicar parageneraruna llave

secretacompartida.

� Establecerunaconexión SSLencriptada.

2.6 Ar quitecturas de los Servidoresde Aplicaciones

Web

Enestaseccióndescribiremos,agrandesrasgos,losdiferentesenfoquesqueseha

adoptadoparaqueunservidorHTTPejecutela aplicaciónWebdesarrollada,cada

unaconsusventajasy desventajas.Comenzaremosconel estándarCGI, quees

fundamentodelos siguientes;hablaremossobreel módelodeco-servidor, donde

unnuevo servicioselevantaal igualqueel servidorHTTPy secomunicaconeste
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paratransmitirsetantoslas peticionescomolas respuestas.Finalmenteveremos

el módelodeun lenguajeintérpreteincrustadodemanerapersistenteenel mismo

servidorHTTP, por lo tantoel mismoprocesode servidorHTTP seencarga de

ejecutarla aplicaciónWeb.

2.6.1 CGI

El CGI18 esun estándarparainterfacearaplicacionesexternasy servidoresdein-

formación,talescomolos servidoresHTTP. Un documentoHTML enviado por

un servidorHTTP a un clienteesestático,el texto quecontieneestaenun estado

constante,no cambia. Por otro lado, un programaCGI seejecutaen tiempore-

al, por lo tantopuederecibir informacióndel usuario,procesarlay arrojardatos

formateadosen HTML, texto, o algunotro formatoplanoo binario. en basea

estainformación. De alli que los CGI puedenproducir informaciónde manera

dinámica[18].

El CGI proveedeunamaneraconsistenteparapasardatosa partir dela solicitud

deun agentedel usuarioa un programaquepuedeserlocalizadoy ejecutadopor

el servidordeHTTP.

Un programaCGI puedeserescritoencualquierlenguajequesepuedacompilar

y/o ejecutarenel sistemadondeseimplemente:

� C/C++
18CommonGateway Interface(InterfazComúndePuertadeEnlace).
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� Java

� Perl

� Tcl

� Algún ShelldeUnix

� VisualBasic

2.6.1.1 Diseñodel CGI

Un programaCGI puedeadquirir los datosdeentradapor diferentesmedios:Por

mediode variablesde entorno(insertadaspor el servidorHTTP al momentode

generarel nuevo procesoqueejecutaráel programa);y por mediode la entrada

estándar, ésteflujo de informaciónpuedeestarformateadaenun estiloMIME y

debeseranalizadasintácticamenteparadividirla ensusdistintasvariables.Cuan-

dolosdatosserecibienpor la entradaestándar, esporquela informaciónseenvió

porun métodoPOSTo PUTdel HTTP.

Dentrodelasvariablesdeentornolasquecontienenla informaciónproveídapor

el usuarioson:

� QUERY_STRING. Es cuandola informaciónse suministraal final del

URL y se identifica por comenazarcon el símbolo’?’. Puedeser resul-

tado de un métodoGET sobreuna forma HTML, por un un documento

ISINDEX o directamentedescritaen unahiperligaHTML. Normalmente

tendráel patrónsintáticodevariable=valor&variable=valor...
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� PATH_INFO . Escuandolosdatossuministradorvanal final delURL, pero

continúacomosi fueraotraruta,tal como/otra/ruta.

2.6.1.2 Desventajasdel CGI

Debidoa quelos CGI sonprogramasejecutables,paraquecumplansu función,

necesitamospermitiratodoelmundoquelosejecutenennuestrosservidor, lo cual

no eslo másseguro,ya quecualquiererrorennuestroCGI pudieradesembocar

enun puntodébil enla seguridaddenuestrosistema,quepuedeseraprovechado

paracomprometerlo.

LosprogramasCGI puedenpresentaragujerosdeseguridadendosmaneras[20]:

� De maneraintencionalo no, puedenmostrarinformaciónsobreel sistema

quepuedeayudaraun pirataacomprometerlo.

� Puedenrealizartareasdentrodel sistemacon la informaciónproveídapor

el usuarioremoto,permitiendoquecon estainformaciónle dejeejecutar

comandosdelsistema.

Por otro lado la ejecuciónde un CGI implica queel servidorHTTP genereotro

procesoen el sistema,el cual consumerecursosdel sistema.El númerode so-

licitudesa un CGI puedellegara sertal queconsumatodoslos recursosy puede

desderalentizarsensiblementeel desempeñodel sistema,hastabloquearlopor

completo.AdemascadaprocesoCGI queselevanta,puedesolicitarmásrecursos
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comounaconexión a unabasededatos,establecercomunicaciónconotrospro-

cesoso crearnuevos, realizarconexionesTCP/IPa otrasmáquinas,etc.,y todo

esoconsumeel númeroderecursosdisponibles.

Estaúltimadesventajaesla quehamotivadoel desarrollodealternativasal mode-

lo delCGI, paramejorarel desempeñoy la escalabilidaddelasaplicacionesWeb.

2.6.2 Modelo deCo-servidor

En estemodelootro procesoservidor, ademásdel servidorHTTP, se levantaal

mismo tiempoqueéste. El conjuntopeticionesdefinidopor el servidorHTTP

sontransferidasal otro procesoservidor, queactúacomoun mecanismocapaz

deabstraerla informaciónHTTPenunaseriedefacilidadescomputaciones,tales

comomanejoautomáticodesesiones,validacióny correccióndedatosdeentrada

y salida,etcétera,y ofreceunaAPI19 conla quesepuedendesarrollarlasaplica-

ciones.Estasaplicacionesquesecomunicancon la capadesoftwareintermedia

selesconocecomoServlets,encontraposicióna los Appletsqueseejecutanen

el softwarecliente,y que,al igualquelos Servlets,fueronpopularizadospor Sun

MicrosystemutilizandosulenguajeJava,aunqueel modelopuedeserimplemen-

tadoencasicualquierlenguajedealtonivel.

Porlo tanto,y debidoa sudiseño,estemodelotienelassiguientesventajassobre

losCGI:
19ApplicationProgramInterface(InterfazparalaProgramacióndeAplicaciones).Esunmétodo

específicoprescritoporel sistemaoperativodeunacomputadorao porotraaplicaciónparaescribir
unaaplicacioneshaciendopeticionesal sistemaoperativo o a la otraaplicación.
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Figura2.8: EstructuradelModelodeCo-servidor

� El Servletno corre como un procesoseparado,corre dentrodel proceso

“motor”. Estoelimina el sobreprocesamientoy disminuyeel consumode

recursos.

� El Servletpermaneceen memoriay sólamenteexiste unainstanciade él.

Estoahorramemoriay permiteel manejodedatospersistentes.

� El “motor deServlets”puedeactuarcomounacaja dearena20, aumentando

la seguridaddel sistema.

2.6.3 Intér preteIncrustado

Normalmentelos servidoresHTTP proveende una API, paraque los progra-

madorespuedandesarrollarextensionesal servidorHTTP. Estasextensionespueden

serparamodificaralgúncomportamientoespecíficodel servidorHTTP, tal como

la maneradeautenticara los usuarios,la validacióndeaccesosa los recursos,el

manejodebitácoras,o la generacióndelasrespuestas.Estopresentalassiguientes

ventajas:

� Se puedeintervenir en cualquieretapadel procesamientode la petición
20Esunaaplicacionquerestringelasposiblesoperacionesqueun módulodel programapuede

ejecutar.
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hechaal servidor.

� La extenciónseejecutadentrodel procesodel servidorHTTP, evitandoasí

el sobreprocesamiento.

No obstanteestaAPI generalmenteseencuentraen C o C++, lenguajescon el

quesedesarrollael servidor. Sin embargo paramuchosprogramadoresno resul-

ta productivo desarrollarprogramasdeaplicaciónen taleslenguajes,ya queson

difícilesy tardadosdeprogramary depurar, asícomola carenciadeherramientas

intuitivasparaun desarrollorápido. Es por ello quesehandesarrolladocapas

intermediasdesoftwaredondela API delservidorHTTP semapeaaotro lengua-

je paraqueseamássencillasuutilización. Estoslenguajessuelenserlenguajes

interpretadostalescomoVisual Basic,Perl, Python,Tcl, etc. Aunquetambién

existe,en estascapasintermediasde software,mapeosa lenguajesconun may-

or gradode abstracción,quepermiteel procesamientode plantillascon código

empotradodentrodel HTML, talescomoel PHPo el ASP.

Figura2.9: Estructuradel IntérpreteIncrustado
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2.7 Modelospara la Programaciónde Aplicaciones

Web

En estaseccióndescribiremosalgunasmaneraen las quesepuedendesarrollar

aplicacionesWeb. Redondearemosconla inclusiónejemplosilustrativos.

ComenzaremoshablandodelCGI, el mecanimoinicial queseimplementóparala

ejecucióndeprogramasenunservidorWeb;daremosunvistazoalmecanismoim-

plementadopñorlosServlets;porotroladohablaremossobreunenfoqueparecido

al CGI peroimplementadodemaneramáseficiente:losmódulos,y finalizaremos

conlasASP, lascualessebasanenla incrustacióndecódigoejecutabledentrode

documentosHTML.

2.7.1 CGI Nativo

Comunmentecuandonosreferimosa un CGI, hacemosreferenciaa un programa

queutiliza la interfaz propuestapor el estándarCGI. Estosprogramasnormal-

mentesonpequeñosy sonresultadode unasoluciónrápidaa algúnplanteode

automatización,ya quecomointeractúanconel estándara bajonivel, cadapro-

gramadebeimplementarsuspropiasherramientasparael procesamientotantode

losdatosdeentradacomodesalida.
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Algorithm 1 ProgramaCGI enlenguajeC
#include <stdio.h>
#include <stdlib.h>

int main(int argc, char **argv)
{

char *your_add;

your_add = getenv("REMOTE_ADDR");

printf("Content-type: text/html%c%c", 10, 10);
printf("<html>");
printf("<head>")
printf("<title>Hola Mundo</title>");
printf("</head>");
printf("<body bgcolor=\"#FFFFFF\">");
printf("<h1 align=\"center\">Hola Mundo</h1>");
printf("<p align=\"center\">Tu IP es: %s", your_add);
printf("</body>");
printf("</html>");

}
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2.7.2 Servlets

LosServletssonmódulosdecódigo,normalmenteenlenguajeJava,peropueden

encontrarseenalgúnotro comoPython(Zopehttp://www.zope.org ), que

seejecutandentrodeunservidordeaplicaciones(motordeServlets)pararespon-

dera laspeticionesdelos sistemascliente.

Algorithm 2 ServletenlenguajeJava
import java.io.*;
import javax.servlet.*;
import javax.servlet.http.*;

public class HelloClientServlet extends HttpServlet
{

protected void doGet(HttpServletRequest req,
HttpServletResponse res)

throws ServletException, IOException
{

res.setContentType("text/html") ;
PrintWriter out = res.getWriter();
out.println("<HTML><HEAD><TITLE >Hell o Client!</TITLE>" +

"</HEAD><BODY>Hello Client!</BODY></HTML>");
out.close();

}

public String getServletInfo()
{
return "HelloClientServlet 1.0 by Stefan Zeiger";
}

}
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2.7.3 Módulos del Servidor Web

Existenmódulosqueutilizan el API delos servidoresWebparaextendersufun-

cionamiento.Estosmódulospuedenhacerusode los manejadoresde contenido

delservidorHTTP y convertirseasíenaplicacionesWeb.

Cómoyacomentamosexistenintegracionesentrelenguajesinterpretadosy servi-

doresHTTP parasimplificarla programacióndeestosmódulos.

2.7.4 ActiveServer Pages

LasActiveServerPages(ASP)sonunaespecificaciónparala creacióndepáginas

web dinámicas.Las ASP sonsimilaresa los CGIs, con respectoa quepueden

generarcódigoHTML de maneradinámica,sin embargo, la maneraen quetra-

bajanesun pocodistinta. Las ASP, incrustanel códigoejecutableen dentrode

un documentoHTML, deestamanera,el servidor, al recibir unapetición,ejecu-

ta el códigoincrustadoy produceun documentoquecontieneúnicamentecódi-

go HTML y esenviado al navegadorquerealizóla petición. A continuaciónse

muestraun breve ejemplode como se incrustacódigo ejecutabledentrode un

documentoHTML.

EsposiblegenerarpáginasASPconvarioslenguajes:

� VBScript

� Perl(Apache::ASP, Mason,ePerl,etc.)
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Algorithm 3 Módulo paraApacheenmod_perl
package HolaMundo;

use Apache::Constants ’:common’;

sub handler {
my $r = shift;

$r->content_type(’text/html’) ;
$r->no_cache(1);
$r->send_http_header;

$r->print("<HTML>");
$r->print("<HEAD>");
$r->print("<TITLE>Hola Mundo</TITLE>");
$r->print("</HEAD>");
$r->print("<BODY><H1>Hola Mundo</H1>");

my $c = $r->connection;

$r->print("<P>Tu IP es: $c->remote_ip</P>");
$r->print("</BODY>");
$r->print("</HTML>");

return OK;
}

1;
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Algorithm 4 EjemplodeunASP
<%@Language = VBScript %>
<html>
<body>
<% For i = 3 to 7 %>

<FONT SIZE = <% = i %>>
Hello world! <br>

<% Next %>
</body>
</html>

� Java(JSP)

� PHP

2.7.4.1 Desventajasde lasASP.

A pesarde queMicrosoft proveede Visual Interdev21 parala creaciónde sitios

web basadosen ASP y quecon él sepuedencrearaplicacionesweb de manera

rápidabajo un agradableambientede desarrollo,las páginascreadascon ésta

herramientasondifícilesdeoptimizary la escalabilidadno esmuybuena[23].

Porel ladodel cliente,tambiensepuedentenerproblemasconlasASPsi seusa

Visual Interdev parasudesarrollo,éstecuentaconvariosasistentesquefacilitan

la creaciónde módulosavanzadosparaInternet,la desventajaesqueestosasis-

tentesgeneranVB Script, por lo quelasASPgeneradasconéstaherramientasolo

puedenservisualizadasconMS InternetExplorer.

21VisualInterdev, un ambienteintegradodedesarrollodeaplicacionesweb.
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Capítulo 3

Estructura Generaldeuna

Aplicación Web

En estecapitulo,hablaremosacercade los problemaso situacionescon los que

tiene que tratar el desarrolladorde aplicacionesWeb. Peroanteses necesario

conocercómo es que funcionauna aplicaciónweb. En la figura 3.1 podemos

observar un diagramaquemuestrala estructurageneralde unaaplicaciónWeb.

En primerainstancia,lo queve un usuarioal ingresara un sitio quealbergauna

aplicaciónWebesla páginadecontenidoinicial, éstaesla páginadebienvenida,

generalmenteen ella existe un espaciodedicadoa la autenticación1 del usuario

parasuaccesoa áreasrestringidasdel sistema.Unavezqueel usuarioesauten-
1Procesoparadeterminarsi algoo algienesrealmentequiendeclaraquees. Esteprocesoes

comunmenteimplementadoconel usode un nombrede usuarioy unacontraseñasecreta.Si la
entidadquesedeseaautenticarconocela contraseña,seasumequeesel realmentequiendiceser
y sele otorgaaccesoa los recursosdel sistemadefinidospor el administrador.
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ticado,la aplicaciónWebdebedeponerenmarchaun mecanismoquele permita

determinar, entodomomento,cualesel statusdel usuario,esdecir, enquéparte

de la aplicaciónseencuentra,quévariablessehanestablecido,etc. Lo anterior

se logra con el manejode sesión. A partir de estepunto, todaslas accioneso

peticionesdel usuarioseránenviadasal despachadordemensajes,el cual seen-

cargadevalidarlasy, si aplica,mandarejecutarel procedimientocorrespondiente

al mensajedesolicitud,y al estadoencontrado.

Las operacionesquese realizanen unaaplicaciónWeb (el almacenamientode

los correosde un usuarioo la lista de artículosde un pedidoa un almacénpor

ejemplo)requierendeunmediodealmacenamientopersistente,comúnmenteesto

esrealizadopormediodeunmanejadordeBasesdeDatos(DBMS porsussiglas

en inglés); la aplicaciónWeb debede tenerun medioparacomunicarsecon el

DBMS conel fin deleery escribirla informaciónenla basededatos.

Un aspectoimportánteenel diseñodeunaaplicaciónwebesel usodeplantillas.

Lasplantillassonunaseriedearchivosquedefinenla aparienciadeunaaplicación

Web,deestamanera,si queremoscambiarla presentacióndenuestraaplicación,

sólo tendremosquemodificarlasplantillassin necesidaddemodificarel código

quele dafuncionalidada la aplicación.
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3.1 Validación dedatos

Uno de los aspectosde la programaciónqueha sido descuidadopor los desar-

rolladoresWeb, es la validaciónde los datos. Viniendode un ambientedonde

las máscarasen camposhacenla mayorpartede la validaciones,a un ambiente

dondeel programaclienteespococontrolado,la validacióndedatossevuelveun

elementode alta prioridad. Muchossitios Web hansido comprometidos2 por la

pocavalidacióndelosdatosenviadospor los usuarios.

La validaciónpuedeserhechatantode ladodel navegador(si y sólo si el nave-

gadorproveede herramientasparaello comolenguajesembebidoen el HTML)

y naturalmenteenel ladodel servidor. Esenestepuntodondevienela pregunta

¿dóndedebemosdevalidar?.La Ley del mínimoesfuerzonosestimulaa escoger

demaneraexclusivaaalgunadelasdospartes.

La validacióndel ladodelservidornosasegura,queindependientementedelnave-

gadorutilizado por el cliente,los datosrecibidosseránaceptadosúnicamentesi

pasanpor el filtro devalidación,ademásde los provistospor los DBMS cuando

los datossonserializados.Por el otro lado, la validaciónpor el lado del cliente

hacequela presentaciónseamásamigableparael usuario,y notengaqueesperar

la respuestadel servidorconunanegativa,teniendoquereescribirlosdatos.

Nuestrapropuestasebasaenla validaciónenamboslados,paraasegurarla con-

fiabilidaddelosdatosprocesados,sinsacrificarla satisfaccióndel usuario.
2Esposibleenviar codigoJavaScriptmalignoenlos datosdeun formulario.
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El usodeexpresionesregulares3 sevuelvefundamentalenestatarea,yaqueéstas

nospermitencrearesqueletosconloscualesdebencoincidir los datosaprocesar,

encasocontrarioserechazano sesanean.Ademásestaspuedenserreutilizables

tantoenel ladodelservidorcomoenel ladodeclienteyaquesonindependientes4

del lenguaje.

3.2 Autenticacióndeusuarios.

3.3 Modelo deflujo dedatos.

3.4 Manejo desesiónes.

3Unaexpresiónregularesunamanerapor la cualun usuariopuededecirlea unaprogramade
computadoracómobuscardeterminadopatrónenunacadenadetexto. El usuariopuededetermi-
narquehacercuandodeterminadopatrónseencuentre,tal comoeliminarloo sustituirloporalgún
otro.

4Varioslenguajesdeprogramaciónproveendeexpresionesregulares:Perl,JavaScript,Phyton,
VBScript,entreotros.
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Figura3.1: EstrucutraGeneraldeunaAplicaciónWeb
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Capítulo 4

GNU FreeDocumentationLicense

GNU Free Documentation License

Version 1.1, March 2000

Copyright (C) 2000 Free Software Foundation, Inc.

59 Temple Place, Suite 330, Boston, MA 02111-1307 USA

Everyone is permitted to copy and distribute verbatim copies

of this license document, but changing it is not allowed.

0. PREAMBLE

The purpose of this License is to make a manual, textbook, or other

written document "free" in the sense of freedom: to as-
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sure everyone

the effective freedom to copy and redistribute it, with or without

modifying it, either commercially or noncommercially. Sec-

ondarily,

this License preserves for the author and publisher a way to get

credit for their work, while not being considered respon-

sible for

modifications made by others.

This License is a kind of "copyleft", which means that derivative

works of the document must themselves be free in the same sense. It

complements the GNU General Public License, which is a copyleft

license designed for free software.

We have designed this License in order to use it for man-

uals for free

software, because free software needs free documentation: a free

program should come with manuals providing the same free-

doms that the

software does. But this License is not limited to soft-

ware manuals;

it can be used for any textual work, regardless of sub-

ject matter or
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whether it is published as a printed book. We recommend this License

principally for works whose purpose is instruction or reference.

1. APPLICABILITY AND DEFINITIONS

This License applies to any manual or other work that con-

tains a

notice placed by the copyright holder saying it can be distributed

under the terms of this License. The "Document", below, refers to any

such manual or work. Any member of the public is a li-

censee, and is

addressed as "you".

A "Modified Version" of the Document means any work con-

taining the

Document or a portion of it, either copied verbatim, or with

modifications and/or translated into another language.

A "Secondary Section" is a named appendix or a front-matter sec-

tion of

the Document that deals exclusively with the relationship of the

publishers or authors of the Document to the Document’s over-
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all subject

(or to related matters) and contains nothing that could fall directly

within that overall subject. (For example, if the Doc-

ument is in part a

textbook of mathematics, a Secondary Section may not ex-

plain any

mathematics.) The relationship could be a matter of historical

connection with the subject or with related matters, or of le-

gal,

commercial, philosophical, ethical or political position regarding

them.

The "Invariant Sections" are certain Secondary Sections whose titles

are designated, as being those of Invariant Sections, in the notice

that says that the Document is released under this License.

The "Cover Texts" are certain short passages of text that are list-

ed,

as Front-Cover Texts or Back-Cover Texts, in the notice that says that

the Document is released under this License.

A "Transparent" copy of the Document means a machine-readable copy,

represented in a format whose specification is available to the
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general public, whose contents can be viewed and edited di-

rectly and

straightforwardly with generic text editors or (for im-

ages composed of

pixels) generic paint programs or (for drawings) some wide-

ly available

drawing editor, and that is suitable for input to text for-

matters or

for automatic translation to a variety of formats suit-

able for input

to text formatters. A copy made in an otherwise Trans-

parent file

format whose markup has been designed to thwart or discourage

subsequent modification by readers is not Transparent. A copy that is

not "Transparent" is called "Opaque".

Examples of suitable formats for Transparent copies in-

clude plain

ASCII without markup, Texinfo input format, LaTeX input for-

mat, SGML

or XML using a publicly available DTD, and standard-conforming simple

HTML designed for human modification. Opaque formats include

PostScript, PDF, proprietary formats that can be read and edit-
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ed only

by proprietary word processors, SGML or XML for which the DTD and/or

processing tools are not generally available, and the

machine-generated HTML produced by some word processors for output

purposes only.

The "Title Page" means, for a printed book, the title page it-

self,

plus such following pages as are needed to hold, legibly, the material

this License requires to appear in the title page. For works in

formats which do not have any title page as such, "Title Page" means

the text near the most prominent appearance of the work’s ti-

tle,

preceding the beginning of the body of the text.

2. VERBATIM COPYING

You may copy and distribute the Document in any medium, either

commercially or noncommercially, provided that this Li-

cense, the

copyright notices, and the license notice saying this Li-

cense applies
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to the Document are reproduced in all copies, and that you add no other

conditions whatsoever to those of this License. You may not use

technical measures to obstruct or control the reading or further

copying of the copies you make or distribute. However, you may accept

compensation in exchange for copies. If you distribute a large enough

number of copies you must also follow the conditions in sec-

tion 3.

You may also lend copies, under the same conditions stat-

ed above, and

you may publicly display copies.

3. COPYING IN QUANTITY

If you publish printed copies of the Document numbering more than 100,

and the Document’s license notice requires Cover Texts, you must enclose

the copies in covers that carry, clearly and legibly, all these Cover

Texts: Front-Cover Texts on the front cover, and Back-Cover Texts on

the back cover. Both covers must also clearly and leg-

ibly identify

you as the publisher of these copies. The front cover must present

the full title with all words of the title equally promi-
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nent and

visible. You may add other material on the covers in addition.

Copying with changes limited to the covers, as long as they preserve

the title of the Document and satisfy these conditions, can be treated

as verbatim copying in other respects.

If the required texts for either cover are too voluminous to fit

legibly, you should put the first ones listed (as many as fit

reasonably) on the actual cover, and continue the rest on-

to adjacent

pages.

If you publish or distribute Opaque copies of the Docu-

ment numbering

more than 100, you must either include a machine-readable Transparent

copy along with each Opaque copy, or state in or with each Opaque copy

a publicly-accessible computer-network location contain-

ing a complete

Transparent copy of the Document, free of added materi-

al, which the

general network-using public has access to download anony-

mously at no

charge using public-standard network protocols. If you use the latter

58



option, you must take reasonably prudent steps, when you begin

distribution of Opaque copies in quantity, to ensure that this

Transparent copy will remain thus accessible at the stat-

ed location

until at least one year after the last time you distribute an Opaque

copy (directly or through your agents or retailers) of that edi-

tion to

the public.

It is requested, but not required, that you contact the au-

thors of the

Document well before redistributing any large number of copies, to give

them a chance to provide you with an updated version of the Document.

4. MODIFICATIONS

You may copy and distribute a Modified Version of the Doc-

ument under

the conditions of sections 2 and 3 above, provided that you release

the Modified Version under precisely this License, with the Modified

Version filling the role of the Document, thus licensing distribution

and modification of the Modified Version to whoever pos-
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sesses a copy

of it. In addition, you must do these things in the Mod-

ified Version:

A. Use in the Title Page (and on the covers, if any) a ti-

tle distinct

from that of the Document, and from those of previous versions

(which should, if there were any, be listed in the His-

tory section

of the Document). You may use the same title as a pre-

vious version

if the original publisher of that version gives permission.

B. List on the Title Page, as authors, one or more per-

sons or entities

responsible for authorship of the modifications in the Modified

Version, together with at least five of the principal au-

thors of the

Document (all of its principal authors, if it has less than five).

C. State on the Title page the name of the publisher of the

Modified Version, as the publisher.

D. Preserve all the copyright notices of the Document.

E. Add an appropriate copyright notice for your modifications

adjacent to the other copyright notices.
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F. Include, immediately after the copyright notices, a li-

cense notice

giving the public permission to use the Modified Ver-

sion under the

terms of this License, in the form shown in the Adden-

dum below.

G. Preserve in that license notice the full lists of In-

variant Sections

and required Cover Texts given in the Document’s li-

cense notice.

H. Include an unaltered copy of this License.

I. Preserve the section entitled "History", and its ti-

tle, and add to

it an item stating at least the title, year, new au-

thors, and

publisher of the Modified Version as given on the Ti-

tle Page. If

there is no section entitled "History" in the Document, cre-

ate one

stating the title, year, authors, and publisher of the Doc-

ument as

given on its Title Page, then add an item describing the Modified

Version as stated in the previous sentence.
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J. Preserve the network location, if any, given in the Doc-

ument for

public access to a Transparent copy of the Document, and likewise

the network locations given in the Document for pre-

vious versions

it was based on. These may be placed in the "Histo-

ry" section.

You may omit a network location for a work that was pub-

lished at

least four years before the Document itself, or if the original

publisher of the version it refers to gives permission.

K. In any section entitled "Acknowledgements" or "Dedi-

cations",

preserve the section’s title, and preserve in the sec-

tion all the

substance and tone of each of the contributor acknowledgements

and/or dedications given therein.

L. Preserve all the Invariant Sections of the Document,

unaltered in their text and in their titles. Section numbers

or the equivalent are not considered part of the sec-

tion titles.

M. Delete any section entitled "Endorsements". Such a section

may not be included in the Modified Version.
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N. Do not retitle any existing section as "Endorsements"

or to conflict in title with any Invariant Section.

If the Modified Version includes new front-matter sections or

appendices that qualify as Secondary Sections and contain no material

copied from the Document, you may at your option desig-

nate some or all

of these sections as invariant. To do this, add their ti-

tles to the

list of Invariant Sections in the Modified Version’s li-

cense notice.

These titles must be distinct from any other section titles.

You may add a section entitled "Endorsements", provided it contains

nothing but endorsements of your Modified Version by various

parties--for example, statements of peer review or that the text has

been approved by an organization as the authoritative def-

inition of a

standard.

You may add a passage of up to five words as a Front-Cover Text, and a

passage of up to 25 words as a Back-Cover Text, to the end of the list

of Cover Texts in the Modified Version. Only one passage of
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Front-Cover Text and one of Back-Cover Text may be added by (or

through arrangements made by) any one entity. If the Doc-

ument already

includes a cover text for the same cover, previously added by you or

by arrangement made by the same entity you are acting on be-

half of,

you may not add another; but you may replace the old one, on explicit

permission from the previous publisher that added the old one.

The author(s) and publisher(s) of the Document do not by this License

give permission to use their names for publicity for or to as-

sert or

imply endorsement of any Modified Version.

5. COMBINING DOCUMENTS

You may combine the Document with other documents released un-

der this

License, under the terms defined in section 4 above for modified

versions, provided that you include in the combination all of the

Invariant Sections of all of the original documents, un-

modified, and
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list them all as Invariant Sections of your combined work in its

license notice.

The combined work need only contain one copy of this Li-

cense, and

multiple identical Invariant Sections may be replaced with a single

copy. If there are multiple Invariant Sections with the same name but

different contents, make the title of each such section unique by

adding at the end of it, in parentheses, the name of the original

author or publisher of that section if known, or else a unique number.

Make the same adjustment to the section titles in the list of

Invariant Sections in the license notice of the combined work.

In the combination, you must combine any sections enti-

tled "History"

in the various original documents, forming one section entitled

"History"; likewise combine any sections entitled "Acknowl-

edgements",

and any sections entitled "Dedications". You must delete all sections

entitled "Endorsements."

6. COLLECTIONS OF DOCUMENTS
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You may make a collection consisting of the Document and oth-

er documents

released under this License, and replace the individual copies of this

License in the various documents with a single copy that is in-

cluded in

the collection, provided that you follow the rules of this Li-

cense for

verbatim copying of each of the documents in all other respects.

You may extract a single document from such a collection, and distribute

it individually under this License, provided you insert a copy of this

License into the extracted document, and follow this Li-

cense in all

other respects regarding verbatim copying of that document.

7. AGGREGATIONWITH INDEPENDENTWORKS

A compilation of the Document or its derivatives with oth-

er separate

and independent documents or works, in or on a volume of a stor-

age or
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distribution medium, does not as a whole count as a Mod-

ified Version

of the Document, provided no compilation copyright is claimed for the

compilation. Such a compilation is called an "aggregate", and this

License does not apply to the other self-contained works thus compiled

with the Document, on account of their being thus compiled, if they

are not themselves derivative works of the Document.

If the Cover Text requirement of section 3 is applicable to these

copies of the Document, then if the Document is less than one quarter

of the entire aggregate, the Document’s Cover Texts may be placed on

covers that surround only the Document within the aggregate.

Otherwise they must appear on covers around the whole aggregate.

8. TRANSLATION

Translation is considered a kind of modification, so you may

distribute translations of the Document under the terms of sec-

tion 4.

Replacing Invariant Sections with translations requires special

permission from their copyright holders, but you may include

translations of some or all Invariant Sections in addi-
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tion to the

original versions of these Invariant Sections. You may in-

clude a

translation of this License provided that you also include the

original English version of this License. In case of a disagreement

between the translation and the original English version of this

License, the original English version will prevail.

9. TERMINATION

You may not copy, modify, sublicense, or distribute the Doc-

ument except

as expressly provided for under this License. Any oth-

er attempt to

copy, modify, sublicense or distribute the Document is void, and will

automatically terminate your rights under this License. How-

ever,

parties who have received copies, or rights, from you un-

der this

License will not have their licenses terminated so long as such

parties remain in full compliance.
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10. FUTURE REVISIONS OF THIS LICENSE

The Free Software Foundation may publish new, revised versions

of the GNU Free Documentation License from time to time. Such new

versions will be similar in spirit to the present version, but may

differ in detail to address new problems or concerns. See

http://www.gnu.org/copyleft/.

Each version of the License is given a distinguishing ver-

sion number.

If the Document specifies that a particular numbered ver-

sion of this

License "or any later version" applies to it, you have the op-

tion of

following the terms and conditions either of that spec-

ified version or

of any later version that has been published (not as a draft) by the

Free Software Foundation. If the Document does not spec-

ify a version

number of this License, you may choose any version ever pub-

lished (not

as a draft) by the Free Software Foundation.
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ADDENDUM:How to use this License for your documents

To use this License in a document you have written, in-

clude a copy of

the License in the document and put the following copy-

right and

license notices just after the title page:

Copyright (c) YEAR YOURNAME.

Permission is granted to copy, distribute and/or mod-

ify this document

under the terms of the GNU Free Documentation Li-

cense, Version 1.1

or any later version published by the Free Software Foundation;

with the Invariant Sections being LIST THEIR TITLES, with the

Front-Cover Texts being LIST, and with the Back-Cover Texts be-

ing LIST.

A copy of the license is included in the section en-

titled "GNU

Free Documentation License".
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If you have no Invariant Sections, write "with no Invari-

ant Sections"

instead of saying which ones are invariant. If you have no

Front-Cover Texts, write "no Front-Cover Texts" instead of

"Front-Cover Texts being LIST"; likewise for Back-Cover Texts.

If your document contains nontrivial examples of program code, we

recommend releasing these examples in parallel under your choice of

free software license, such as the GNU General Public Li-

cense,

to permit their use in free software.
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