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Capitulo 1

Intr oducciodn

1.1 Antecedentes

A principiosdelosafiossesentagonla apariciondelascomputadoradigitalesde
usogeneralla tensiénproducidapor la guerrafria y el aceleradarecimientoen
los mediosmasvos de comunicacibncomenzda germinarla ideade transmitir
datosatravésdelos primerosmainframesa muy largasdistanciasFueal final de
1969cuando bajo el auspiciode DARPA?, sepusoen funcionamientcel primer
nodode arpanetenla UCLA. La ideade unir alas computadoray mediosde
transmisionde los datosa altasvelocidadesy de maneraconfiable,comenzéa
extendersale maneransospechadeen menosde dosdécada®l arpanetdejé su

lugaralos queahoraconocemogomolnternet,paramasificarse tal punto,que

IDefenseAdvancedResearctProjectsAgeng (Agenciade la Defensaparala Investigacion
deProyectosAvanzados)



podriacompararse&on otrosmediosde comunicaciérde mayorarraigocomola

television.

En 1991, Tim Berners-Leegenlos laboratoriosdel CERN, sacaa la luz publica
unanueva formade transmitirinformacionescritaa través de computadorasel
hipertexto. Aungueno totalmentede suautoria,si propusoun protocolo(HTTP?)
y unlenguajedemarcaddHTML #) muy especificosguepermitierorel desarrollo
de softwareorientadoshaciaestaaplicacion.A la informacionquecirculabapor
Internetmedianteesteprotocoloy estelenguajesele conocecomoWorld Wide

Web, 0 simplementaVWW.[1]

El crecimientode Internet,engranpartegraciasal empujeejercidopor el World
Wide Web, fue exponencial.Simplementebsenemosqueen 1993habialnica-
mentel30sitioswebo servidoresveb,y paraoctubredel 2000secontabilizaban

22,287,726itiosweb; esdecirun crecimientodel 17,000%ens6lo 7 afios.[2

El mismoWorld Wide Web no se ha estancad@n suideaoriginal: mostrarin-
formacionestatica previamenteescrita;ha evolucionadohaciala generaciorde
informaciona partir de unasolicitud no determinadagcomolo podemosobsenar

enlos motoresde busqueday enla bancaelectronica.

Internetfue desarrolladaentrodeunacomunidadacadémicagntreuniversidades
y centrosdeinvestigacion En estodugares el desarrollode softwaresecompor

ta de maneramuy diferentea lo que estamosacostumbradodentrodel entorno

2OrganisatiorEuropéenngourla Recherchéucléaire(OrganizaciorEuropegparala Inves-
tigaciénNuclear).

SHipertext TransferProtocol(Protocolode Transferenciale Hipertexto).

4HyperText Markup Languag€Lenguajede Marcadode HiperTexto).
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comercial:el softwareno seescribeconel fin especificale obtenemunaganancia
econdémicaSeescribemprogramapararesolherlos problemagleinvestigaciory
secomparterestogorogramagonlos colegasparaayudarlesaresoler los suyos

y viceversa.

El softwareconel cualseerigelnternet,esdescendientdirectode éstesoftware
académicgy de investigacionfundamentad@n licenciaspocorestrictvasy re-
spetuosasle la libertadde los usuariosde dicho software[3]. Con el avancedel
tiempoy de Internet,estaideano seha perdidoni debilitado,sinotodolo con-
trario, el SoftwareLibre (comosele conoceal softwareliberadobajolaslicencias
anteriormenteitadas)hatomadoimportanciaen casitodoslos @mbitosdondeel
software en generales utilizado. El Software Libre hatenidoun grandesarrol-
lo relacionadacon el areade servidores:aplicacionesle servidoresde nombres,
servidoresleHTTP, decorreoelectronicchantenidomuchisimeéxito tantoenel

desarrolloacadémica@omoenel comercial.

Comoyasefialamogl WWW haevolucionadalemanerasnicialmenteinsospechadas:
originalmenteel HTTP y el HTML fuerondesarrolladogon el objetivo de que

los cientificospudierancompartirsusreportesy documentogngenerakonotros
colegasy asistentesPeroconla crecientepopularidadrapidamenteomenzaron

a aparecemnuevasformasde utilizar el WWW, en basea las distintasposibles

solicitudesde un clientepermitidaspor el protocolo.

Actualmenteexistendostipo desitios Web: las quesecomportancomorevistas,

dondeunosimplementdee la informacionahiconteniday lasquesecomportan



comoel software,dondeunohaceun grupodetareasespecificas[§ Estadiltimas
seconocercomoaplicacionedVeb,y sondesarrolladapor gruposde desarrollo

desoftware,tal comoenlasaplicacionesle escritorio.

Unade las formasmaspopularegparausarel WWW esa través de las aplica-
cionesWeh Eslarazondela aparicionde un nueszo modelode negociosenbase
aestasaplicacioneslos ASP, los cualesofrecenmasivamenteel usode susapli-
cacionesatravésdel WWW,; y, por el otroladoel crecimientode e-commerceegn

suorientaciéntantoB2B® comoB2C’.

Lacrecientepopularidadielasaplicaciones$Vebsedebea susmultiplesventajas,

entrelascualespodemocitar:

e Multiplataf orma: Con un solo programa,un Unico ejecutable nuestras
aplicacionepuederseutilizadaatravésde multiplesplataformastantode

hardwarecomode software.

e Actualizacioninstantanea Debidoquetodoslos usuariogdela aplicacion
hacenusodeun sdloprogramagueradicaenel servidor los usuariossiem-

preutilizaranla versionmasactualizadalel sistema.

e Suave curva de aprendizaje Los usuarioscomoutilizan la aplicaciona
travésde un navegador hacenusodel sistemaal comosi estuvieramave-

gandopor Internet,por lo cualsuaccesasmasintuitivo.

SApplication ServiceProvider (Proveedorde Serviciosde Aplicacion).

6Businesgo Busines§Empresaa Empresa)V.gr. Manufactureraa Proveedores.

"BusinessTo Consume(Negocioa Consumidor)V.gr. Expendiode CD-Compradotndivid-
ual.



e Facil deintegrar con otrossistemas Debidoa quesebasaen protocolos
estandareda informacibnmanejadagor el sistemgouedeseraccedidacon

mayorfacilidadpor otrossistemas.

e Accesomovil: El usuariopuedeaccederla aplicaciénconla Gnicarestric-
cion de que cuentecon un accesaa la red privadade la organizaciono a
Internet,dependienddlelas politicasde dichaorganizacionpuedehacerlo
desdeunacomputadorale escritorio,unalaptopo desdeun PDA; desdesu

oficina,hogaru otrapartedel mundo.

1.2 Definicion del problema

Ya hemosdejadoasentad@ueel desarrollode aplicacionedVeb estasiendouti-
lizado en muchasorganizacioney queéstasituacionvair creciendandefinida-
mente.Esporello quediaadiaserequierarmasprogramadoresapacitadopara

desarrollobasadognel WWW.

Sin embago, el nUmerode tecnologiagjue se integran parahacerestetipo de
desarrollosesmuy alto y muy independientesntresi. Paralograrun buende-
sarrollo es necesaricconocerprofundamentda mayoriade estastecnologiasy

dominarlasherramientagjuecontamogaramanejaresagecnologias.

Las herramientagjue nos ofreceel Software Libre paraimplementay en nues-
trasaplicaciones|as tecnologiagnvolucradasen del desarrollode aplicaciones

Web, handemostradgoseemunagrancalidady sermuy completas.Sin embar
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go, siguiendda filosofiadel disefiode Unix, éstasherrmientagstanconstruidas
parainteractuarcon otrasherramientas través de interfacesbasada®n texto,
permitiendonosrear aplicacionescomplejasa través de éstoscomponente®
herramientas[b Sin embago estaiteraccionno siemprees clara parael pro-
gramadoyy cuandosebuscadocumentacioml respectocasisiempreesescasa,
motivo por el cualel programadotienequerecurriralos forosde discusionde-

teniendoo realentizand@asiel ciclo dedesarrollo.

Por otro lado el desarrollode aplicacionesVeb esunanueva formade desarrol-
lo, lo cualimplica retosno enfrentadogpreviamentepor programadoresadmin-
istradoresde proyectos,analistasde sistemasgtc. Las aplicacionesNeb cam-
bian profundamentdos conceptogpreestablecidoacercade la programaciérde
aplicacionegaraescritorio. Cuestionesle sgguridad, multiprocesamientopre-
sentaciérde datosetc.,tomanun giro diferente,quepuedetomardespreenidoa

la personayuedesegarticiparenestetipo dedesarrollos.

1.3 A quién sedirige el presentetrabajo

Estedocumentoestadirigido a todo programadoide aplicacionesde escritorio
gue necesiteacercarsalesarrollode éstaspero parael Weh Paraun rapidoac-
ercamientaal material,esrecomendablgueel lector estéfamiliarizadocon sis-

temasabiertosgnparticularconsistemagJnix.
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1.4 Objetivo general

Con el presentdrabajo,se pretendedocumentary sistematizael desarrollode
aplicacionedVeb utilizandoSoftwareLibre, masespecificamentBerl, Apachey

PostgreSQL.

Estetrabajosefundamentanla experiencigprevia delos autoresdentrodel pre-

sentetopico.

1.5 Objetivosespecificos

e Proporcionaal lectorun panoramale los estandaregrotocolosy lengua-

jesdeprogramacionnvolucradosnel desarrollode aplicacionedVeh

e Proponeprocedimientoy pequefiametodologiaparadisefia@plicaciones

Weh

e Definir los problemagjuetienequesolucionarel programadoenestosde-
sarrollostalescomoautenticaciérde usuariosmanejode sesiénesgifrado

dedatos entreotros.

Lo anteriorserealizardde unamaneraagil y ejemplificanddas solucionesa los

problemasonfragmentosie coédigode sistemaseales.

12



1.6 Justificacion

El desarrollode aplicacionesNVeb crecedia condia, existe grancantidadde tec-
nologiasque resultanabrumadoraparael desarrolladoral momentode elegir
cualusary comohacerlo.Con el usode herramientasle Software Libre, seob-
tienenmuchosbeneficiosgntreellosel accesal codigofuente,por tantosufun-
cionamientoestabajo el escrutiniode todaunacomunidadde usuariosalrededor
delmundo,si sedetectaalgunerroro problemade seguridadenalginprograma,
éstosson corrggidosen un tiempo muy corto; Ademasla mayoriadel Software

Libre esgratuitoy los requerimientosle hardwaresonrelatvamentebajos.

Sinembago, la documentaciomspecificgarael desarrollode aplicacionesVeb
esmuy escasaA pesarde que existe documentaciomparalas herramientagjue
puederserutilizadas,estaesmuy independientele lasdemasno existe un com-

pendioquenosdigacémointegrarcadaunadeellasenun desarrolloNeh

Conestedocumentcse pretendanostrarde maneraconcisaciertoslineamientos

parala integracionde éstagecnologias.

1.7 Hipotesis

Documentand&l desarrollode aplicacionesNeb con herramientasle Software
Libre, se puedenmostrary entendetos factoresque participanen estetipo de
desarrolloy la maneracomosonintegradosyeduciendda complejidady simpli-

ficandosudesarrollo.
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A suvez,siguienddoslineamientogpresentadosnestetrabajo,sepuederdesar
rollar aplicacionedNVeb confiablesseguras,funcionalesy conun costode desar
rollo aceptableademasiequeseasaurala compatibilidadendiferentegplatafor

mas,tantodeladodel servidorcomodel cliente.
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Capitulo 2

Generalidades

En estecapitulohablaremoscercdastecnolgias/ protocolosnvolucradosnel
desarrollode aplicacionesNeh Primerorevisaremodos conceptoge la arqui-
tecturaCliente/Servidarconlo cualtendremosinamejorcomprensiorde como
es que funcionanlas aplicacionesNeh Analizaremosalgunosde los protoco-
los y lenguajesque son el fundamentade las aplicacionesNeb: el HTML y su
mediode transportegl HTTP. Tambiénhablaremoscercadel lenguajeSQL, el
cual esimprescindiblesi es que se deseadesarrollaraplicacionescon accesoa
basede datos. Por tltimo, enumeraremoalgunosparadigmagjuenhansumgi-
do parala programaciérparael Web, los cualestienendiferentesmecanismoy

metodologiapararealizarestetipo dedesarrollos.

El objetivo de estecapitulono eshacerunadescripcionminusiosade cadatec-

nologia,sino simplementedar unadescripciéngeneral,con la esperanzaue el
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lectorquedeseeahondamasenel temarevisela bibliografiautilizada.

2.1 Arquitectura Cliente/Sewidor

En la décadade los ochentdas organizacionesenianque elegir entrecomputa-
doraspersonales grandesnainframesparasuprocesamientdedatos.Lascom-
putadoragpersonalesaunqueeconémicay cadavez maspoderosas;areciarde
los serviciosqueun mainframeo unaminicomputadorgodiaofrecer;unodelos
principalesfue compartirinformacionde maneranstantane&ntrelos diferentes

usuarioglel sistema.

Parahacerquelascomputadorapersonalesompartierarinformacionsecrearon
lasredesalasquetambiénseintegraronlos mainframesy secomenzda utilizar,

a finalesde los ochentasgl término “cliente/servidor”, refiriéndoseal software
gueutiliza, ya seade maneraeal o metaféricade computadorafisciamentesep-
aradagararealizarsustareas.La arquitecturacliente/servidoprometefacilidad

deuso,flexibilidad, interoperabilidad/ escalabilidad.

De maneraformal, podemogefinir el términoen doscomponentesun cliente,
definidocomoun solicitantede serviciosy un servidor definidocomoel provee-
dor de servicios. Unasolamaquinapuedesertantoun clientecomoun servidor

dependienddlela configuraciérdel software[6].

En la arquitecturade softwarecliente/servidohaevolucionadoen posde la res-

oluciéndedistintosproblemasEntrelos modelosde estaarquitecturale software
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mascomunes/ enordende complejidadoodemosncontrar:

e Arquitecturadeservidordearchivos
e Arquitecturaddedoscapas
e Arquitecturagletrescapas

e Arquitecturadetrescapasontecnologialemonitoread@nel procesamien-

to detransacciones
e Trescapasconservidordemensajes
e Trescapasconunservidordeaplicaciones

e TrescapasconarquitecturedORB!

Arquitecturade empresalistribuida/colaboratia

En las aplicacionesiVeb se utiliza desdelas aplicacionesde dos capasen ade-
lante.Conel fin deacotarel alcancede estetrabajo,manejaremognicamentdas

arquitecturasledosy trescapas.

2.1.1 Arquitecturas de software de doscapas

Las arquitecturasde dos capasconsistende tres componenteslistribuidos dos
capas: cliente (solicitantede servicios)y servidor (proveedorde servicios)[7].

Lostrescomponenteson:

1ObjectRequesBroker (Corredorde Peticionesie Objetos).
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1. Interfaz de usuario al sistema Talescomounasesionentradasle texto,

desplgadode menusgtc.

2. Administracion de procesamiento Talescomola ejecucionde procesos,

el monitoreadalelos mismosy serviciosde procesamientderecursos.

3. Administracion de basesde datos. Talescomolos serviciosde accesma

datosy archvos.

Figura2.1: Aplicacionesdedoscapas.

Cliente Servidor
N

‘—T"—'

Aplicacion DEMS

El disefiode doscapascolocala interfaz de usuarioexclusivamenteenel cliente.
Colocalaadministraciordebasededatosenel servidory dividelaadministracion

deproceso®ntreel clientey/o el servidor creandainicamentaloscapas.

2.1.2 Arquitecturas de software detr escapas

La arquitecturade software de tres capasemenio en la décadade los noventas

parasolventarlas limitacionesde la arquitecturade dos capas. La terceracapa

18



(capade servicios)selocalizaentrela interfaz de usuarios(cliente)y el admin-
istradorde datos(servidor). Estacapaintermediaprovee de serviciosparala
administraciorde procesogtal comode desarrollo,monitoreadoy alimentacion

deprocesosjjuesoncompartidogor multiplesaplicaciones.[8]

Figura2.2: Aplicacionesdetrescapas

Cliente Servidor de Servidor

aplicaciones
e

El servidorde la capaintermedia(tambiénconocidocomo servidorde aplica-
ciones)centralizaa l6gicadelasaplicacioneshaciendaquela administraciorde
cambiosseamassencilla. En arquitecturasnassimples,cualquiercambioenla

I6gica,implicareescribitodaslasaplicacionegjuedependanle ésta.

En algunasocasiones|a capaintermediase divide en dos 0 masunidadescon

diferenteduncionesgnestoscasoda arquitecturasreferidacomomulti nivel.
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Figura2.3: Arquitecturamultinivel
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2.2 EIl ProtocoloHTTP

El Protocolode Transferenciale Hipertexto? es un protocolode nivel de apli-
caciénparasistemasleinformaciondistribuidosy colaboratvosdehipermedio3.
Esunprotocologenéricoy sinmanejodeestado$ el cualpuedeserutilizadopara
variastareasmasalla de suusoparala transferenciale hipertecto, tal comosis-

temagparala administraciorde objetosdistribuidos[9.

2Hipertexto esla organizaciérde unidadesle informaciénenasociacionesonectadagueun
usuariopuedeescoger

3Hipermedioses un término derivado de hipertexto, que extiendela nocion de unaliga de
hipertexto paraincluir ligas a un conjuntode objetosmultimedia, incluyendosonido, video y
realidadvirtual.

4Sedice queun protocolode red puedemanejarestadosi mantieneun conjuntode variables
entrelasmiultiplesconeionesde un mismocliente,tal comoel FTRP

20



2.2.1 Descripcidnde suoperacion

El protocoloHTTP es un protocolobasadoen el esquemasolicitud/respuesta.
El servidorervia unarespuestal cliente basadcen la solicitud hechapor éste,
cerranddnmediatamenté coneidon entreambospor ello sele conocecomoun
protocolosin manejode estadosno existe el conceptade sesioncomoocurreen

otrosprotocolos.

Unaconion bajoel protocoloHTTP puedeexpresarsalela siguientemanera:

1. Un cliente ervia unasolicitud al servidoren forma de un métodode so-
licitud, una URI®, y unaversion del protocolo utilizado, seguido de una
mensajgipo MIME © contenienddos modificadoreslela solicitud, la infor-
maciondelcliente,y unposiblecuerpodecontenidcatravésdela coneion

conel servidor

2. El servidorrespondeonunalineade estadgincluyendola versiéndel pro-
tocolodelmensajgy uncédigodeéxito o error, seguidoporunmensajeipo
MIME conteniendda informaciondel servidor entidadesle metainforma-

cion,y posiblecontenidocuerpo-entidad.

LamayorpartedelascomunicacioneBI TTP esiniciadaporunagentedelusuario

SUniform Resourcddentifier (IdentificadorUniforme de Recursosesunacadenajueindica
el recursosobreel cualva a seraplicadoel métodosolicitado.

SMulti-PurposelnternetMail ExtensiongExtensionedultipropositoparael Correode Inter-
net) esunaextensional protocolooriginal de correopor Internet,que permiteusarel protocolo
paraintercambiardiferentestipos de archivos de datos: audio, video, imagenesprogramasie
aplicacién etc. Anteriormenteinicamentesepodiantransmitirarchivosbasadogn ASCII-7.
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y consistede unasolicitud que seraaplicadaa un recursoen algtnservidorori-
gen. En casomassimple, puedeserealizadoa través de unasolaconeiéon en-
tre el agentedel usuarioy el servidororigen. Una situacionmas complicada
ocurrecuandouno o masintermediariosestapresente®n la cadenade solici-

tud/respuesta.

2.2.2 Mecanismopara el manejode estadosenel HTTP

Los servidoreHTTP respondera cadasolicitud del clientesin relacionartal so-
licitud conalgunasolicitud previa o subsequenteParasolucionaresteproblema
Netscapentrodujoel conceptade cookig el cualesungrupode cabeceraguese
agregyaalassolicitudesdelosclientesy alasrespuestadelosservidoresllevando

consigoinformacion.

Estatécnicapermitealos clientesy alos servidoresntercambiainformacionso-
breel estadgy colocarassolicitudesy respuestadel HTTP dentrodeun contecto

maslargo, lo cualllamaremossesion

No obstantexistendiferentesontextospotencialey porlo tantohayvariostipos
potencialeslesesion.El disefiodel mecanismaarael manejodeestadosatravés

delintercambiosie cookiestienelos siguientesatributos[14:

1. Cadasesiortieneuninicio y unfin.
2. Cadasesiortieneuntiempodevidarelatvamentecorto.

3. Yaseael agentadelusuarioo el servidororiginal puedgerminarunasesion.
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4. Lasesidnestaimplicita enel intercambiodela informaciondel estado.

2.3 Los Lenguajesde MarcadoHTML/XHTML

El HTML es unaaplicacionSGML’ conformeal EstandarinternacionallSO
8879,y esampliamenteonsideradeomoel lenguajeestandaparala publicacion

enel World Wide Weh

El SGML esun lenguajeparadescribirlenguajesde marcado.El HTML esun

ejemplodelenguajedefinidoen SGML.

El HTML, fue concebidooriginalmente paraserun lenguajeparael intercam-
bio dedocumentosgientificosy técnicos.Porlo tantoteniael objetivo dereducir
el problemade la complejidaddel SGML, especificandaun pequefioconjunto
de etiqueta® estructuralesy sematicagparaescribir documentogelatvamente

simples[12.

El XML ® fue resultadode la intenciénde recuperael podery la flexibilidad del
SGML sin la mayor partede su complejidad. Aunque es unaforma restringi-
dadel SGML, el XML presera la mayor partede su podery riqueza,y sigue

mantenienddodaslas caracteristicamascomunmenteitilizadas.

El XHTML esunafamilia detipos de documentosctualesy futurosy médulos

guereproducensubconjuntary extiendenal HTML 4. Los tiposde documentos

’StandardseneralizedMarkup Languag€LenguajeEstandardie MarcadoGeneralizado)
8Unaetiqueta(tag)esuntérminogenéricaquedesignaaun elementalescriptodeunlenguaje.
9ExtensibleMarkup LanguagglLenguajede MarcadoExtensible).
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delafamiliaXHTML estarbasadognXML, y Gltimamenteestandisefiadopara

trabjarenconjuncidonconagentesle usuariobasadogn XML[11].

ElI XHTML esunareformulaciéndelostrestiposdedocumento$iTML 4 (strict,
loosey frames)comoaplicacionesXML. Tienela intenciébnde serusadocomo
unlenguajeparacontenidoquetanto,seajusteal XML y queopereenun agente

deusuarioquecumplael HTML 4.

2.3.1 LashojasdeestiloCSS

Uno de los objetivosinicialesdel HTML esquela informaciondescritaen éste
lenguajepudieraserdesplgadade manerandependienteal dispositvo, sin que
seperdierasu estructuraoriginal. Es decir, queindependientementge comoel
agentadel usuariole presentarsa informacién,ya seade maneravisual,auditiva,
braile, etc., el documentadeberiaser presentadain perderel contenidoque se

deseab#ransmitir

Sin embago con el éxito alcanzadacon el navegadorgréafico Mozilla a media-
dosde los noventas Netscapdnc. comenzéa integrar nuevas caracteristicasl
lenguajede maneraguelos autoresde documentotHTML pudieranexplotarlas

capacidadegraficasy multimediadel navegador

Estohizo que el espirituinicial del HTML secomenzara perder hastaqueel
World Wide Web Consortiumdesarrolléel conceptode CSS®. El mecanismo

CSSesun mecanismale definicidnde estilo, que permitea los autoresy a los

0Cascadétyle Sheet(Hoja de Estilo enCascada).
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lectoresde documentoHTML adjuntarun estilo a éstos[13 por ejemplo,tipo

deletra,color, espaciadoetc.

Asilosautorepuderadjuntarsuhojadeestilopreferido,mientragjueloslectores
puedertenersu hojade estilo personaljue se ajustea su discapacidadécnicao

humana.

Figura2.4:HTML + CSS

Usuario

Otra caracteristicale los CSSes su capacidadparadefinir objetosque indican
comportamientogenéricosgque puedenseraplicadosa distintasestructuraslel
HTML/XHTML. Ademasestosobjetospuedenser sobrecagadosy heredados,

siguiendoun modeloorientadoa objetos.

2.3.2 Scripts delado del Cliente

Un script del lado-del-clientees un programague puedeacompafiaa un docu-

mentoHTML o estarembebidodirectamenteen él. El programase ejecutaen
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la maquinadel cliente cuandoel documentcse caiga, o enalgunotro momento,
comocuandounaliga esactvada. El HTML soportael manejode scriptsinde-

pendientementdel lenguaje(JavaScript,VBScript, TCL, etc.)[12].

Los scriptsofrecenal los autoresunaformade extenderlos documentogiTML

enformasaltamenteactivase interactivas:

e Los scriptspuedemodificarel contenidode documentale maneradinami-

ca.
e Puederprocesael contenidodeunaformaHTML.

e Puederserejecutadosl dispararseain eventoespecificdal comola calga

y descagade elementosmovimientosdel ratén,etc.

e Puederiigar controlesde formas(botonespor ejemplo)parapoducirele-

mentosde GUI1L,

Netscapdnc. fue el primeroen incluir un lenguajede script en su navegador:
el JavaScript. Posteriormentdlicrosoft sacéel JScript,suversionparael nave-
gadorinternetExplorer la cual, aunquesintacticamentesafin con Java Script,
cuentaconmuchasncompatibilidadesAdemasMicrosoftle agreyé soportea su

navegadorparaVBScript, otro lenguajede scriptbasadeensuVisualBasic.

Paradirimir el problemade la incompatibilidadde lenguajessoportadogor los

1GraphicUserInterface(Interfaz Graficade Usuario).
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navegadoresECMA?? desarrolléel estandaECMAScript,basadenlos lengua-

jesJavaScripty JScript.

El ECMAScriptesun lenguajede programaciororientadoa objetospararealizar
calculosy manipularobjetoscomputacionaleslentrode un ambienteanfitrion
(Navegador). EI ECMAScript no tienela intenciénde ser computacionalmente

autosuficientegdlependalelos objetosprovistospor el sistemaanfitrion[15.

2.4 El Lenguaje SQL

El SQL'3 esun lenguajede programacidrinteractvo y estandaparaobtenery
actualizarinformacionde unabasede datos,ademassutil paradefiniciondelos

datossobrelos cualessetrabajara.

El SQL fue desarrolladmrigialmenteenla décadalelos setentgorinvestigador
dela IBM, E. F. Codd. Enla décadade los ochentaganto ANSI** como SO
desarrollarorun lenguajede basede datosrelacionalestandagrbasandosen los
conceptosiel SQL. Actualmentda ultima revisién del estdndaseconocecomo

SQL3,ocurridaen1999[14.

A pesarde estosesfuerzogle estandarizaciordiversosmanejadoresie basede

datossoportanSQL peroafaderextensionegpropietariasal lenguajepor lo que

?ECMA esunaasociaciorindustrialinternacionaldedicadaa la estandarizaciode sistemas
deinformaciény comunicacion.

1BstructuredQueryLanguaggLenguajeEstructuradale Consultas)

4AmericanNational Standardsnstitute (Instituto Americanode Estandareslacionales).

BInternational Organization for Standarization(Organizacion Internacional para la Es-
tandarizacion)
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lasmigracioneentremanejadoredistintossuelenserdificiles.

En SQL las consultagomanla formade un lenguajede comandosnidiomain-
glés,quepermitenrealizarseleccionesinsercionesactualizacioney busquedas

dedatos.

Unbuentutorialsobreel usodellenguajeSQL puedesncontrarsenhttp://www.sqglcourse.com/.

2.5 Cifrado deinformacion

Todasla comunicaciones través de Internetutilizan el protocoloTCP/IP. El
TCP/IPpermitequelainformacidonseaerviadadeunacomputadoraotraatraveés
de unaseriede computadoramtermediasy de redesdistintasantesde alcanzar

sudestino.

La granflexibilidad del TCP/IP ha conducidoa su aceptaciormundialcomoel
protoclode comunicaciérbasicoparalnternete intranets. Al mismotiempo,el
hechodequeel TCP/IPpermiteel pasodeinformacidnatravésde computadoras

intermediashaceposiblequeterceragpersonamterfieranenlascomunicaciones.

2.5.1 Algoritmos criptograficos

Existendosclaseglealgoritmosdecifradobasadognel usodellaves:algoritmos

simétricos (o de llave secreta)y asimétricos(o de llave publica). La diferencia

®Transmission Control Protocol/Internet Protocol (Protocolo de Control de Transmi-
siones/Protocolde Internet).
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esquelos algoritmossimétricosusanla mismallave tantoparael encriptadaco-
mo parael desencriptad¢o la llave de desencritpadesfaciimentederivadadela
llave de encriptado)entantoquelos algoritmosasimétricosusanunallave difer-
enteparael encriptadoy desencriptadoy la llave de desencriptadmo puedeser

derivadadela llave de encriptado.

Los métodogde cifrado asimétricogtambiénllamadosalgoritmosde llave publi-
cao generalmenteriptografiade llave publica) permitenquela llave de encrip-
tadoseapublica(puedeserpublicadainclusoen un periédico),permitiendoque
cualquieraencriptecon esallave, dondeUnicamenteel propio receptor(quien
conocela llave privadade desencriptacionpuededesencriptael mensaje. La
llave de encriptadatambiénsele llamallave publicay la llave de desencriptado

llave privadao llave secreta.

Figura2.5: Cifradoporllave publica

A A “ ] - [\ .- 5 £ -4 ) “ - :
. :..::__'.: — para | Encriplant g ._'..1 I -' r- --r::..:'.. - par W

Generalmentdos algoritmossimétricosson muchomasrapidosde ejecutaren
unacomputadorajuelos asimétricos . En la practicaestossonusadodrecuente-
mentguntos,asiquelosalgoritmosdellave publicasonusadogaraencriptaruna
llave de encriptadogeneradaleatoriamentey la llave aleatoriaesusadaparael

encriptamientalel mensajeusandaun algoritmosimeétrico.A estoalgunasveces

sele conocecomoencriptadchibrido.
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Tabla2.1: Algortimos Criptograficos
| Algoritmos Simétricos | Algoritmos Asimétricos |

OoTP RSA
DES Diffle-Hellman
AES ElGamal
Blowfish DSS
RC4 LUC
IDEA XTR

2.5.2 Firmas digitales

Unafirmadigital esunapequefidzantidadde informacionquefue creadausando
algunallave secretay existe unallave publicaquepuedeserusadgparaverificar
guela firma fue realmentegeneradaisandda correspondientélave privada. El

algoritmoparagenerata firma debesertal quesin conocera llave secretano es

posiblecrearunafirma quepudieraverificarsecomovalida.

Figura2.6: Usodeunaformadigital paraverificarla integridadde los datos

— 5i ambos mensajes
S0n entions, se
) walida la nlegridad
Resumen [ ’_,. Finma Firma | ’ Resumen del mensaje

3

del mensaje Diggital Digital dal mensaje

Lasfirmasdigitalessonusadagaraverificarqueun mensajaealmenteproviene
del remitentedeclarado(asumiendoque el emisor conocerla correspondiente

llave privadaparasullave publica).
Tambiénlas firmas digitales puedenser utilizadasparacertificar que unallave
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publica pertenecea unapersonaen particular Esto se logra usandola combi-
naciondela llave y la informaciénsobresu duefiopor unallave que seade con-
fianza. La firma digital por unatercerapersongduefiode la llave de confianza),
la llave publicay la informacionsobreel duefiode la llave publicasonllamados

certificados

Unafirmadigital deun documentarbitrarioestipicamentecreadacalculandaun
mensajeresumendel documentoy concatenandolgon informaciénacercadel
firmate,un sellodetiempo,etc. La cadenaesultanteesluego cifradautilizando

la llave privadadel firmante.El bloquede bits resultanteesla firma.

2.5.3 El ProtocoloSSL

El protocoloSSL trabajasobreel TCP/IPy debajode los protocolosde alto de
nivel talescomoel HTTP o el IMAP. Usael TCP/IPennombrede los protocolos
dealto niviel, y enel procesgpermitea un servidorSSL autenticampor si mismo
aunclienteSSL, permiteal clienteautenticaipor si mismoal servidor y permite

aambasnaquinasestableceunaconeion encriptada.

Figura2.7: ProtocoloSSL

Capa de Aplicacion

| Capa de Red

Secure Sockets Layer

TCP/IP Layer

Estascapacidadeapuntaralaspreocupacionefindamentalesobrelas comuni-
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cacionessobrelnternety otrasredesTCP/IP:

e Laautenticaciondel sewidor SSL permiteal usuarioconfirmarla inden-
tidaddel servidor Los clientesSSL puederutilizar técnicasde criptografia
dellave publicaparacheckarqueel certificadode un servidory suidenti-
ficacionpublicasonvalidasy hansido avaladospor unaautoridadcertifi-

cadora(CA'") aceptadanla listade CA confiablesdel cliente.

e Laautenticaciéndel cliente SSL permitea unservidorconfirmarla identi-
daddeunusuario.Usanddas mismagécnicagjuelasusadagpor la auten-
ticaciondel servidor un servidorSSL puedechecarqueun certificadodel
clientey suidentificacionpublicasonvalidasy certificadagor un CA de

confianza.

e Unaconexion SSL encriptada requiereque todala informacionerviada
entreun clientey un servidorseaencriptadgor el softwareemisory des-
encriptadgoor el softwarereceptoy proveiendoun alto gradode confiden-
cialidad. Ademas,todala informacionerviada sobreunaconeion SSL
encriptadaesproteggidaconun mecanismgaradetectasi éstafue alterada

durantesutransitoenlared.

El protocoloSSL incluye dos sub-protocolosel protocoloSSLrecod y el pro-

tocolo SSLhandshak. El protocoloSSL recorddefineel formatousadoenla la

CertificateAuthority (AutoridadCertificadora)
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transmisionde los datos. El protocoloSSL handshak involucrael usodel pro-
tocolo SSL recordparaintercambiamuunaseriede mensajegntreel servidorSSL
y el clienteSSL cuandainician unacon&ion SSL. Esteintercambiode mensajes

estadisefiad@arafacilitar lassiguientesacciones:

Queel clienteautentiqueal servidor

Permitiral clientey al servidorseleccionalosalgoritmoscriptograficogjue

sonsoportadogntreambos.

Opcionalmentejueel servidorautentiqueal cliente.

Utilizar técnicasde encriptaciénde llave publicar paragenerarunallave

secretacompartida.

Estableceunacone&ion SSLencriptada.

2.6 Arquitecturas delos Servidoresde Aplicaciones

Web

Enestaseccidondescribiremosagrandesasgos|os diferentesenfoquegjueseha
adoptadgaraqueunservidorHTTP ejecutda aplicacionWebdesarrolladacada
unaconsusventajasy desentajas.Comenzaremoson el estandaCGl, quees
fundamentale los siguienteshablaremosobreel médelode co-servidoydonde

unnuevo servicioselevantaal igual queel servidorHTTPy secomunicaconeste
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paratransmitirsetantoslas peticionescomolas respuestasFinalmenteveremos
el médelode unlenguajentérpreteincrustadade manergoersistente@nel mismo
servidorHTTP, por lo tanto el mismo procesode servidorHTTP seencagade

ejecutara aplicacionWeh

2.6.1 CGlI

El CGI*® esun estandaparainterfacearaplicacionesxternasy servidoreslein-
formacion,talescomolos servidoresHTTP. Un documentcdHTML erviado por
unservidorHTTP aun clienteesestatico el texto quecontieneestaenun estado
constanteno cambia. Porotro lado, un programaCGl se ejecutaentiempore-
al, por lo tantopuederecibir informaciondel usuario,procesarlay arrojardatos
formateadoen HTML, texto, o algunotro formato planoo binario. en basea
estainformacion. De alli quelos CGI puedenproducirinformaciénde manera

dinamica[1$.

El CGI proveede unamaneraconsistentgarapasardatosa partir de la solicitud
deunagentadel usuarioa un programaguepuedeserlocalizadoy ejecutadgor

el servidordeHTTP,

Un programaCGI puedeserescritoen cualquierlenguajeque sepuedacompilar

y/o ejecutarenel sistemadondeseimplemente:

e C/C++

BCommonGatavay Interface(InterfazComunde Puertade Enlace).
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e Java

o Perl

e Tcl

Algun Shellde Unix

Visual Basic

2.6.1.1 Disenodel CGI

Un programaCGl puedeadquirirlos datosde entradgpor diferentesmedios:Por
mediode variablesde entorno(insertadagor el servidorHTTP al momentode
generarel nue/o procesoque ejecutaréel programa);y por mediode la entrada
estandarésteflujo de informacionpuedeestarformateadaenun estilo MIME y
debeseranalizadasintacticamentparadividirla ensusdistintasvariables.Cuan-
dolos datosserecibienporla entradaestandarespor quela informaciénseenvio

porun métodoPOSTo PUT delHTTP.

Dentrode las variablesde entornolas quecontieneria informacionproveidapor

el usuarioson:

e QUERY_STRING. Es cuandola informacion se suministraal final del
URL y seidentificapor comenazacon el simbolo’?’. Puedeser resul-
tado de un métodoGET sobreunaforma HTML, por un un documento
ISINDEX o directamentadescritaen unahiperligaHTML. Normalmente

tendrael patrénsintaticode variable=walor&variable=walor...

35



e PATH_INFO . Escuanddosdatossuministradoranal final delURL, pero

contindacomosi fueraotraruta,tal como/otra/ruta.

2.6.1.2 Deswentajasdel CGI

Debidoa quelos CGI sonprogramasjecutablesparaque cumplansu funcion,
necesitamopermitiratodoel mundoquelos ejecuterennuestroservidor lo cual
no eslo masseguro, ya que cualquiererror en nuestroCGI pudieradesembocar
enun puntodébil enla seguridadde nuestrosistemaguepuedeseraprorzechado

paracomprometerlo.

Los programasCGl puederpresentaagujerosde seguridadendosmaneras[20]:

e De maneraintencionalo no, puedemmostrarinformacioénsobreel sistema

guepuedeayudara un pirataa comprometerlo.

e Puederrealizartareasdentrodel sistemacon la informacionproveidapor
el usuarioremoto, permitiendoque con estainformacionle deje ejecutar

comandoglel sistema.

Porotro ladola ejecucionde un CGIl implica queel servidorHTTP genereotro
procesoen el sistema.el cual consumerecursosdel sistema. El nUumerode so-
licitudesa un CGI puedédlegara sertal queconsumaodoslos recursos/ puede
desderalentizarsensiblementel desempefialel sistema,hastabloquearlopor

completo.AdemascadaprocesaCGl queselevanta,puedesolicitarmasrecursos
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comounacon&ion a unabasede datos,establececomunicaciércon otros pro-
Ces0so crearnuevos, realizarconeionesTCP/IP a otrasmaquinasegtc.,y todo

esoconsumeel numeroderecursoslisponibles.

Estalltimades\entajaesla quehamotivadoel desarrolladealternatvasal mode-

lo del CGlI, paramejorarel desempefiy la escalabilidadie lasaplicacionesVeh

2.6.2 Modelo de Co-sewidor

En estemodelootro procesoservidor ademasiel servidorHTTP, selevantaal
mismo tiempo que éste. El conjuntopeticionesdefinido por el servidorHTTP
sontransferidasal otro procesoservidor que actiacomo un mecanismacapaz
deabstraefta informaciénHTTP enunaseriedefacilidadesomputacionegales
comomanejoautomaticale sesionesyalidaciony correcciondedatosdeentrada
y salida,etcéteray ofreceunaAPI'® conla quesepuederdesarrolladas aplica-
ciones.Estasaplicacionegjue secomunicancon la capade softwareintermedia
seles conocecomo Servlets,en contraposiciora los Appletsquese ejecutaren
el softwarecliente,y que,al igual quelos Servlets fueronpopularizadogor Sun
MicrosystemutilizandosulenguajeJava, aunqueel modelopuedeserimplemen-

tadoencasicualquiedenguajedealto nivel.

Porlo tanto,y debidoa sudisefio,estemodelotienelas siguientes/entajassobre

los CGl:

¥ApplicationPrograminterface(Interfazparala Programaciéunle Aplicaciones) Esunmétodo
especificrescritoporel sistemaoperatvo deunacomputadora porotraaplicacionparaescribir
unaaplicacioneshaciendeticionesal sistemaoperatvo o ala otraaplicacion.
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Figura2.8: Estructuradel Modelode Co-servidor

Solicitud HTTP
Respueasta HTTP

Servidar HTTP

Solicitud HTTP
Respuasta HTTP

Mator de Serviets

Objeto. Solicitud
Objeto Aespuesta

Servlets:
Logica de Ta aplicacion y
Generacion de Contenido

e El Servletno corre como un procesoseparadogcorre dentrodel proceso

“motor”. Estoelimina el sobreprocesamiengpdisminuyeel consumode

recursos.

e El Servletpermanecen memoriay s6lamentesxiste unainstanciade él.

Estoahorramemoriay permiteel manejode datospersistentes.

¢ El“motor deServlets’puedeactuarcomounacaja deareng®, aumentando

la sgguridaddel sistema.

2.6.3 Intérpretelncrustado

Normalmentelos servidoresHTTP proveende una API, paraque los progra-

madorepuedardesarrollaextensionesl servidorHTTP. Estasextensionepueden

serparamodificaralgiincomportamient@specificalel servidorHTTR, tal como

la manerade autenticara los usuarios)a validacidonde accesos los recursosel

manejodebitacorasp lageneraciomelasrespuestagstopresentdassiguientes

ventajas:

e Se puedeintervenir en cualquieretapadel procesamientale la peticion

2°Esunaaplicacionquerestringelas posiblesoperacionesjueun médulodel programapuede

ejecutar
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hechaal servidor

e La extencionseejecutadentrodel procesadel servidorHTTP, evitandoasi

el sobreprocesamiento.

No obstanteestaAPI generalmentse encuentraen C o C++, lenguajescon el
guesedesarrollael servidor Sin embago paramuchosprogramadoreno resul-
ta productvo desarrollaprogramagie aplicacionen taleslenguajesya queson
dificilesy tardadogie programary depurayasicomola carenciade herramientas
intuitivas paraun desarrollorapido. Es por ello que se handesarrolladacapas
intermediagie softwaredondela API del servidorHTTP semapeaa otro lengua-
je parague seamassencillasu utilizacion. Estoslenguajessuelenserlenguajes
interpretadogalescomo Visual Basic, Perl, Python, Tcl, etc. Aunquetambién
existe, en estascapasintermediagle software, mapeosa lenguajescon un may-
or gradode abstracciongue permiteel procesamientale plantillas con codigo

empotradalentrodel HTML, talescomoel PHPo el ASP

Figura2.9: Estructuradel Intérpretelncrustado

Extensiones

Capa de Software | Libreria runtime del
Intermedia lenguaje interpretado

APl

Mucleo deal
Servidor HTTP
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2.7 Modelospara la Programacionde Aplicaciones

Web

En estasecciondescribiremoslgunasmaneraen las que se puedendesarrollar

aplicacionesVeh Redondearemasonla inclusibnejemplosilustrativos.

Comenzaremolsablandalel CGl, el mecanimadnicial queseimplementdarala
ejecuciordeprogramagnunservidonWeb;daremosinvistazoal mecanismam-
plementad@iiorlos Servletsporotroladohablaremosobreun enfoqueparecido
al CGI peroimplementadale maneramaseficiente:los modulosyy finalizaremos
conlasASP lascualessebasarenla incrustaciérde codigoejecutabledentrode

documento$iTML.

2.7.1 CGI Nativo

Comunmenteuandonosreferimosa un CGl, hacemoseferenciaa un programa
gue utiliza la interfaz propuestgpor el estandaiCGI. Estosprogramasormal-
menteson pequefioy sonresultadode unasolucionrapidaa algun planteode
automatizacionya que comointeractiarcon el estandag bajo nivel, cadapro-
gramadebeimplementaisuspropiasherramientaparael procesamienttantode

los datosde entradacomodesalida.
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Algorithm 1 ProgramaCGlI enlenguajeC

#include <stdio.h>
#include <stdlib.h>

int  main(int argc, char **argv)

{
char *your_add;
your_add = getenv("REMOTE_ADDR");
printf("Content-type: text/html%c%c", 10, 10);
printf("<html>");
printf("<head>")
printf("<title>Hola Mundo</title>");
printf("</head>");
printf("<body bgcolor=\"#FFFFFF\">");
printf("<hl align=\"center\">Hola Mundo</h1>");
printf("<p align=\"center\">Tu IP es: %s", your_add);
printf("</body>");
printf("</htmI>");

}
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2.7.2 Sewlets

Los Servletssonmaédulosde codigo,normalmentenlenguajelava, peropueden
encontrarsen algunotro comoPython(Zopehttp://www.zope.org ), que
seejecutardentrode un servidorde aplicacionegmotorde Servlets)ararespon-

deralaspeticionegdelos sistemagliente.

Algorithm 2 Servletenlenguajelava
import  java.io.%,

import  javax.servlet.*;

import  javax.servlet.http.*;

public  class HelloClientServlet extends HttpServlet
{
protected void doGet(HttpServletRequest req,
HttpServletResponse res)
throws ServletException, IOException
{

res.setContentType("text/html") ;

PrintWriter out = res.getWriter();

out.printin("<HTML><HEAD><TITLE >Hell o Client!</TITLE>"
"</[HEAD><BODY>Hello Client!</BODY></HTML>");

out.close();
}
public  String  getServletinfo()
{
return  "HelloClientServlet 1.0 by Stefan Zeiger";
}
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2.7.3 Moaddulos del Sewidor Web

Existenmoédulosqueutilizan el API delos servidoresNeb paraextendersu fun-
cionamiento.Estosmddulospuederhacerusode los manejadoresle contenido

delservidorHTTPy corvertirseasienaplicacionesdVeh

Cdmoyacomentamosxistenintegracioneentrelenguajesnterpretadoy servi-

doresHTTP parasimplificarla programaciorde estosmodulos.

2.7.4 Active Sewver Pages

LasActive SenerPageqASP)sonunaespecificacidmparala creaciérde paginas
web dindmicas. Las ASP son similaresa los CGls, con respectaa que pueden
generarc6digoHTML de maneradinamica,sin embago, la maneraen quetra-
bajanesun pocodistinta. Las ASR incrustanel cédigo ejecutableen dentrode
undocumentdHTML, de estamaneragl servidor al recibir unapeticion,ejecu-
ta el cédigoincrustadoy produceun documentague contienetinicamentecodi-
go HTML vy eserviado al navegadorquerealizdla peticién. A continuacionse
muestraun breve ejemplode como se incrustacédigo ejecutabledentrode un

documentddTML.

EsposiblegeneraipaginasASP convarioslenguajes:

e VBScript

e Perl(Apache::ASPMason,ePerl,etc.)
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Algorithm 3 Médulo paraApacheenmod_perl

package HolaMundo;

use Apache::Constants :common’;

sub handler {

my $r = shift;

$r->content_type(‘text/html’) ;
$r->no_cache(l);
$r->send_http_header;

$r->print("<HTML>");

$r->print("<HEAD>");

$r->print("<TITLE>Hola Mundo</TITLE>");
$r->print("</HEAD>");
$r->print("<BODY><H1>Hola Mundo</H1>");

my $¢c = $r->connection;

$r->print("<P>Tu IP es: $c->remote_ip</P>");
$r->print("</BODY>");

$r->print("</HTML>");

return OK:
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Algorithm 4 Ejemplodeun ASP
<%@Language = VBScript %>

<html>

<body>

<% For i =3 to 7 %>
<FONT SIZE = <% =1 %>

Hello world! <br>
<% Next %>
</body>
</html>

e Java(JSP)

e PHP

2.7.4.1 Deswentajasdelas ASP.

A pesarde que Microsoft proveede Visual Interdev?! parala creaciénde sitios
web basadoen ASPy quecon él se puedencrearaplicacionesveb de manera
rapidabajo un agradableambientede desarrollo,las paginascreadascon ésta

herramientasondificiles de optimizary la escalabilidadho esmuy buena[23].

Porel ladodel cliente,tambiense puederntenerproblemasconlas ASP si seusa
Visual Interder parasudesarrollo éstecuentaconvariosasistentegjuefacilitan
la creacionde modulosavanzadogaralnternet,la des\entajaesque estosasis-
tenteggeneran/B Script, porlo quelasASPgeneradasonéstaherramientaolo

puederservisualizadazonMS InternetExploret

2lvisual Interdev, un ambiententegradode desarrollode aplicacionesveh
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Capitulo 3

Estructura Generalde una

Aplicacion Web

En estecapitulo, hablaremosacercade los problemaso situacioneson los que

tiene que tratar el desarrolladorde aplicacionesVeh Peroanteses necesario
conocercomo es que funcionauna aplicacionweh En la figura 3.1 podemos
obsenar un diagramague muestrala estructurageneralde unaaplicacionWeh

En primerainstanciao queve un usuarioal ingresara un sitio quealbegauna
aplicacionWeb esla paginade contenidanicial, éstaesla paginade biervenida,
generalmenten ella existe un espaciodedicadoa la autenticacioh del usuario

parasuaccesa areagestringidagdel sistema.Unavez queel usuarioesauten-

Procesmaradeterminarsi algo o algienesrealmentequiendeclaraque es. Esteprocesces
comunmentémplementadacon el usode un nombrede usuarioy unacontrasefisecreta.Si la
entidadquesedeseautenticaiconocda contrasefiasseasumegueesel realmentequiendice ser
y sele otorgaaccesalos recursosiel sistemadefinidospor el administradar
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ticado,la aplicacionWeb debede poneren marchaun mecanismauele permita
determinarentodomomentocual esel statusdel usuario,esdecir, enquéparte
de la aplicacionse encuentraqué variablesse han establecidogtc. Lo anterior
selogra con el manejode sesién. A partir de estepunto, todaslas accioneso
peticionesdel usuarioseranerviadasal despachadode mensajesel cual seen-
calgadevalidarlasy, si aplica,mandarejecutarel procedimientaorrespondiente

al mensajale solicitud,y al estadeencontrado.

Las operacionegjue se realizanen unaaplicacionWeb (el almacenamientale
los correosde un usuarioo la lista de articulosde un pedidoa un almacénpor
ejemplo)requiererdeun mediodealmacenamientpersistentegominmentesto
esrealizadgpor mediode un manejadode Basesle Datos(DBMS por sussiglas
eninglés); la aplicacionWeb debede tenerun medio paracomunicarsecon el

DBMS conel fin deleery escribirla informaciénenla basede datos.

Un aspectamportanteenel disefiode unaaplicaciénweb esel usode plantillas.
Lasplantillassonunaseriedearchivosquedefinena apariencialeunaaplicacion
Web, de estamanerasi queremosambiarla presentacionle nuestraaplicacion,
s6lotendremogjue modificarlas plantillassin necesidaale modificarel codigo

guele dafuncionalidada la aplicacion.
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3.1 Validacidn dedatos

Uno de los aspectogle la programaciémue ha sido descuidadgor los desaf
rolladoresWeb, esla validaciénde los datos. Viniendo de un ambientedonde
las mascaragn camposhacenla mayor partede la validacionesa un ambiente
dondeel programeclienteespococontroladoja validacionde datossevuelve un
elementode alta prioridad. Muchossitios Web han sido comprometido% por la

pocavalidacionde los datoserviadospor los usuarios.

La validaciénpuedeserhechatantode lado del navegador(si y soélosi el nave-
gadorproveede herramientaparaello comolenguajesembebidoen el HTML)
y naturalmenten el lado del servidor Esenestepuntodondevienela pregunta
¢déndadebemogle validar?.La Ley del minimoesfuerzanosestimulaa escoger

demaneraexclusivaaalgunadelasdospartes.

Lavalidaciéndelladodel servidomosase@ura,queindependientementiel nave-
gadorutilizado por el cliente,los datosrecibidosseranaceptadosinicamentesi
pasanpor el filtro de validacién,ademagie los provistospor los DBMS cuando
los datossonserializados.Por el otro lado, la validacionpor el lado del cliente
hacequela presentacioseamasamigableparael usuarioy notengaqueesperar

la respuestael servidorconunanegativa, teniendoquereescribirlos datos.

Nuestrapropuestasebasaen la validacionenamboslados,paraaseurarla con-

fiabilidad delos datosprocesadossin sacrificarla satishcciéndel usuario.

2Esposibleerviar codigoJavaScriptmalignoenlos datosde un formulario.
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El usode expresionesegulares sevuelve fundamentaknestatareayaqueéstas
nospermitencrearesqueletosonlos cualesdebencoincidir los datosa procesar
encasocontrarioserechazaro sesaneanAdemasestaspuederserreutilizables
tantoenel ladodel servidorcomoenel ladodeclienteya quesonindependiente's

dellenguaje.

3.2 Autenticacionde usuarios.

3.3 Modelo deflujo de datos.

3.4 Manejo de sesidnes.

SUnaexpresionregularesunamanergpor la cualun usuariopuededecirlea unaprogramade
computadora&dmobuscardeterminadgatrénenunacadenaletexto. El usuariopuededetermi-
narquehacercuandadeterminadgatronseencuentretal comoeliminarloo sustituirloporalgin
otro.

4varioslenguajesleprogramaciomproveendeexpresionesegulares:Perl,Jaza Script,Phyton,
VBScript, entreotros.
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Capitulo 4

GNU FreeDocumentationLicense

GNU Free Documentation License

Version 1.1, March 2000

Copyright  (C) 2000 Free Software Foundation, Inc.
59 Temple Place, Suite 330, Boston, MA 02111-1307 USA
Everyone is permitted to copy and distribute verbatim  copies

of this license document, but changing it is not allowed.

0. PREAMBLE

The purpose of this License is to make a manual, textbook, or other

written document "free" in the sense of freedom: to as-
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sure everyone

the effective freedom to copy and redistribute it, with or without
modifying it, either  commercially or noncommercially. Sec-
ondarily,

this License preserves for the author and publisher a way to get

credit  for their work, while not being considered respon-

sible  for

modifications made by others.

This License is a kind of "copyleft", which means that derivative
works of the document must themselves be free in the same sense. It

complements the GNUGeneral Public License, which is a copyleft

license  designed for free software.

We have designed this License in order to use it for man-

uals for free

software, because free software needs free documentation: a free
program should come with manuals providing the same free-

doms that the

software  does. But this License is not limited to soft-

ware manuals;

it can be used for any textual work, regardless of sub-

ject matter or
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whether it is published as a printed book. Werecommend this License

principally for works whose purpose is instruction or reference.

1. APPLICABILITY AND DEFINITIONS

This License applies to any manual or other work that con-

tains a

notice placed by the copyright holder saying it can be distributed
under the terms of this License. The "Document”, below, refers to
such manual or work. Any member of the public is a Ii-

censee, and is

addressed as "you".

A "Modified Version" of the Document means any work con-
taining the

Document or a portion of it, either copied verbatim, or with

modifications and/or translated into another language.

A "Secondary Section” is a named appendix or a front-matter sec-
tion of

the Document that deals exclusively with  the relationship of the

publishers or authors of the Document to the Document's over-
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all  subject

(or to related matters) and contains nothing that could fall directly
within  that overall subject. (For example, if the Doc-

ument is in part a

textbook of mathematics, a Secondary Section may not ex-

plain  any

mathematics.) The relationship could be a matter of historical

connection  with the subject or with related matters, or of le-

gal,
commercial, philosophical, ethical or political position regarding
them.
The "Invariant Sections"  are certain Secondary Sections whose titles
are designated, as being those of Invariant Sections, in the notice

that says that the Document is released under this License.

The "Cover Texts" are certain short passages of text that are list-

ed,

as Front-Cover Texts or Back-Cover Texts, in the notice that says that

the Document is released under this License.

A "Transparent” copy of the Document means a machine-readable copy,

represented in a format whose specification is available to the

54



general  public, whose contents can be viewed and edited di-
recty and

straightforwardly with generic text editors or (for im-
ages composed of

pixels) generic paint programs or (for drawings) some wide-

ly available

drawing editor, and that is suitable for input to text for-
matters  or

for automatic translation to a variety of formats suit-

able for input

to text formatters. A copy made in an otherwise  Trans-

parent file

format whose markup has been designed to thwart or discourage
subsequent modification by readers is not Transparent. A copy that

not "Transparent” is called "Opaque".

Examples of suitable formats for Transparent copies in-
clude plain

ASCIl without  markup, Texinfo input format, LaTeX input for-

mat, SGML

or XML using a publicly available DTD, and standard-conforming simple
HTML designed for human modification. Opaque formats include
PostScript, PDF, proprietary formats that can be read and edit-
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ed only

by proprietary word processors, SGMLor XML for which the DTD and/or
processing tools are not generally available, and the
machine-generated HTML produced by some word processors for output

purposes  only.

The "Title Page" means, for a printed book, the title page it-

self,

plus such following pages as are needed to hold, legibly, the material
this License requires to appear in the title page. For works in
formats which do not have any title page as such, "Title Page" means
the text near the most prominent appearance of the work’s ti-

tle,

preceding the beginning of the body of the text.

2. VERBATIM COPYING

You may copy and distribute the Document in any medium, either
commercially or noncommercially, provided that this Li-
cense, the

copyright notices, and the license notice saying this Li-

cense applies
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to the Document are reproduced in all copies, and that you add no other
conditions whatsoever to those of this License. You may not use

technical measures to obstruct or control the reading or further

copying of the copies you make or distribute. However, you may accept
compensation in exchange for copies. If you distribute a large enough
number of copies you must also follow the conditions in sec-

tion 3.

You may also lend copies, under the same conditions stat-
ed above, and

you may publicly display  copies.

3. COPYINGIN QUANTITY

If you publish  printed copies of the Document numbering more than 100,
and the Document’'s license notice requires Cover Texts, you must enclos
the copies in covers that carry, clearly and legibly, all these Cover

Texts: Front-Cover Texts on the front cover, and Back-Cover Texts on

the back cover. Both covers must also clearly and leg-
ibly  identify
you as the publisher of these copies. The front cover must present

the full title with all words of the title equally  promi-
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nent and

visible. You may add other material on the covers in addition.

Copying with changes limited to the covers, as long as they preserve
the title of the Document and satisfy these conditions, can be treated

as verbatim copying in other respects.

If the required texts for either cover are too voluminous to fit
legibly, you should put the first ones listed (as many as fit
reasonably) on the actual cover, and continue the rest on-

to adjacent

pages.

If you publish or distribute Opaque copies of the Docu-

ment numbering

more than 100, you must either include a machine-readable Transparent
copy along with each Opaque copy, or state in or with each Opaque copy
a publicly-accessible computer-network location contain-

ing a complete

Transparent copy of the Document, free of added materi-

al, which the

general  network-using public has access to download anony-

mously at no

charge using public-standard network protocols. If you use the latter
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option, you must take reasonably prudent steps, when you begin

distribution of Opaque copies in quantity, to ensure that this
Transparent copy will remain thus accessible at the stat-

ed location

untii  at least one year after the last time you distribute an Opagque
copy (directly or through your agents or retailers) of that edi-

tion to

the public.

It is requested, but not required, that you contact the au-

thors of the

Document well before redistributing any large number of copies, to give

them a chance to provide you with an updated version of the Document.

4. MODIFICATIONS

You may copy and distribute a Modified Version of the Doc-

ument under

the conditions of sections 2 and 3 above, provided that you release
the Modified Version under precisely this License, with the Modified
Version filling the role of the Document, thus licensing distribution

and modification of the Modified Version to whoever pos-
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sesses a copy
of it. In addition, you must do these things in the Mod-

ified Version:

A. Use in the Title Page (and on the covers, if any) a ti-
tle distinct
from that of the Document, and from those of previous versions
(which  should, if there were any, be listed in the His-
tory section
of the Document). You may use the same title as a pre-
vious version
if the original publisher of that wversion gives permission.
B. List on the Title Page, as authors, one or more per-
sons or entities
responsible for authorship of the modifications in the Modified
Version, together with at least five of the principal au-
thors of the
Document (all of its principal authors, if it has less than five).
C. State on the Title page the name of the publisher of the
Modified  Version, as the publisher.
D. Preserve all the copyright notices of the Document.
E. Add an appropriate copyright notice for your modifications

adjacent to the other copyright notices.
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F. Include, immediately after the copyright notices, a li-
cense notice
giving the public permission to use the Modified Ver-

sion under the

terms of this License, in the form shown in the Adden-
dum below.
G. Preserve in that license notice the full lists of In-

variant  Sections

and required Cover Texts given in the Document's li-
cense notice.
H. Include an unaltered copy of this License.
I. Preserve the section entitled "History", and its ti-
tle, and add to

it an item stating at least the title, year, new au-
thors, and

publisher of the Modified Version as given on the Ti-

tle Page. If

there is no section entitled "History" in the Document, cre-
ate one

stating the title, year, authors, and publisher of the Doc-
ument as

given on its Title Page, then add an item describing the Modified

Version as stated in the previous sentence.
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J. Preserve the network location, if any, given in the Doc-
ument for
public access to a Transparent copy of the Document, and likewise
the network locations given in the Document for pre-
vious versions
it was based on. These may be placed in the "Histo-
ry" section.
You may omit a network location for a work that was pub-
lished at
least four years before the Document itself, or if the original
publisher of the wversion it refers to gives permission.
K. In any section entitled "Acknowledgements" or "Dedi-
cations”,
preserve the section’s title, and preserve in the sec-
tion all the
substance and tone of each of the contributor acknowledgements
and/or  dedications given therein.
L. Preserve all the Invariant Sections of the Document,
unaltered in their text and in their titles. Section  numbers
or the equivalent are not considered part of the sec-
tion titles.
M. Delete any section entitled "Endorsements”. Such a section
may not be included in the Modified Version.
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N. Do not retitle any existing section as "Endorsements"

or to conflict in title with any Invariant Section.

If the Modified Version includes new front-matter sections  or
appendices that qualify as Secondary Sections and contain no material
copied from the Document, you may at your option desig-

nate some or all

of these sections as invariant. To do this, add their ti-

tles to the

list of Invariant Sections in the Modified Version’'s li-

cense notice.

These titles must be distinct from any other section titles.

You may add a section entitled "Endorsements”, provided it contains

nothing but endorsements of your Modified Version by various

parties--for example, statements of peer review or that the text has
been approved by an organization as the authoritative def-

inition of a

standard.

You may add a passage of up to five words as a Front-Cover Text, and a

passage of up to 25 words as a Back-Cover Text, to the end of the list

of Cover Texts in the Modified Version. Only one passage of
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Front-Cover Text and one of Back-Cover Text may be added by (or
through arrangements made by) any one entity. If the Doc-

ument already

includes a cover text for the same cover, previously added by you or
by arrangement made by the same entity you are acting on be-

half  of,

you may not add another; but you may replace the old one, on explicit

permission  from the previous publisher that added the old one.

The author(s) and publisher(s) of the Document do not by this License
give permission to use their names for publicity for or to as-
sert or

imply endorsement of any Modified Version.

5. COMBINING DOCUMENTS

You may combine the Document with other documents released un-
der this

License, under the terms defined in section 4 above for modified

versions, provided that you include in the combination all  of the
Invariant Sections of all of the original documents, un-
modified, and
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list them all as Invariant Sections of your combined work in its

license notice.

The combined work need only contain one copy of this Li-

cense, and

multiple identical Invariant Sections may be replaced with a single
copy. If there are multiple Invariant Sections  with the same name but
different contents, make the title of each such section unique by
adding at the end of it, in parentheses, the name of the original

author or publisher of that section if known, or else a unique number.
Make the same adjustment to the section titles in the list of

Invariant Sections in the license notice of the combined work.

In the combination, you must combine any sections enti-

tled “"History"

in the wvarious original documents, forming one section entitled
"History"; likewise combine any sections  entitled "Acknowl-
edgements”,

and any sections  entitled "Dedications". You must delete all sections
entitled "Endorsements.”

6. COLLECTIONSOF DOCUMENTS
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You may make a collection consisting of the Document and oth-

er documents

released under this License, and replace the individual copies of
License in the various documents with a single copy that is in-
cluded in

the collection, provided that you follow the rules of this Li-
cense for

verbatim  copying of each of the documents in all other respects.

this

You may extract a single document from such a collection, and distribute

it individually under this License, provided you insert a copy of
License into the extracted document, and follow this Li-
cense in all

other respects regarding verbatim copying of that document.

7. AGGREGATIONNITH INDEPENDENTWORKS

A compilation of the Document or its derivatives with  oth-
er separate
and independent documents or works, in or on a volume of a stor-

age or
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distribution medium, does not as a whole count as a Mod-

ified  Version

of the Document, provided no compilation copyright is claimed for the
compilation. Such a compilation is called an "aggregate", and this
License does not apply to the other self-contained works thus compiled
with the Document, on account of their being thus compiled, if they

are not themselves derivative works of the Document.

If the Cover Text requirement of section 3 is applicable to these
copies of the Document, then if the Document is less than one quarter
of the entire aggregate, the Document's Cover Texts may be placed on
covers that surround only the Document within the aggregate.

Otherwise they must appear on covers around the whole aggregate.

8. TRANSLATION

Translation is considered a kind of modification, SO you may
distribute translations of the Document under the terms of sec-
tion 4.

Replacing  Invariant Sections  with translations requires  special

permission  from their  copyright holders, but you may include

translations of some or all Invariant Sections in addi-
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tion to the

original versions  of these Invariant Sections. You may in-

clude a

translation of this License provided that you also include the
original English  version of this License. In case of a disagreement
between the translation and the original English  version of this
License, the original English  version will  prevalil.

9. TERMINATION

You may not copy, modify, sublicense, or distribute the Doc-
ument except
as expressly provided for wunder this License. Any oth-

er attempt to

copy, modify, sublicense or distribute the Document is void, and will
automatically terminate your rights under this License. How-

ever,

parties  who have received copies, or rights, from you un-

der this

License will not have their licenses terminated so long as such
parties remain in full  compliance.

68



10. FUTUREREVISIONS OF THIS LICENSE

The Free Software Foundation may publish  new, revised versions

of the GNUFree Documentation License from time to time. Such new
versions  will  be similar in  spirit to the present version, but may
differ in detail to address new problems or concerns. See

http://www.gnu.org/copyleft/.

Each version of the License is given a distinguishing ver-
sion number.

If the Document specifies that a particular numbered ver-

sion of this

License "or any later version" applies to it, you have the op-
tion of

following the terms and conditions either of that spec-

ified  version or

of any later version that has been published (not as a draft) by the
Free Software Foundation. If the Document does not spec-
ify a version

number of this License, you may choose any version ever pub-
lished (not

as a draft) by the Free Software Foundation.
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ADDENDUM:How to use this License for your documents

To use this License in a document you have written, in-
clude a copy of

the License in the document and put the following copy-
right and

license  notices just after the title page:

Copyright  (c) YEAR YOURNAME.
Permission is granted to copy, distribute and/or mod-
ify this document
under the terms of the GNUFree Documentation  Li-
cense, Version 1.1
or any later version published by the Free Software Foundation;
with  the Invariant Sections  being LIST THEIR TITLES, with the
Front-Cover Texts being LIST, and with the Back-Cover Texts be-
ing LIST.
A copy of the license is included in the section en-
titled "GNU

Free Documentation License".
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If you have no Invariant Sections, write "with  no Invari-
ant Sections”
instead of saying which ones are invariant. If you have no

Front-Cover Texts, write "no Front-Cover Texts" instead of

"Front-Cover Texts being LIST"; likewise for Back-Cover Texts.

If your document contains nontrivial examples of program code, we
recommend releasing these examples in parallel under your choice of
free software license, such as the GNUGeneral Public Li-

cense,

to permit their use in free software.
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