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Introduccioén

En los ultimos 50 afios hemos sido testigos de una elevada escala de tecnologia informatica. El desarrollo de los sistemas
informéticos produce, a su vez, el desarrollo de nuevas formas de comunicacion entre los individuos.

Producto de todo el avance tecnol6gico, el Derecho también se ve inmerso en nuevas formas de actividades de diverso tipo, en
las cuales laintervencion de los sistemas informati cos para su realizacion es cada vez mas comun. Todo esto origina que surjan
contratos que se celebren através de una sistema operativo o0 que se realicen actos de comercio através de lared.

Estas conductas no siempre son licitas, por o que es necesario su debida regulacion para garantizar la participacion de los
usuarios en laRed y para un correcto funcionamiento de los sistemas.

Esindudable, pues, que lainformética produce cada dia una intensa evolucion en las distintas ramas del Derecho (Derecho
constitucional, Derecho civil, Derecho comercial, Derecho penal, etc.). Esta nuevarealidad nos pone frente al desafio de
encontrar formulas eficaces de aplicacion del Derecho -en nuestro caso, del Derecho penal- porgue constituye también parte
esencial del desarrollo tecnol6gico y comercial del mundo entero.

Como es sabido, el uso de sistemas informaticos forma desde hace mucho tiempo una pieza clave en lavida de cada individuo,
el cua seve sujeto alanecesidad de tener una computadora, una base de datos, lared, etc., como medio parareadlizar diversas
conductas en su vida diaria.

Mucho se habla de |os grandes beneficios que |os medios de comunicacién y € uso de lainformatica han aportado ala
sociedad actual, sin embargo, el desarrollo tan amplio de la tecnol ogia informatica of rece también un aspecto negativo, ya que
se han generado nuevas conductas antisociales y delictivas que se manifiestan en formas que no era posible imaginar en el
siglo pasado. L os sistemas de computadoras ofrecen oportunidades nuevas y muy complejas de infringir laley y han creado la
posibilidad de cometer delitos tradicionales en formas no tan tradicionales.

Esinnegable, pues, que los avanzados cambios en la tecnol ogia de | os sistemas informéticos provocan una serie de cambios en
larealidad social. Estos cambios, quiérase 0 no, repercuten en todas las personas que utilizan estos medios informéticos, ya sea
por motivos laborales, como de entretenimiento. Es asi que debido a estos procesos de aceleracion en lainformatica, surgen
también nuevas formas de conductas delictual es.
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L a respuesta de nuestros legisladores no se ha hecho esperar, lanuevaLey N° 27309 -Ley que incorporalos delitos
informaticos al Codigo penal-, fue promulgada el 15 de julio del afio 2000 y publicada con fecha 17 de julio del mismo afio. La
ley que incorporalos delitos informaticos al Codigo penal consta de tres articulos: 207-A, 207-B y 207-C.

En definitiva, podemos afirmar que laLey N° 27309 es larespuesta frente a las nuevas formas delictual es que se vienen
originando debido a desarrollo tecnol égico de los sistemas de datos, red y programas de computadoras.

Ahorabien, lasencillez con la cual ha aparecido estanuevaley y lafacilidad que aparecen estas conductas antisociales, no se
asemejan en |o absoluto con la elaboracidn de los nuevos tipos penales en lalegislacion penal peruana. Es por esto que debe
existir una solucion adecuada a este problema que esté acorde con larealidad y con la sociedad actual. Esta pretension es
materia de andlisis en la presente investigacion desde unarevision de laincidenciasocial del uso de las computadorasy
sistemas informaéticos, y de aquellas conductas que resultan nocivas paralos mismos, para a partir de alli confrontar los
aciertos o desaciertos de lalegislacion penal sobre la materia

En este orden de ideas, en el primer capitulo se explicaralaincidencia social de las computadoras, se tratarg, asimismo, la
relacion de lainformaticay 10s nuevos procesos de comunicacion de las personas en lared.

Adicionalmente, se analizara laidentificacion de los sujetos intervinientes en lared: el anonimato de los usuarios como
caracteristica fundamental de lared, identificacion de losintereses en juego en lared y de sustitularesy el significado que
tiene el término “libertad” en Internet, asi como el valor supremo que éste posee en lared y sus consecuencias.

Por dltimo, se hablara del origen de Internet, los contenidos ilegales, la Free Net, las amenazas dentro de lared y laurgente y
necesaria regulacién de Internet.

En e segundo capitulo se desarrollaran algunas precisiones acerca de la criminalidad informatica como nueva formade
criminalidad, comprendiendo aspectos generales y descripcion de aguellas conductas nocivas que se cometen através de
sistemasinforméticosy de Internet. Asimismo, se enunciarén las conductas nocivas eilicitas segun la Organizacion de las
Naciones Unidasy otras conductas no previstas.

En la segunda parte de la presente investigacion, capitulo primero, se explicara el concepto de delito, para a partir de ali,
realizar una delimitacion conceptual del delito informatico y del bien juridico protegido; en este cometido resulta necesario
ocuparnos, sin &nimo exhaustivo, de la problemética actual vinculada a la delimitacién del bien juridico y lafuncion del
Derecho penal en la sociedad actual, pues entendemos imprescindible su andlisis previo, para poder adoptar una posicion
personal sobre el delito informatico. Uno de los principales objetivos de este apartado es la determinacion y conceptualizacion
de bienes juridicos con identidad propia en e &mbito de los sistemas informéticos.

Por ultimo, fundamentaremos nuestra posicion respecto al bien juridico protegido en los delitos informéticos.

En el capitulo segundo, explicaremos |la posicién adoptada respecto al concepto de delito informatico, relacionando aquellas
conductas desarrolladas en el punto 1.2., en el capitulo segundo, primera parte. Se enunciaran las principal es clasificaciones de
los delitos informaéticos asi como las principal es manifestaciones de |os delincuentes informéticos, y por tltimo se desarrollard
latipologia del delincuente informético.
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En capitulo tercero, se explicaran los delitos informéticos en el Cédigo penal Peruano. Se revisara la sistematica seguida por €l
legislador para su configuracion, €l andlisisde laLey 27309, asi como los delitos de intrusismo informatico, dafio informético
y sus formas agravadas. Por Ultimo, se analizara |os aspectos probleméticos de la tipificacion de los delitos informaticos en la

legislacion penal peruana.

En & capitulo cuarto de la presente investigacion, nos ocuparemos, ademas, de la legislacion penal adoptada sobre la materia
por otros paises, como Alemania, Espafia, Estados Unidos de Norte Américay Chile, con lafinalidad de contrastar los diversos
modelos de regulacion de los delitos informéticos y evaluar aportes que sirvan de model o paralalegislacion penal nacional.

Latercera parte contiene un solo capitulo, e mismo que abarca la necesidad de un ente regulador, la debida reformulacion de
los tipos penales del delito informético y un proyecto de ley, como propuesta de lege ferenda.

Cabe sefid ar, que la presente investigacion pretende proporcionar criterios que sirvan paraun andlisis critico de las
disposiciones penales respecto de lanueva Ley N° 27309y, en este sentido, no solo aportar elementos de juicio para una futura
reforma legislativa, sino evitar posibles arbitrariedades por parte de los aplicadores del Derecho, es decir, dar alos jueces los
elementos de juicio que permitan una éptima aplicacion de las normas penal es informaticas.

Seriainadecuado concluir un trabajo de investigacion advirtiendo simplemente |0s errores que posee lareciente ley aprobada o
la urgente necesidad de regulacién de las nuevas conductas delictivas que se vienen originando. Asi, creemos que el objetivo
de un trabajo de investigacion debe ser dar una solucién a un problema especifico. Es por esto que hemos tratado de buscar una
forma de regul acién que debe de estar acorde con el Derecho penal peruano de forma 6ptima, concisay entendible. Asi, hemos
considerado ala seguridad informatica como un bien juridico penalmente relevante. Bien juridico que creemos que es propio
de los delitosinforméticos y que es urgente y necesaria su debida regulacion, por [o que se elaborara un proyecto de lege
ferenda de un model o de regulacion de los denominados delitos informaticos de acuerdo con nuestra sociedad y sistema de
justicia penal. Estamos seguros que |os temas aportados seran merecedores de discusion y de criticas, sin embargo, nos
sentiremos satisfechos cuando el presente trabajo de investigaci on reciba las respectivas criticas que ayuden a legislador en la
tipificacion de nuevos tipos penales.

No podemos perder de vistala complejidad que este tema requiere en cuanto alatipificacion de los delitos informaticos en
nuestro Cédigo penal y la utilizacion de anacronismos muy de moda en estos dias. Este trabajo no puede abordar a profundidad
el tan amplio tema de los delitos informaticos, por eso, conductas como €l hacking o cracking, son las que, por razones de
tiempo y espacio, se tocaran de forma muy superficial, ya que estas conductas deben ser objeto de un estudio més profundo
gue excede | os alcances de la presente investigacion, por lo que nos vemos en la necesidad de limitar este trabajo, debido a que
tiene como objetivo el andlisis de losiilicitos informéaticos desde un punto de vista penal y no desde una perspectiva
eminentemente informatica. Por tanto, de ninguna manera este trabajo constituye un examen exhaustivo de todas las conductas
infractoras en lared, sino un estudio preliminar de aguellas que han sido recogidas por €l legislador y tipificadas como delitos
informéticos.

En cuanto alos niveles alcanzados por la criminalidad informatica en la actualidad, no nos podemos agjar de laidea que la
criminalidad organizada dependera ya no solo de un grupo de personas bien articulado, con muchos eslabones que dependen
unos de otros, sino que estos eslabones, a su vez, dependeran también de un sistema de almacenamiento, de funcionamiento,
gue consistira en un ordenador, entiéndase éste como una computadora. Por €llo, la presente investigacion toma como criterio
de andlisis €l desarrollo doctrinario vinculado ala globalizacion del fendmeno criminal y alatendencia de internacionalizar su
represion.

Preguntas como si son suficientes los bienes juridicos ya reconocidos en el Codigo penal, o si se requiere de un nuevo objeto
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juridico de proteccion penal, o cudl seralarepercusion del uso de lared en los principios generales del Derecho penal o si es
correcta lalegislacion existente sobre |os delitos informaéticos respecto de larealidad peruanatrataran de ser resueltas, o se
intentard hallar una respuesta, que no siempre resultara del agrado y opinién del lector, pero cuya introduccion se realiza, a
menos, con el deseo y la confianza de que pueda contribuir a despertar €l interésy el espiritu critico de quien se interese por
este trabgjo.

En la presente investigacion no pretendemos crear un sistema penal 6ptimo paralaregulacion de los Ilamados delitos
informaticos, ya que seriacaer enloirreal del Derecho penal, sin embargo, trataremos de dar, a nuestro parecer, las mejores
pautas para una modificacion de laley de los delitos informaticos con el fin de unamejor regulacién y, més aln, de una mejor
aplicacion de las normas penales informéticas por nuestros jueces.

Cabe sefiadar que el materia bibliografico empleado para la presente tesis comprende, principalmente, doctrinay legislacion
alemana, espariola, americana, chilenay peruana. Hemos tratado, en las medidas de nuestras posibilidades, de concentrarnos en
larevision de librosy revistas de los Ultimos afios. Ademés, linksy paginas web que comprenden temas acerca de los delitos
informaticos que han sido de gran aporte parala culminacién del presente trabajo.

Por ultimo, es nuestro deseo que este esfuerzo intelectual pueda servir a quienes se interesen, ya sea desde el Derecho
informatico o desde el Derecho penal, por |os problemas actuales de las nuevas formas de criminalidad vinculadas a desarrollo
de latecnologiay los retos que representan para la sociedad actual; tan solo con eso, nos sentiremos satisfechos en latarea
emprendida.

Primera Parte
APROXIMACION AL TEMA

Capitulo |
Andisisdelareaidad
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Introduccion

Comenzar €l presente trabajo abordando directamente el andlisis de larealidad del uso de sistemas informéticos, constituye una
opcién metodol 6gica para el desarrollo de la presente tesis, |la misma nos acercara ala propia actuacion de las personas y sus
conflictos generados en lared. Asimismo, podremos observar como €l desarrollo de |os sistemas informéticos ha producido
grandes cambios en nuestra sociedad.

Hoy en dia, nadie duda de laimportancia que han adquirido en la actualidad la utilizacién de sistemas informéticos para el
buen desarrollo de la vida en sociedad.

Concordamos con laideade MATELLANES[1] al sefislar que “es més que irrebatible laimportancia que ha adquirido en

nuestros dias la utilizacion de los sistemas informaticos para e funcionamiento de lavida social en aspectos de tanta
trascendencia como la Administracion Pablica o de Justicia, labanca[2], |os operadores econémicos, la seguridad publica, la

sanidad y lainvestigacion cientifica.”

Para explicar laimportancia de estos sistemas en la vida diaria de cada individuo, empezaremos este capitulo por la
explicacion de laincidencia social que haoriginado €l uso de las computadoras en la colectividad. Seguidamente,
explicaremos en qué consiste €l ciberespacio y el anonimato, asi como |0s sujetos que intervienen en lared.

Por Ultimo, nos dedicaremos a explicar la necesidad de unaregulacion en Internet en salvaguarda de los intereses de los
individuos que ingresan a este sistema.

11 Incidencia Social de las Computadoras

Han pasado mas de cincuenta afios desde que Howard Aiken present6 en la Universidad de Harvard la primera computadora.
Décadas mas tarde, la evolucion tecnol 0gica ha dejado atras |os antiguos tubos electrénicos y valvulas para reemplazarlos, en
laactualidad, por diminutos circuitos integrados que procesan millones de operaciones por segundo.[3]

De un tiempo a esta parte, las computadoras han evolucionado de una manera muy répida, tan rapida que apenas la sociedad
puede asimilar estos nuevos cambios. Los efectos de Internet tienen una importante incidencia sobre la estructura familiar y
socia. Gran parte de individuos que observaban alas computadoras como medios muy sofisticados en cuanto a su utilizacion,
se han visto obligados al uso de las computadoras en su vida diaria[4] No podemos dejar de mencionar el apreciable valor y

los grandes aportes que ha producido Internet en los casos de | as personas discapacitadas.[ 5]

El hombre comin ensarta su comunicacion e historia en los recuerdos, lamemoriay la escritura. El hombre-digital no necesita
estas funciones para desenvolverse y crecer, dado que puede almacenar y recuperar informacion con facilidad y rapidez. El bit
[6] y lavelocidad en su transmision han adquirido el méaximo protagonismo, hasta el punto de definir y caracterizar laera

digital.

Larealidad informética presenta, en ocasiones cada vez mas numerosas, la utilizacion de sistemas informaticos en la sociedad
actual.[7] Hoy en dia nadie duda de laincidencia que han tenido las computadoras en la sociedad. Cada dia més son las

familias que poseen una computadora en su casa[8] y ya nadie se puede imaginar una empresa que no posea una computadora.
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En laactual configuracién social es necesario una complejidad de relaciones interpersonales, esta complegjidad llevaimplicito
-muchas veces- € sistema de servicios informéticos para consolidar relaciones sociales. El hombre organiza su vida segun sus
conocimientos 'y segun sus experiencias, por tanto, a mayor conocimiento de lainformatica, mayor hard uso de ésta.

Ahorabien, estainteriorizacion de los sistemas informaticos en |las formas de comunicacion de | os sujetos se ve influenciada
por los procesos de internacionalizacion de las economias, los mercadosy por € fendmeno de la globalizacion. En efecto,
como acertadamente sefidla SILVA SANCHEZ[9], “la globalizacién — como salto cualitativo de la internacionalizacién- es una
de las caracteristicas definitorias de los model os sociales postindustriales, cuya principal expresion es ser un fendmeno
economico orientado ala eliminacion de las restricciones alas transacciones y la ampliacion de los mercados.” Como
consecuencia de ello se ha de agregar, sin lugar adudas, otro fendmeno: la globalizacion de las comunicaciones, generado por
las innovaciones técnicas.

Si bien es cierto que nuestro pais no esta considerado como un pais postindustrial, el avance tecnol 6gico modifica altamente €l
desarrollo socia del Pert. Un indicador importante para evaluar la capacidad de respuesta de las sociedades alos desafios de la
nueva sociedad en despegue, es su capacidad paraincorporarse alas redes gue crecientemente enlazan a mundo.[10]

En este sentido, el Pertl no se encuentraalasaga. En el mes abril del afio 1999, |a cantidad de internautas ascendia a 100,000 y
se multiplico por cuatro en los diez meses siguientes. Segun datos del Instituto Nacional de Estadistica e Informética, afines
del mes de mayo del afio 2000, la cantidad volvio a duplicarse llegando a 820,000 personas que utilizaban Internet como medio
de comunicacion o paralaadquisicion de algun producto. Sin duda, podriamos llegar a decir que se trata de una de las tasas de
crecimiento més elevadas del mundo.[11]

De las cantidades anteriormente descritas, el 26% de usuarios de Internet accede al servicio desde su centro de trabagjo. Otro
50% lo hace desde cabinas publicas.[12] El resto de porcentaje, suponemos que comprenderia el acceso al servicio de Internet
desde cada uno los hogares de las personas que ingresan a este sistema. Por otro lado, se espera que para este afio en €l Pertl las
inversiones publicitarias en Internet alcancen un crecimiento aproximado de 300 por ciento.[13]

Como se puede observar laincidencia que tiene el desarrollo tecnoldgico en €l Perl es elevada, por |o que es innegable
argumentar que nuestra sociedad se encuentra también inmersa dentro de todo el desarrollo tecnol égico evidenciado en paises
altamente industrializados. Sin embargo, no debemos olvidar |as consecuencias negativas que el propio avance trae consigo,
como, por gjemplo, la aparicién de nuevos riesgos para los usuarios de sistemas informéticos en la medida que deberan adoptar
nuevas formas de conductas para solventarl os.

12 Informaticay Proceso de Comunicacion de las Personas en la Red

1.2.1 Breve Resefia Historica

L os pueblos primitivos en la antigiiedad buscaron un medio pararegistrar €l lenguaje. Paraello utilizaron signos que
designaban a unatribu o pertenencia, ya que no habian desarrollado otras formas de comunicacion. Posteriormente, alrededor
del afio 700 A.C, surge el afabeto en Grecia, € cual determind lainfraestructura mental necesaria para una comunicacién de
tipo acumulativa basada en el conocimiento. Este nuevo orden permitio dentro del discurso racional, separar la comunicacion
escrita del sistema audiovisua de simbolosy percepciones.
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A partir del desarrollo delacivilizacion y de las lenguas escritas, surgio también la necesidad de comunicarse a distancia de
formaregular. Asi es como se fueron desarrollando multiples formas de comunicacion: los servicios postales, el telégrafo, el
teléfono, latelefonia celular, e fax, etc.

L as comunicaciones ocupan un lugar central y preponderante en el desarrollo de los individuos. Desde la comunicacion oral
hasta lavirtual el hombre ha modificado su conductay su manera de percibir larealidad.

1.2.2 Nuevas For mas de Comunicacion

1.2.2.1 Internet Relay Chat

La comunicacién mediada por computadoras ha generado nuevas formas de comunicacion entre |as personas como por
glemplo el fendmeno del IRC[14]. IRC es el acronimo de Internet Relay Chat, y es un protocolo que permite intercambiar
mensgj es en forma directa a un gran nimero de usuarios conectados simultdneamente alared por medio de servidores de IRC
diseminados por todo el mundo. Con frecuencia se lo utiliza para charlas simples o juegos intranscendentes, aunque otras veces
se lo haempleado para cosas més serias; por g emplo, durante la Guerradel Golfo y en otras situaciones catastréficas, sirvio
para obtener noticias en directo. Dicha comunicacion es en tiempo real y susimplicanciasy sus efectos sobre |os sujetos que
participan en dichas conversaciones podriallegar a ser adictivo.[15]

1.2.2.2 El Correo Electr6nico

Otraforma de comunicacion virtual entre las personas es el uso del correo electronico. Afios atrés, los individuos debian de
conformarse con €l uso del correo postal, en donde una carta podia demorar meses en ser leida por su destinatario, sin
embargo, hoy en dia el uso del correo electronico ha favorecido muchisimo no solo las relaciones personales, sino también los
negocios, laeconomiay laindustria.[16]

En tanto larealidad social ofrece un sin nimero de posibilidades de formas de comunicacion, estas posibilidades proveen que a
través de lared un individuo pueda optar por la personalidad que quiera. “La méscara que facilitalared, lafacultad de
simulacion, permite a algunos de sus navegantes ganarse el respeto de otros usuarios, alos que no podrian acercarse en la
sociedad real.”[17]

Podriamos atrevernos a decir que la comunicacién socia no podria conseguirse de una manera eficiente sin el empleo del uso
del correo electronico, camaras virtuales, etc., ya que hoy en dia el ser humano no puede desarrollarse de forma éptima (en
tiempo y espacio) sdlo con e uso de medios de comunicacion tradicionales, tales como €l correo postal o 10s videos comunes.
Por estas razones, cada vez mas |os contactos sociales son producto de nuevas formas de avanzada tecnologia.

Como es sabido, €l desarrollo de esta tecnologia no sélo se encuadra en los cambios sociales que produce €l uso de los
sistemasinformaéticos. Laindustria, la economia, la educacién, la administracién publica, los sistemas financieros etc., son
testigos de los cambios que se han producido en estos Ultimos cincuenta afios. El Derecho no es la excepcion.

Si bien es cierto que €l presente trabajo no pretende enunciar de manera amplia todos los cambios que se han originado desde
la creacion de los medios informaticos, ya que de esto, se ocupa el Derecho Informético, nos parece necesario destacar la
relacion existente entre lainforméticay las diversas ramas del Derecho, las mismas que han tenido en muchos casos que
cambiar su normativa vigente y/o adaptar su derecho positivo alas necesidades que lainformatica obliga. Asi, tenemos en €
Derecho contractual la mutacién de los contratos tradicionales escritos por los [lamados contratos virtuales o contratos
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electronicos 18], incluyendo la firmadigital[19], innovacion dada mediante laLey de Firmas Digitalesy Certificados
Digitales (LFCD), ley aprobaday en revision su reglamento.

Deigua manera, en cuanto al Derecho comercial, mediante el uso del Internet es posible adquirir todo tipo de productos en la
red, desde un libro hasta semillas de marihuana para fines agroindustriales.

Asimismo, el Derecho tributario se ha visto obligado aimplementar y modernizar nuevamente -exactamente desde enero del
presente afo-, su paginaweb (version 2.0) en donde se encuentra el formulario N° 688 para ser |lenado por los deudores
tributarios. Un cambio importante es también la violacion de Derechos bancarios[20] por dominios relacionados con €l

derecho de competencia.

No es nuestro objetivo relacionar |os avances tecnol 6gicos con todas las ramas del Derecho, ya que escapa a las pretensiones
de lainvestigacion por ello la evolucion tecnol 6gica es tomada en cuenta solo cuando incide en nuevas formas de conductas
gue pudieran tener incidencia sobre el Derecho penal.

En efecto, si bien es cierto que todos estos avances tecnol 6gicos son bien recibidos por |a sociedad; este desarrollo sumado a
los fendbmenos econdémicos de la globalizacion y de la integracion economica dan lugar ala conformacion de nuevas
modalidades de delitos clésicos, asi como alaaparicion de nuevas formas delictivas. [21]

13 Principales Caracteristicasen la Red

1.3.1. El Ciberespacio

“El desarrollo acanzado por los elementos electronicos, unidn con las redes de telecomuni caciones determinan la creacion de
una zona donde |as personas pueden interactuar sin estar fisicamente presentes’[22]. Esta zona, es denominada

“ciberespacio”.

Por ciberespacio se puede entender €l lugar en el cual ocurren determinadas conductas, desde conversaciones telefonicas,
comunicacion por chat, envié de mensajes el ectronicos, compra de articul os de diversas clases, etc.

“El concepto de ciberespacio, expresala directa incidencia de la nueva tecnologia sobre la efectividad de los limites
territoriales de los Estados y sobre las politicas que, sin integrar este concepto operativo puedan disefiar y pretendan hacer
valer.”[23] Asi, &l ciberespacio origina una nueva cultura, la denominada “ cultura tecnol ogica’.

Bien hace STERLING[24] a sefialar que el ciberespacio no es real, sin embargo, es serio y muy importante.

En el ciberespacio la gente se conoce, muchos se enamoran[25], y hasta algunos se casan[26], existen comunidades enteras
viviendo en el ciberespacio, charlando, consultandose y enviandose correo de voz y correo electronico y hasta cometiendo
conductas antisociales tanto en forma individual como grupal.

“El ciberespacio es hoy en dia unared, una matriz de alcance internacional y que crece rapiday constantemente. Crece en
tamario, en riqueza'y en importancia politica.” [27]
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El desarrollo del ciberespacio es cada vez tan exorbitante, que Internet cuenta ya con mas de 150 millones de usuarios en €l
planeta. Cada hora aparecen 6,500 nuevas paginas en la Red, cada dia se conectan 15,000 nuevos usuarios y para€l presente
ano 2001 se espera que superen los 350 millones.[28]

Por ultimo, “podemos inferir que el ciberespacio es unarealidad nueva que va adquiriendo dia a dia mayor importancia
estratégica desde € punto de vista: empresarial, cultural, politico y socia; que para su funcionamiento necesita de un medio
fisico adecuado, €l mismo que se encuentra en Internet”.[29]

1.3.2. El Anonimato

Ahorabien, “las nuevas formas de comunicacion electronica horadan el @mbito de la subjetividad. El anonimato de lared
promueve igual mente actitudes criticas abiertas, puntos de vista excéntricos e impopulares, estimulando la promiscuidad del
yo. El género, la orientacion sexual, la edad, todo puede cambiar al instante y a voluntad, en la creacion de una nuevay
efimeraidentidad.”[30] Por tanto, las personas en lared pueden poseer cualquier nacionalidad, cualquier inclinacion religiosa,
cualquier tipo de viday ser identificados bajo una personalidad virtualmente construida[31] No en vano se dice que Internet
eslareinadel anonimato.

Este hecho es de enorme importancia, toda vez que la sociedad esta construida sobre las bases de una comunicacién
personalizada, en la cual |os contactos directos e individualizados son su caracteristica principal; sin embargo, se expande hoy
en diaen lasociedad laidea del anonimato en |as relaciones sociales, es decir, la despersonalizacién de |os contactos como,

por ejemplo, cada vez sabemos menos quien es nuestra contraparte en una operacion bancaria debido a los cgjeros automaticos.
En la comunicacion que se origina por medio del chateo en Internet, la mayoria de personas no se conocen fisicamente sino
solo através del medio de comunicacion virtual.[32]

Asi, aparecen hoy dia nuevas formas de criminalidad que son dificiles de comprobar.[33]

“En primer lugar, porque las nuevas técnicas han supuesto laincorporacion a mundo juridico de un nuevo ambito de
regulacién (los derechos u obligaciones consecuentes a la creacion, distribucion, uso del hardwarey el software, alas bases de
datos, ala contratacion de servicios informéticos o alatransferencia electrénica de datos); y porgue tales aparatosy tales
técnicas han supuesto cambios revolucionarios en la manera de entender |as relaciones juridicas tradicionales.” [34]

14 L os Sujetos en la Red

1.4.1 Cinco Categorias

Concordamos con DE MIGUEL [35] cuando establece cinco categorias para diferenciar alos sujetos en la Red, las mismas que
se detallan a continuaci on.

a  LosOperadores de telecomunicaciones, quienes disponen de lainfragstructura que permite la transmision de datos.[ 36]

b.  Los proveedores de acceso a Internet. Quienes proporcionan €l servicio de conexion ala Red.[37]
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c. Losproveedores de servicios de Internet. Servicios que son ofrecidos como el buzon de correo el ectronico, elaboracion
de paginas web[38], etc.

d. Lossuministradores de servicios en lineay suministradores de contenido. Los primeros proporcionan informacién alos
abonados a sus sistemas, mientras que |os segundos son los titulares de lainformacion y los datos que constituyen los
contenidos, normalmente de las paginas web.

e. Losusuarios, que en un primer momento consistian en un grupo de personas homogéneas -personas que poseian alto
cocimiento informatico- sin embargo, |a heterogeneidad es la principal caracteristica hoy en dia entre los usuarios.

Como se puede apreciar de la clasificacion descrita, existe unarelacion de dependencia entre |os sujetos que intervienen en la
red, los mismos que forman parte de un gran engranaje que hace posible la comunicacién y la obtencién de informacion entre
los usuarios. Afirmamos esto debido a que la falta de alguno de los sujetos descritos hariaimposible la configuracion de la red.

Podemos advertir que en estas cinco categorias se ha configurado €l mercado en lared, sin embargo, debemos sefiaar que no
se trata de un numerus clausus, ya que la constante y vertiginosa evolucion de |os sistemas informéticos haran que en un breve
plazo sean integrados nuevos sujetos en lared.

Por otra parte, la precision de los sujetos en lared no solo es una cuestion de identificacion, porque, ademés, permite atribuir
determinadas competencias alos autores en lared y asi atribuir responsabilidades, inclusive penales.

15 Necesidad de Regulacién de I nternet

1.5.1 Origen deInternet

Es preciso sefidar la diferencia existente entre laRed y laWeb. La primera, es unared de redes, basicamente hecho de PC'sy
cables que envian paquetes de datos a cualquier parte del mundo. El WWW. (world wide web) cuyatraduccion literariaes
“mundo ancho telarafia’ es abstracto (imaginario) un espacio de informacion, en donde las conexiones son uniones entre
hipertextos. En laWeb se encuentran documentos, sonidos, videos, informacion. LaWeb no podriaexistir sinlaredy hacela
red Util, ambos conceptos web y red definen al Internet.

Internet seinicid en 1967 araiz del disefio de la Red ARPANET -Agencia para el Desarrollo de Proyectos de Investigacion
Avanzada- del Departamento de Defensa de los EE.UU. Dichared unia universidades y redes de ordenadores de titularidad
militar, contratistas de defensay laboratorios universitarios que realizaban investigaciones militares. Estared permitio,
posteriormente, alos investigadores de todo Estados Unidos acceder directamente a los ordenadores de gran potencia que se
localizaban Unicamente en algunas universidades y laboratorios. [39]

ParaLLANEZA GONZALEZ[40], “Internet es un sistema, que no un medio, de comunicacion transnacional que, gracias a
unos estandares comunes y usando tecnologias y redes de telecomunicacion, permite el intercambio y la obtencion de
informacion mediante el uso de diversas modalidades de comunicacion en linea (listas de correo, grupos de discusion de
Usenet, FTP, WWW, chats, etc.). Internet es informacion, tecnologiay unared fisica de telecomunicacion.” Paralos efectos de
una eficaz comuni cacién, cada computadora debe estar comunicada a Internet. Estared universal debe tener unaidentificacion
tnica[41
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Internet se muestra como un medio universal de comunicacién y busgueda de informacién a muy bajo costo. “ Se compone por
un conjunto de redes interconectadas que permiten la comunicacion entre millones de usuarios de todo € mundo, generando un
inmenso grupo de recursos de informacion, en forma de imégenes, texto, gréficosy sonido”.[42] Sin duda, Internet ha sido

creada para € libre acceso alainformacion global.

Internet es identificada por lamayor parte de usuarios como la gran autopista de lainformacion.[43] Asi, la eficaz
intermediacion de Internet posibilita reconducir los incontenibles flujos de informacion y contribuye a que la“sociedad de la
informacion”[44] pueda efectivamente transformarse en “sociedad del conocimiento”, como consecuencia de la posibilidad de
extragr conocimientos Utiles de la sobreabundancia de informacion.[45]

Sin embargo, a partir de 1990, por la afluencia comercia de Internet, comienza la preocupacion principal por la seguridad[46]

y es que hay que recordar que ninguna entidad académica, empresarial, gubernamental o de cualquier otro tipo administra
Internet. [47]

15.2 Contenidosllegalesen Internet

Los contenidos ilegales en la Red son el problema mas dificil de atacar por parte de los paises. El acceso libre a contenidos
ilicitos en Internet se ha convertido en uno de los problemas fundamental es de | os estados ala hora de regular su uso. Todos
los paises coinciden con la necesidad de fomentar € desarrollo de Internet y las nuevas tecnologias, y generalizar su uso para
el comercioy las comunicaciones. Pero unade | as primeras alarmas que surgen en este proceso es como hacer compatible ese
desarrollo con el aumento exorbitante de los contenidos de pornografia, armas, racismo o drogas ilegales.[48] No estan cierto
gue Internet sea un territorio no regulado. Por un lado, “ existen normas sencillas de caracter formalista, expresas para un uso
mas répido y eficaz en lared." [49]

Se tratan de normas de cortesia[50], relativas, por ejemplo, a como debe emplearse e lengugje en lared, alaextensiony
numero que deben tener |os mensgjes de correo electronico, etc. Para cierta doctrina, llegan a gjercer una verdadera coercion
socia en el @mbito delared. Sin querer abordar con profundidad €l ambito de las normas de cortesia conocidas también como
las “ nettiquettes’[51], se considera que éstas, devienen en pautas de comportamiento eficaces y generalmente respetadas.

Sin embargo, la otra cara de la moneda nos muestra que son muy pocas las personas que consideran este tipo de normas,
maxime cuando en lared —como hemos visto- prevalece el anonimato de losindividuos, por |o que se podriallegar adecir que
la educacion cibernética aln se encuentra en forma incipiente; se cuestiona, precisamente, que dadas las caracteristicas de
Internet, estas normas g erzan unarea y verdadera coercién entre |os usuarios en la Red.

L os usos asociados a Internet requieren de instituciones juridicas tradicional es que se adecuen para dar solucion a aguellas
conductas antisociales]52] que se producen en lared, asi como la creacion de nuevas instituciones juridicas que tutelen estos
casos. Sin embargo, para este planteamiento es necesario considerar €l principio de “universalidad” que rige en Internet,
considerando asi una regulacion internacional. Ahorabien, €l explosivo crecimiento de Internet como medio comercial impone
nuevos desafios en el Derecho penal, por ello resulta necesariala determinacion de las conductas atentatorias alared que
puedan y deban ser comprendidas en una regulacion juridico penal.

En nuestra opinién, respecto de si se deben controlar o no los contenidos que proporciona Internet, pensamos que desde €l
momento en gque se comprueba que se estan cometiendo conductas antisociales através de lared, es innegable la necesidad de
una debida regulacién. Sin embargo, esta regulacion no debe perder de vista el objetivo por el que se cred Internet, compartir
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informacién, conocimientos, ideas, etc.

Asi, somos de la opinidn que se debe crear unainstancia previaalapenal, en donde se regule las actividades ilicitasen lared y
en los sistemas informéticos y se establezca qué conductas estan permitidas y cuédles constituyen un dafio tanto paralos
individuos como paralos sistemas informaticos, como por g emplo, €l envio de publicidad no deseada, més conocido como €l
spamming y aquellas conductas atentatorias alared, pero que no llegan a constituir lacomision de un delito. De esta manera,
se crearia una I nstitucion con leyes y normas propias que regulen las actividades en lared, todo ello con lafinalidad de poder
distinguir cuantitativay cualitativamente las actividades ilicitas con significacion juridico penal de aquellas que seguiran solo
una regulacion administrativa.

153 LaFreeNet

A pesar de lo sefidlado en |os apartados precedentes, pareciera ser que cualquier intento de regulacion y limitacion de
determinadas actividades antisociales en lared se vera—en un futuro- truncado, ya que se encuentra en proyecto la“ Free Net” .
Laaplicacion“ Free Net” hasido disefiada precisamente con laintencion de impedir cualquier control paralos mensges o
informaciones que se expiden desde cualquier punto que aplique tal tecnologia.

El uso de lamultipolaridad de Internet consigue que los mensajes se copien y multipliquen instantdneamente a salir del
servidor, de modo que quedan autométicamente a disposicion de todos |os ordenadores conectados a lared. Mediante este
proyecto, se puede acceder a unared muy similar a Internet, sin embargo, |os puntos que diferencian a“ Free Net” constituyen
una bomba de tiempo para el Derecho penal. Mediante este sistema, lainformacion es almacenada en |os ordenadores de las
personas conectadas.[ 53]

Asi, no sblo se estaria compartiendo informacion como en el model o tradicional, sino que seriaimposible el censurar 0
eliminar publicaciones, ya que se desconoceria donde esta almacenada dicha informacion debido a que las conexiones se
harian de forma anénima siendo mucho mas sencillo acceder alainformacion mas demandada, ya que ésta se duplicaamedida
que se va desplegando por lared.[54]

Esperamos que el mencionado proyecto no llegue a su realizacién, ya que de lo contrario, podria existir unared privada
internacional de delincuentes de todos los niveles, delincuentes que serian inubicables como autores de diversos delitos
informaticos, los mismos que gozarian de impunidad bajo la proteccion de lared privada“ Free Net” .

154 Amenazas en I nternet

Mientras uno navega por Internet, existen todo tipo de amenazas que se pueden originar por mal0s usurarios. Las amenazas en
Internet estan latentes para el individuo que ingresa diariamente a este amplio mundo de informacion como es Internet.

En & lengugje informético se denomina“amenaza’ alaviolacion de la seguridad (confidencialidad, integridad, disponibilidad
0 uso legitimo) que podria efectuar una persona, méquina, suceso o idea, dada una oportunidad. Un ataque no es més que la
realizacion de una amenaza. [55]

Seguin € Instituto Nacional de Estadistica e Informética, existen cuatro categorias generales de amenazas 0 ataques, son las
siguientes:
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a  Interrupcion: Es un ataque contra un recurso del sistema que es destruido o deshabilitado temporalmente. [56]

b.  Interceptacion: Este es un ataque de una entidad que consigue acceso a un recurso no autorizado. Dicha entidad podria
Ser una persona, un programa o una computadora. [57]

c. Moadificacion: Este es un ataque de una entidad no autorizada que consigue acceder a un recurso y es capaz de
modificarlo. [58]

d. Fabricacién: Este es un atague de una entidad no autorizada que afiade mensgjes, archivos u otros objetos extrarios en el
sistema. [59]

Asimismo, existe diferencias entre ataques pasivos y atagues activos en Internet. En los ataques pasivos € atacante no alterala
comunicacion, sino que Unicamente la observa, con €l fin de obtener lainformacion que esta siendo transmitida. Sus objetivos
son laintercepcion de datos y el andlisis de tréfico, unatécnica mas sutil para obtener informacion de la comunicacion puede
consistir en:

a  Obtencion del origen'y destinatario de la comunicacion, leyendo las cabeceras de |os mensajes interceptados.

b. Control del volumen de tréfico intercambiado entre las entidadesinterceptadas, obteniendo asi informacion
acerca de actividad o lainactividad inusuales.

c. Control delas horas habitual es de intercambio de datos entre las entidades de comunicacion, para extraer informacion
acerca de los periodos de actividad.

Cabe sefidar, que a igual que los sujetos en lared, los ataques tanto activos como pasivos, no constituyen de ninguna manera
numerus clausus para la configuracion de las amenazas, ya que cada dia se originan nuevos tipos de ataques y/o amenazas para
los sujetos que ingresan a Internet.

L os atagques pasivos son muy dificiles de detectar, ya que no provocan ninguna alteracion de los datos. Sin embargo, es posible
evitar su éxito mediante € cifrado de lainformacidn y otros mecanismos de seguridad de lainformacion.

L os ataques activos implican algun tipo de modificacion en €l proceso de transmision de informacion atravésdelared o a
creacion de un falso proceso de transmision, pudiendo subdividirse en cuatro categorias:

a.  Suplantacion deidentidad: € intruso se hace pasar por una entidad diferente. Normalmente incluye alguna de las otras
formas de atagque activo.[60]

b.  Reactuacion: uno o varios mensgjes | egitimos son capturados y repetidos para producir un efecto no deseado. [61]
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c. Madificacion de mensgjes. una porcion del mensgje legitimo es alterada, o |os mensajes son retardados o reordenados,
para producir un efecto no autorizado. [62]

d. Degradacion Fraudulentadel servicio: impide o inhibe el uso normal o la gestion de recursos informéticosy de
comunicaciones. [63

Pareciera ser, como se ha podido apreciar de las conductas descritas, que Internet no ha sido disefiado para ser seguro, la
inexistencia de fronteras presenta ciertos riesgos tanto para los usuarios como paralos servidores.

“Lapretendida sustitucién de los limites territoriales (y materiales) por nuevas fronteras propias de Internet, junto con la
independencia atribuida a las redes en su funcionamiento y su supuesta transformacién en comunidades con poder para
imponer sus propias reglas, son elementos que se encuentran en el origen de uno de los planteamientos basicos en o que
respectaal régimen juridico en Internet.”[64]

Por lo expuesto, concluimos el presente punto sefialando que la necesidad de una regulacion de Internet es urgente no solo por
el hecho que las normas de cortesia no producen un efecto coercitivo o por |as amenazas latentes tanto pasivas como activas
gue se pueden generar en lared, sino especialmente por el hecho que es necesaria la creacion de unainstitucion que regule las
conductas que no estan permitidas en lared para que de esta manera, selleve a cabo un buen funcionamiento entre los sujetos
gue utilizan este amplio campo de lainformacién.

Solo através de laregulacion de lared en unainstancia previaala penal, podra orientarse alos usuarios sobre el correcto uso y
funcionamiento de la misma, podra delimitarse las conductas que son permitidas de aquellas que son prohibidasy, luego,
definirse aguellas que requieren de una regulacién juridico-penal.

Por ultimo, debemos advertir que parala definicidn de las formas de intervencidn sobre aquellas conductas nocivas en lared,
resulta necesario la previa determinacion del objeto juridico de proteccion, de ello nos ocuparemos en el primer capitulo de la
segunda parte de la presente investigaci on.

Capitulo 11

Algunas precisiones acerca de la criminalidad informética como nueva forma de criminalidad

LA CRIMINALIDAD INFORMATICA

1.1. Aspectosgeneralesde lacriminalidad informatica

Las lineas de este subcapitulo obedecen a la preocupacion constante por las recientes formas de criminalidad que han sido
tratadas por la dogmatica penal tanto en articulos en revistas, como en diversos congresos sobre la novedosa forma de
criminalidad, denominada “ criminalidad informatica’.
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Mucho se habla de |os grandes beneficios que |os medios de comunicacién y € uso de lainformatica han aportado ala
sociedad actual, sin embargo, el desarrollo tan amplio de la tecnol ogia informatica of rece también un aspecto negativo, ya que
se han generado nuevas conductas antisociales que se manifiestan en formas que no era posible imaginar en e siglo pasado.

L os sistemas de computadoras ofrecen oportunidades nuevas y muy complicadas deinfringir laley y han creado la posibilidad
de cometer delitos tradicionales en formas no tan tradicionales.[ 65]

El comercio en la Red es un lugar muy apetecible para que personas sin escripul os o criminales con acceso a nuevas
tecnologias, puedan acceder a sistemas remotos y cometer robos electronicos al detectar puertas traseras en los sistemas de las
empresasg[66]. Por este motivo es importante que las naciones tomen medidas mas concretas en esta materia para evitar [legar a

un caos legalmente reconocido.

Laenorme evolucion de la informética ha transformado al mundo en una gran tecnologia, la cual nos facilita el quehacer
diario y la eficacia de nuestro trabajo, sin embargo, asi como ha transformado al mundo, |a tecnologia también ha transformado
las antiguas conductas delictuales en los ahora llamados “ delitos informéticos’. A modo de ejemplo[67], |as empresas que
sufrieron de atagues cibernéticos (Ultimamente) fueron, entre otras, € portal de Internet Y ahoo, la tienda minorista
Amazon.com, €l lugar de subastas Ebay, |atienda de descuentos Buy.com, la cadena CNN interactive [68] y ZDNet, la

pirateriainformatica69] provoca en Europa unas pérdidas de 3,705 millones de dblares, la progresivaimplantacion de las

nuevas tecnologias en todos |os &mbitos de la denominada sociedad de lainformacién ha disparado el uso ilegal de
aplicaciones de software en todo el mundo[70] , en 1999 se hicieron famosos los virus[ 71] Melissa[72], Chernovyl, Explore
Zip, Babyloniay Bubleboy; en el afio 2000 €l virus ILOVEY OU conmovi6 a mundo entero causando dafios, en algunos casos,
irreparableq[ 73], los fraudes en Internet aumentaron significativamente en €l afio 2000 y representaron dos tercios del total de
casos presentados en el Servicio de Crimenes Comerciales de la Camara de Comercio Internacional (ICC). Segun el

informe, 2 mil 776 de los 4 mil 139 casos referidos por sus miembros estuvieron directamente relacionados al crimen,
fraude y falsificacion a través de sitios web que ofrecen mercancia o servicios falsos, dicha encuesta mostré que en el
ano 2000, esta oficina salvo a sus miembros de pérdidas de arededor de 2 millones 300 mil ddlares, advirtiéndoles
acerca de las negociaciones con esta nueva generacion de criminales que habian sido previamente investigados'[74]. Noticias
como éstas son temas tratados todos | os dias en |os medios de comunicacion.

Esinnegable, que € uso de las nuevas tecnologias conduce ala ampliacion y creacién de nuevos delitos en todas las partes del
mundo.

Es por conductas que son producto del desarrollo tecnol égico que se dice que e moderno Derecho penal necesita asumir y
afrontar los nuevos conceptos y estrategias de la criminalidad, sobre todo en conexion con nuevos fendmenos o formas
delictivas.[75]

Por “criminalidad informética’ se pueden sefidlar conductas tales como la burla alos sistemas de dispositivos de seguridad,
tanto en cgjeros automaticos, como en maguinas tragamonedas, manipul aciones técnicas en el sistema de television pagado,
invasiones a computadoras, correos o sistemas mediante una clave de acceso, revelacion de secretos por parte del personal de
lainstitucion bancaria, fraudes en latelefonia celular mévil, conductas antisociales de personas que ingresan a sistemas no
autorizados, sustraccion de informacidn, envio de mensgjes fal sos, hasta la alteracion de datos que provocan cada vez més
pérdidas de miles de millones de ddlares cada afio.

BAON RAMIREZ[76] define ala criminalidad informéatica como larealizacion de un tipo de actividades que, reuniendo los
requisitos que delimitan el concepto de delito, sean llevados a cabo utilizando un elemento informético (mero instrumento del
crimen) o vulnerando los derechos del titular de un elemento informético, ya sea hardware o software.
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Para TIEDEMANN]77] laexpresion "criminalidad mediante computadoras” alude a todos los actos antijuridicos, segun laley
penal vigente, realizados con el empleo de un equipo automético de procesamiento de datos.

Como se puede desprender de o anteriormente dicho, la utilizacion de computadoras en la economia, industriay, sobre todo,
en el sector de bancos y seguros, genera también la aparicion de nuevas formas de conductas delictivas| 78] que

pronostican[ 79] desde ya, el origen de una criminalidad informética transnacional.[80] En consecuencia, lainterconexion

global posibilitada por €l Internet trae consigo, una nueva calidad de criminalidad que afecta numerosos dmbitos delaviday
la economia.

Es preciso sefiaar que el concepto de “ criminalidad informatica transnacional” no se deberéa de confundir con el término
“criminalidad organizada.”[81] [82] Como hemos explicado, la criminalidad informética sera transnacional cuando las

conductas delictuales traspasen las fronteras de | os paises.

Por “ criminalidad organizada’”, nos unimos ala definicion que establece la UNION EUROPEA[83] que la define segiin 11
requisitos, de los cuales como minimo han de concurrir 6, en los siguientes términos:

Mas de dos personas.

Distribucion entre mas de dos personas.
Permanencia

Control interno.

Sospechosas de la comision de un delito grave.
Actividad internacional.

Violencia

Uso de estructuras comerciales 0 de negocios.

© © N o o > W DN PF

Blanqueo de dinero.
10. Presién sobre e poder publico.

11. Animo de lucro.

Por otro lado, como observa TIEDEMANN[84], es dificil parael crimindlogo obtener un panorama confiable sobre las

mani pulaciones informéticas reales y potenciales en Alemaniay en €l extranjero, porgue son raros |0s procesos penales debido
alas razones conocidas de la“limpieza’ interna de abusosy en vista ala pérdida de imagen temida especialmente por las
victimas con caracter de Institucion.[85]

En una sociedad caracterizada por €l ansia de poder, éste se consigue precisamente através de lainformacion. Por tanto, los
sistemas informéticos no solo acrecientan el poder de quien posee més informacidn, sino que contribuyen ala batalla por el
dominio de estainformacion. Los sistemas parala prevencion del crimen, sus métodos de deteccion, procesamientos, etc.,
varian mucho en funcidn del paisy asi, acciones que en un pais se consideran legales, pueden ser consideradas ilegales en otro.

Por este motivo, €l crecimiento del comercio en la Red introduce dos retos paratratar €l crimen cibernético:

http://www.delitosinformaticos.com/Tesis2.htm (20 de 148) [24/07/2001 13:01:17]



DelitosInformaticos.com -- Grettel Marie Solange
a.  Determinar exactamente en qué lugar se estarealizando €l delito.

b. El problemade localizar a sospechoso.

Actualmente hay escasos acuerdos internacionales que permiten alas diferentes policias y diferentes paises compartir
informacion, mas alla de los tratados de extradicion para criminal es detenidos en terceros paises.

Ahorahbien, asi como vemos la necesidad de regulacion de las conductas que se originan por el avance tecnol 6gico, no
debemos perder de vista que a ser reguladas, también debemos de recordar €l principio de ultimaratio que le asiste al Derecho
Penal. [86]

1.2 Conductas nocivas que se cometen a través de sisstemas informaticosy de I nternet

Existen dos posiciones respecto de las conductas que originan el “delito informéatico”. La primera comprende conductas cuya
Unica caracteristica especial radicaen el empleo de una computadora.[87] La segunda posicion consiste en toda conductailegal
que requiere del conocimiento de latecnologia informatica para su perpetracion, investigacion y prosecucion, de tal formaque
el empleo mismo del medio informatico |le permita su diferenciacién respecto de un delito comin que utilice como medio de
comision lacomputadora. Sin embargo, ha de tenerse en cuenta que las nuevas técnicas informéticas no son simplemente el
instrumento parala comision de un delito, sino que en muchas ocasiones son € mismo objeto de la conducta delictiva.[88]

Nos parece necesario sefidar algunas de las conductas mas comunes que se cometen a través de los sistemas informaticos y de
Internet[89] , sin embargo esta clasificacion es una simple enumeracion de |as conductas cometidas por |os delincuentes

informaticos en |os Ultimos afios, por |o que no se debera pensar que constituyen la totalidad de conductas nocivas eilicitas
existentes.

121  Introduccién de datosfalsos o “ Data Diddling”

Consiste en manipular las transacciones de entrada al computador con el fin de ingresar movimientos falsos total o
parcialmente, o eliminar transacciones verdaderas que deberian haberse introducido.

Es un método a alcance de muchas personas que desarrollan tareas en los servicios informaticos paralo cua no es necesario
poseer conoci mientos técnicos especiales sino tan solo haber percibido las deficiencias de control que muestre un determinado
sistema.[90]

Se trata de una manipulacion de los sistemas 0 programas informéticos, cuya alteracion generainformacion distorsionada que
puede tener incidencia econdmicay causar un perjuicio patrimonial, de ahi que pueda ser considerada como una conducta
fraudulenta.

122 El CaballodeTroyao“Trojan Horse’[91]

Atendiendo a su denominacion, podemos precisar que este método consiste en lainclusion de instrucciones dentro del
programa de uso habitual de unarutina para que realice un conjunto de funciones, desde luego no autorizadas, para que dicho
programa € ecute en ciertos casos de una forma distinta a como estaba previsto. Puede tratarse en determinados casos de la
gjecucion de célculos errdneos, por g emplo, aumentando el importe de la lista de un empleado, desviando ingresos hacia
cuentas ficticias, etc. También puede presentarse cuando se imprimen documentos no autorizados o inclusive no imprimir
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documentos reales, por g emplo, emitir chegques a proveedores reales cuando previamente se les ha cancelado su deuda, ya que
se ha alterado laforma de pago transfiriendo los fondos a una cuenta que pertenece al defraudador.[92]

Por sus caracteristicas es necesario que el agente posea una capacidad técnica suficiente, al menos saber programar y, ademas,
tener acceso a programa para poder manipularlo. Esimportante agregar que en todo este tipo deilicitos el programa
manipulado ha estado en funcionamiento habitual desde hace un buen tiempo y casi nunca se trataba de un programa de nueva
creacion.

El motivo es muy simple, los programas nuevos suelen ser sometidos a procesos de revision y chequeo para detectar cualquier
anomalia que puedan afectarlos.

Sin embargo, un programa que ha estado en funcionamiento correctamente durante un prolongado tiempo no es cuestionado, y
salvo casos absol utamente excepcionales, jamas sus resultados son sometidos a comprobacion. Debido a ello lamodalidad del
Caballo de Troya es unade las mas peligrosas formas delictivas y a mismo tiempo dificil de detectar.[93]

Al igua que laconducta anterior, se trata de una manipulacion fraudulenta de los sistemas o programas informéticos
generalmente practicados con fines econémicos.

123 El Salame, Redondeo de Cuentas o “ Rounding Down”

Estal vez latécnicamas sencillade realizar y |a que menos probabilidades tiene de ser descubierta.

Lamodalidad consiste en introducir o modificar unas pocas instrucciones de |os programas para reducir sisteméticamente una
cantidad de dinero transfiriéndola a una cuenta distinta o proveedor ficticio que se abre con nombre supuesto y que obviamente
lacontrola el defraudador.

Por gjemplo, puede darse el caso de disminuir constantemente en unos céntimos las cuentas corrientes de un cliente bancario,
pequefios saldos de proveedores, reducir los talones de impresién para el pago a acreedores, transfiriendo luego estas pequefias
cantidades a la cuenta particular del autor.

También se suele aplicar esta modalidad cuando se calculan los intereses de cuentas corrientes bancarias, de libretas de ahorro,
de depdsitos a plazo o bien cuando se elabora el calculo de la planilla de los trabajadores de una empresa, procediéndose a
eliminar e criterio generalizado de redondeo de céntimos ala alza 0 ala baja de dinero en montos exactosy a cambiarlo por la
eliminacion total de dichos céntimos que son transferidos a una determinada cuenta o a nombre de un empleado real o ficticio.

Larazon principal por lague estan dificil descubrir este tipo de hechos es porque las cuentas o0 € importe total del listado,
siguen estando “cuadrados’ o contablemente equilibrados en el arqueo de caja por 1o que no se deduce ninguna sefial de alarma
que pueda indicar |0 que esta sucediendo. Por jemplo, se da el caso a redondear cuentas bancarias y acreditar |os montos
resultantes a una cuenta determinada repitiendo autométicamente |a operacion sin intervencion posterior del autor.[94]

Lafinalidad econdmica de la conducta fraudulenta se torna evidente en €l presente caso, de ahi que se trate de otrade las
formas de manipulacion informética con incidencia patrimonial.
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124 UsolIndebido de Programas o “ Super zapping”

Es el uso no autorizado de un programa de utilidad para alterar, borrar, copiar, insertar o utilizar cualquier forma no permitida,
los datos almacenados en el computador o en |os soportes magnéticos.

El nombre proviene de un programa llamado “ Superzap” y es una especie de llave que permite abrir cualquier rincon de una
computadora por més protegida que pueda estar. Estos programas pertenecen al grupo de los llamados “ Programas de Acceso
Universal” de uso imprescindible en cualquier instalacién de ciertas dimensiones cuando fallan los procedimientos normales
pararecuperar o reiniciar “el sistema’.

Efectivamente, cuando un sistema informético almacena gran cantidad de informacion se hace necesario disponer de un
mecanismo de emergencia que permita entrar a cualquier punto del sistema en caso que se produzca alguna averiao lo que
normal mente se ha denominado “ caida del sistema”.

Es por estarazon que se justificala existencia de los llamados “ Programas de Acceso Universal” (PAU); herramientas
imprescindibles en cualquier instalacion de ciertas proporciones cuando fallan los procedi mientos normales para “ recuperar” o
“reiniciar” el sistema.

L os programas de utilidad son una herramienta valiosay muchas veces imprescindible en los casos de caida del sistema pero
igualmente un arma peligrosisima cuando se encuentra a alcance de personas que |o utilizaran con otras intenciones.

No obstante, suelen estar archivados en las librerias de produccion junto con el resto de programas de uso comin y
generalizado, con lo cual cualquier técnica podriatener la posibilidad de utilizarlo indebidamente.

Con lamodalidad de “superzaping” es posible alterar |os registros de un fichero sin que quede constancia de tal modificacién,
lo cual hace sumamente dificil descubrir y detectar al autor de tales eventos. Aparentemente se suelen registrar los ingresos a
un sistemayy las transacciones gque se han procesado en una determinada operacion actualizando |os registros con un dato
especifico como, por gjemplo, la hora de ingreso.

Sin embargo, los programas de acceso universal permiten modificar directamente lainformacidn sin activar los programas de
actualizacion ni introducir ninguna operacién al computador. AUn mas, sin dejar rastro si la persona que |o esta usando sabe
como realizarlo. Bastaria con hacer coincidir el monto de la modificacion no autorizada con el comienzo o € final dela
gjecucion del programa verdadero de actualizacion y algun error intencionado en el sistema que requiera la utilizacion del
programa de acceso universal. En ese preciso momento tendremos cargado en el sistema el fichero que queremos modificar y
el programa que nos permite modificar, no registrandose por |o tanto su utilizacion no justificadani del fichero, ni del
programa de utilidad. Cuando se descubran las alteraciones de |os datos se pensara que ha sido un funcionamiento erroneo del
programa de actualizacion, un funcionamiento inadecuado del computador 0 unatransaccion erroneay en esas direcciones se
encaminaralainvestigacion, |as cuales seguramente no abordaran a ningun puerto. En e mejor de los casos, si se descubre
como se realizo la alteracion de datos, seramuy dificil probarlo.[95]

En definitiva, latécnicadel “ superzapping” representa unaforma de acceso a sistemas o programas informéticos que puede o
no estar autorizado por un titular, lo cual incide en lalicitud o no de la conducta, dicho acceso puede orientarse a cuestiones
econdémicas 0 a conocimiento de informacion o datos reservados, por |0 que puede tener unaincidencia patrimonial como
también paralaintimidad.
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125 Puertasfalsaso“TrapsDoors’

Es una costumbre en el desarrollo de aplicaciones complejas que los programas permitan introducir interrupciones en lalégica
de los desarrollos del mismo, con el objeto de chequear por medio de los procesos informaticos si 10s resultados intermedios
son correctos, producir salidas de emergenciay de control afin de guardar resultados parciales en ciertas areas del sistema para
comprobarlos después. Inclusive algunas veces este procedimiento se enlaza con rutinas del sistema operativo parafacilitar
una“ puerta entrada al programa’ que no estaba prevista, pero de esta manera facilitan lalabor de desarrollo y prueba de
programas.

El problemaradica en tener la seguridad de que cuando |os programas entran en proceso de produccion normal, todas esas
“puertas falsas’ hayan desaparecido.

Y aungue parezca mentira, las puertas creadas no se eliminan, permitiendo a su paso puertas de acceso al programa con el
agravante que por ser elementos temporales creados por la computadora no constan en la documentacién del sistema.

Es de uso frecuente para posibles recuperaciones en caso de “caida del sistema” amitad de un proceso, ir grabando en cinta
resultados intermedios o copia de |as transacciones procesadas, 0 incluso ciertas areas de memoria para la recuperacion mas
rapiday sencilla. Las puertas falsas son: por personas que no las crearon, pero que una vez descubiertas se aprovechan de ella
sin necesidad de poseer una formacion informética profunda.[ 96]

Estas técnicas inciden en laforma de acceso alos sistemas o programas informaticos, por 1o que tendra relacion en cuanto se
trata de un ingreso no autorizado. En tal virtud, es una conducta antesala a aquellas vinculadas a fraudes o sabotajes
informaticos.

126 BombasLdgicaso “Logic Bombs’

Previamente debe sefialarse que este tipo de delito se gecuta para producir dafios sin otro beneficio que el placer de perjudicar.

El método consiste en introducir en un programa un conjunto de instrucciones no autorizadas para que en unafechao
circunstancia predeterminada se g ecuten automati camente desencadenando €l borrado o la destruccién de informacion
amacenada en el computador, distorsionando el funcionamiento del sistema o produciendo paralizaciones intermitentes,[97]

Esta modalidad es una forma bastante extendida, utilizada por muchos fabricantes de paquetes de software con €l fin de
asegurar €l importe de los mismos[98].

Consiste en programar una instruccion que revisalafechadel dia, o que permite una fecha de caducidad oculta que ha
introducido el fabricante del software al instalarlo en el computador del cliente y que no serd eliminada o prorrogada hasta que
el cliente pague |os nuevos derechos.

Esto constituye una verdadera forma de coaccién ilegal, pero que es utilizada por una falta de proteccion adecuada de los
derechos de autor y los derechos del consumidor o usuario. Esta conducta es denominada cominmente como dafios o sabotaje
informético.

1.2.7 AtaquesAsincroénicos o “ Asynchronic Attacks’
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L os sistemas informaticos en la mayoria de |os casos funcionan g ecutando més de dos comandos u Ordenes alavez o en otras
circunstancias unainstruccién sucesiva de la otra en forma secuencial. Cabe recordar que el sistema operativo es el conjunto de
programas gue controlan el funcionamiento del computador y todos sus dispositivos periféricos (discos, cintas, impresoras), la
entrada de los datos procesados por el programa, la gjecucion de los programas de las diferentes aplicacionesy lasalidadela
informacion elaborada hacia los dispositivos exteriores.

El sistema operativo es imprescindible para el funcionamiento del equipo y su desarrollo es responsabilidad del fabricante. Una
de las principal es funciones del sistema operativo de las computadoras es controlar la gjecucién simultanea de varios
programas ala vez. Otrafuncién fundamental del sistema operativo es optimizar la ocupacion de memoria central reasignando
areas en funcion de las necesidades de cada uno en los programas que estén gecutando en cada momento.

De otro lado € sistema operativo asigna alos programas otras funciones de clasificacion, intercambio, etc. Por o tanto, €l
sistema operativo es quien controlay maneja todos |0s errores que pueden producirse tanto en la computadora como en los
programas gue se estan gjecutando, avisando a operador por medio de mensgjes de cualquier situacion anormal que se
produzca.

Pues bien, los programas funcionan en forma sincrénica, es decir, g ecutando sus instrucciones en un orden fijo
predeterminado de nivel en nivel, en tanto que el sistema operativo funciona en forma asincronica, es decir, gjecutando sus
ordenes de manera independiente, en funcion de una gran cantidad de factores gjenos a él.

Como consecuencia, se produce rigurosidad en los programas en g ecucion conformando las [lamadas “ colas de espera’ que se
van air desbloqueando en funcion de la disponibilidad de |os datos 0 comandos que estaban esperando.

Uno de los tipicos casos es el que puede producirse en los llamados puntos de recuperacion del sistema. Cuando se procesan
programas complejos y de larga duracidn se establecen puntos de recuperacion cada cinco o diez minutos, por gjemplo,
gravando en soporte magnético externo (diskettes) el estado del programa, lo queimplicaque s e sistema“se cae”’, es decir,
gue se interrumpa el proceso por una situacion de error no recuperable, por gemplo, falta de energia el éctrica, no es necesario
retroceder desde el principio del programa sino bastara hacerlo desde e Ultimo punto de recuperacion ya que todo se
encuentra gravado, reiniciando de esta manera el proceso.

Pues bien, si entre dos puntos de recuperacion se provoca voluntariamente una “caida del sistema’ y en el intermedio se
manipula los parametros en que se va a apoyar el sistema operativo, parareiniciar resulta obvio que las condiciones en que se
gjecuten seran distintas alas originales por 1o que sus resultados serén por o menos diferentes, fraudulentos o erréneos.

Se trata de una conducta de sabotaje informético que puede orientarse haciala obtencién de un provecho econdémico para el
agente o un tercero, o hacia la causacion de dafios de |os sistemas 0 programas informéti cos.

1.2.8 Recojodelnformacion Residual o “ Scavenging”

Este procedimiento se basa en aprovechar 1os descuidos de los usuarios ya que la informacién ha sido abandonada sin ninguna
proteccidn como residuo de un trabajo real efectuado con la debida autorizacion.

La denominacion proviene del anglicismo “to scavenge” que significarecoger la basura. Simplemente se va aprovechando las
finalizaciones de los trabajos reales en el computador para obtener lainformacidn residua que ha quedado en la memoria.
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Lamodalidad mas frecuente es la“impresion diferida’, la cua preparala unidad para que posteriormente imprimasin ningin
tipo de proteccién siendo fécilmente recuperable sin necesidad de utilizar ninguna clave de acceso.

Tiene dos formas bien definidas. scavenging fisico y scavenging electronico.

a. El Scavenging Fisico: Consiste en recoger le material de desecho que se abandona en |as papel eras, encima de las mesa,
en le suelo, etc., y que frecuentemente incluye listados de pruebas de programas, documentos conteniendo informacion de
entrada a un programa a la computador, a copias de apoyo que no han sido repartidas, etc.

b. El Scavenging Electrénico: Consiste en aprovechar las finalizaciones de las gjecuciones de |os programas realizados en
el computador para obtener lainformacién residua que ha quedado en la memoria o en |os soportes magnéticos.

Una de las formas mas simples del scavenging electronico es cuando se ordenalaimpresion diferida, ya que en la computadora
queda preparada la informacion que posteriormente se imprimira sin ningun tipo de proteccion, siendo sumamente fécil
recuperar la informacion sinlanecesidad de utilizar ninguin tipo de clave o cualquier procedimiento de seguridad. [99]

Se trata de una técnica para obtener informacién sin autorizacion. Por tanto, o importante en estos casos sera el contenido de
lainformacion.

1.29 Divulgacion No Autorizada de Datos 0 “ Data L eakcage”

Consiste en sustraer informacion confidencial almacenada en un computador central desde un punto remoto, accediendo a €lla,
recuperandolay finalmente enviandola a una unidad de computador personal, copiandola simultaneamente. La sustraccion de
informacion confidencial es quizas uno de los canceres que con mayor peligro acechan alos grandes sistemas informaticos.

Se ha empleado también bajo la denominacion de espiongje industrial, pues seria particularmente débiles al sustraerse aspectos
claves de su actividad empresarial, como, por g emplo, estrategias de mercado, nuevos productos, férmulas de produccion, etc.
Inclusive hay cierto tipo de empresas que dependen de la privacidad de su informacién como las empresas de publicidad
directa en donde tiene ficheros compl etos de su publico objetivo.

1.2.10 Acceso a Areas No Autorizadas o “ Piggyn Baking”

Pese a no tener una traduccién especifica consiste en acceder a éreas restringidas dentro de la computadora o de sus
dispositivos periféricos como consecuencias de puertas abiertas o dispositivos desconectados.

Se datambién cuando €l usuario que esta trabajando en unaterminal en un nivel autorizado que le permite realizar ciertas
funciones reservadas deja el terminal conectado, con lo que cualquier otra persona puede continuar trabajando sin necesidad de
identificarse pudiendo efectuar operaciones que en condiciones normales no le estarian permitidas.

1.2.11 Suplantacion dela Personalidad o “ | mpersonation”

Puede ser entendida como la suplantacién de personalidad, fingiendo ser una persona que no esimitandola e inclusive
remedandola. Algunos sistemas requieren laidentificacion con una clave para acceder al sistema. Méas adelante se ha requerido
la posesion de algo pudiendo ser unallave o tarjeta magnética. Y alin podriamos complicarlo més si adicionamos dispositivos
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de reconocimiento biométrico como identificacion con la palma de la mano o dactilogréfica, scanners de retina o del iris,
reconocimiento de voz, etc.

Un caso muy frecuente de impersonation o suplantacién de personalidad se da en el robo de las tarjetas de crédito y de cajeros
automaticos. Los autores del delito se hacen pasar por empleados de la central de tarjetas de crédito, |lamando telefonicamente
al titular para solicitarle que con € objeto de anular |a posibilidad de utilizacion fraudulenta de la tarjeta robada le revele su
clave secreta o personal.

Como esfacil advertir, unavez descubierta la clave ala persona desconocida que las hallamado utilizan |la tarjeta para sacar €l
dinero de | os cajeros automaticos hasta su limite maximo de crédito.[100]

1.2.12 Interferenciade Lineas Telefonicas o “ Wir etapping”

Setrata de interferir lineas de transmision de datos y recuperar lainformacion que circula en ellas, generalmente se produce en
el mismo origen de latransmision. No es necesario tener equipo sofisticado, solo se requerird un pequefio cassette, una
grabadora, unaradio portatil AM-FM, un Mddem para demodular las sefiales telefénicas analdgicas y convertirlas en digitales,
y una pequefiaimpresora para listar 1ainformacion que se hubiera captado. Laforma de realizarlo depende del sujeto quelo
€gjecuta.

1.2.13 Hurtode Tiempo

Se da cuando los empleados utilizan sin autorizacion las horas de la maquina del empleador por empleo parareadlizar trabajos
particulares hurtando el tiempo del computador o del servicio de procesamiento de datosy por tanto incrimina un uso no
autorizado. Esta conducta es usada mayormente en aquellas empresas que cancelan a sus empleados por |as horas trabajadas.

1.2.14 Simulacion e lmitacion de Modelos o “ Simulation and Modeling”

Setrata del uso de la computadora parasimular y planificar la comision de un delito antes de realizarlo. La utilizacion dela
computadora se realiza de forma mediata para conseguir un fin ilicito, como g emplos podemos sefialar desde la simulacién del
robo de una boveda de un banco hasta el contador que contraté |os servicios contables de una empresa para estudiar
detenidamente | as repercusiones de |os asientos fraudul entos que pensaba realizar para sustraer una cantidad importante de
dinero. Aqui se difiere de los anteriores tipos de infracciones informaticas, pues el computador que puede ser usado para
simular situaciones previsible o efectuar model os que representen el comportamiento previsible de una empresa, unafébrica,
unainversion, es utilizado equivocadamente con fines delictivos.

1.3 Conductas nocivas e ilicitas sequn |la O gani zaci 6n de | as Naci ones Uni das

Existen distintas categorias reconocidas por la Organizacion de las Naciones Unidas -ONU- las mismas que se detallas a
continuacion:

a Fraudes. Cometidos mediante manipulacion de computadoras, por €jemplo, colocando datos falsos en un sistemay
manipulacion de programas.[101]

b. Falsificacion: Por medio de la Informética, de dinero, ticket, etc.

C. Darios a Datos. Por medio de virus, accesos no autorizados por hacker o cracker.

Parala Organizacion de las Naciones Unidas, estas son las conductas més frecuentes que se cometen a través de sistemas
informéticos.
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1.4  Otrasconductasno previstas

Asimismo, existe nuevas conductas delictuales no previstas por las leyes vigentes en algunos paises, como:

a. Hacking: Esla conducta de entrar a un sistema sin autorizacion. Pero lafinalidad no es considerada no ilicita.

b. Cracking: Esla conducta de entrar sin autorizacién a un sistema con el objetivo de destruir lainformacion.

c. Phreaking: Esla actividad de obtener ventgjas de | as lineas tel efonicas a | os ef ectos de no pagar |0s costos del servicios.

d. Carding: eslaactividad de cometer fraude o estafa con los nimeros de | as tarjetas de crédito, obtenidas ilegalmente de sitios
seguros de las Website, ya sea creandola de lanada o real de un titular. [102]

Desde una apreciacion global de las conductas anteriormente descritas, podemos advertir que pueden ser agrupadas en tres
grandes rubros. conductas vinculadas al ingreso no autorizado a sistemas informéti cos, conductas de manipulacion fraudulenta
de sistemas informéticos y conductas de sabotaje o dafio informaético.

Creemos que para poder tipificar |os comportamientos descritos anteriormente se debe buscar una normativa internacional
homogénea para lograr |a persecucién de estas conductas, porque €l criterio territorialista de nuestro Derecho penal esineficaz
por el problema de la competenciay jurisdiccion aplicables.

Segunda Parte
LOSDELITOSINFORMATICOS:
MARCO LEGAL
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Capitulo |

Delimitacion conceptual del delito informatico

1.1 Concepto de Ddlito

Para empezar a hablar de delitos informéticos es necesario primero sefialar qué entendemos por el término "delito".

Etimol 6gicamente la palabra delito procede del latin “ delictum” , que significa abandonar € camino prescrito por laley.
Originariamente significaba laomision de lo que se debe hacer, en contraposicion al acto cul pable positivo, la accién, para
cuya designacion se reservaba el término "facinus' .[103]

"Yaafinaesdd siglo XIX, VON LISZT, en su Tratado de Derecho Penal, definia el delito como acto contrario a Derecho,
culpable y sancionado con una pend'[104]

A lolargo delaevolucion del Derecho penal, ha sido lateoria genera del delito la que ha venido ocupandose de las
caracteristicas que debe poseer un hecho para ser considerado delito.

Existen caracteristicas comunesy diferentes en cuanto alos tipos delictivos. Por eso, |a Parte General del Derecho penal,
especialmente lateoria general del delito, estudialostipos delictivos, sus diferencias, etc., con lafinalidad de sistematizar los
elementos del delito.

ParaBRAMONT-ARIAS[105], lateoriageneral del delito retine en un sistema los el ementos que, en base al Derecho

positivo, pueden considerarse comunes atodo delito o grupos de delitos; constituyéndose asi la caracteristica central dela
dogmatica del Derecho penal.

ParaMUNOZ CONDE y GARCIA ARANJ[106], por "delito" se puede entender como toda conducta que el |egislador sanciona

con unapena. En nuestro Cédigo penal el concepto de delito estd comprendido en el articulo 11 que establece que "Son
delitosy faltas |as acciones y omisiones dolosas o culposas penadas por laley."

Las dos formas de conducta (accion u omision) estén colocadas en un plano de igualdad en el Codigo penal, pero,
naturalmente, laley penal esta construida sobre la accién, pues |os delitos de omision son la excepcion.

Sin embargo, creemos que no debemos explicar el concepto del delito respecto a Derecho penal positivo, esto es, desde la
definicion que le otorga nuestro Codigo penal, sino a partir de la elaboracion alcanzada por la dogmética penal en la
actualidad. Asi, setiene que el delito posee fundamentalmente tres elementos, latipicidad, laantijuricidad y la
culpabilidad.[107] Los mismos que seran brevemente explicadas.
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Latipicidad es entendida como la adecuacién de un hecho delictuoso cometido a la descripcion que del mismo se recoge en la
ley penal. Esta presenta dos aspectos, por un lado latipicidad objetiva que comprende estados y procesos que se hallan fuera
del dominio interno del autor y que son requeridos por € tipo y latipicidad subjetiva que comprende estados internos del autor.
De ahi que se distinga en la tipicidad un aspecto objetivo referido a los elementos descriptivos y normativos, de un aspecto
subjetivo caracterizado por la concurrencia del dolo o la culpay determinados elementos subjetivos adicional es.

Otro elemento del delito es la antijuricidad, conocida por |a doctrina espariola como “injusto”, através del cual se afirmaquela
accion tipica no esta justificada debido ala valoracion que se hace de la contravencion de la norma con todo el ordenamiento
juridico en su conjunto. Es decir, la desaprobacion del acto realizado por el autor. Las conductas tipica son antijuridicas,
empero, si concurren algunas de |as causas de justificacion[108] de nuestro ordenamiento penal, la conducta tipica no sera

antijuridicay, por lo tanto, no constituira delito.

Como ultimo elemento encontramos a la cul pabilidad. La cul pabilidad también conocida como la responsabilidad del autor del
hecho delictuoso, esla atribucion de la conducta antijuridica a su autor para hacerlo responsable del hecho.

Por tanto, latipicidad, laantijuricidad y la cul pabilidad son caracteristicas comunes a todo delito.[109] Y van en ese orden, ya
que si no existieralatipicidad, no habrian las bases para determinar |a antijuricidad y la culpabilidad[110], por tanto, si
concurren todos estos elementos hay delito.[111] Ante lafaltade uno de estos requisitos, no habriala comision de un delito.

En definitiva, delito es el comportamiento tipico, antijuridico y culpable. Adicionamente, se ha de tener en cuenta que
atendiendo alos principios de lesividad y proporcionalidad, la configuracién de una conducta como delito solo esta justificada
cuando se persiga la proteccion de un bien juridico con significacion para el Derecho penal.

1.2 El Concepto de Ddlito I nformético

Se debe partir de laidea que todos |os programas de informatica pueden ser vulnerados; asimismo, de que todos |os sistemas
de seguridad basados en el software son vulnerables.[112]

De esta manera, las conductas delincuencial es respecto a sistemas informéaticos son inimaginables, es por esto que es necesario
una delimitacion terminol6gicay conceptua de los llamados delitos informaticos.

Sin embargo, esta delimitacion no es nada sencillay, por e contrario, como sefilla ROMEO CASABONA[113] , las nuevas

tecnologias informéticas deben ser reducidas a sus justos términos. En efecto, no se debe entender que por el mero hecho de
gue en una conducta intervenga un elemento del ambito de atencion de lainformatica ésta sea un delito informético.

De mantenerse esta postura acabaria por considerarse a cualquier conducta delictiva en la que se veaimplicada una
computadora como delito informético.

En primer lugar, debemos entender qué conductas estan referidas a los Ilamados “ delitos informéticos’. Creemos que lafalta
de una definicion general sobre las conductas que comprenden el [lamado “delito informético” se debe a lainexistencia de una
tipificacion generalizada. Asi, si existiera una definicién sobre que es en realidad un “delito informético” paratodos |os paises,
seriamucho més facil comprender e concepto de esta conducta.

Asi, encontramos términos como delitos informaticos, delitos electronicos, delitos relacionados con las computadoras,
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crimenes por computadoras, delincuencia relacionada con |os sistemas informaticos, etc.; son denominaciones que se han
creado afin de sefialar conductasiilicitas en las que se emplean sistemas informaticos.

Muchos han sido |os esfuerzos de expertos, tanto de juristas como de ingenieros de sistemas, sobre una definicién Unica de
delito informético. Pese atales esfuerzos, alin no se ha conseguido dar una definicion unanime sobre que es un “delito
informético”.

Seguin el material revisado para el presente trabajo, podemos llegar a decir que no existe una definicidn propia, tanto a nivel
naciona como internacional, de “ delito informatico”, ni existe un concepto uniforme sobre su significado.

Por gemplo, para BRAMONT-ARIAS[114] no existe un concepto Unico sobre delito informatico; “ello, debido que la
delincuenciainformatical 115] se basa en una cantidad de conductas que son dificiles de agrupar en un solo significado.”

Un sector de la doctrina considera que se debe recurrir alas caracteristicas de los sistemas informaticos. Asi, en opinién de
MATELLANES[116], e significado de delito informético comprende aquellas conductas que constituyen agresiones alas

funciones de procesamiento, transmision y g ecucion de programas propios de sistemas informéticos, de esta manera, €l
significado de delito informético se vera consideradamente reducido y excluird a aquellos delitos tradicionales que utilizan los
medios informéticos parala comision de algin ilicito penal.[117] Asi, serén excluidos del ambito de delito informético, por

gjemplo, €l robo de una computadora o de un diskette, 0 agresiones a un sistema de ordenador, etc.

ParaDAVARA RODRIGUEZ[118] no parece adecuado hablar de delito informético ya que, como tal, no existe, s atendemos
alanecesidad de unatipificacion en lalegislacion penal para que pueda existir un delito. Por g emplo, el Cédigo penal espariol
de 1995 no introduce €l delito informético, ni admite que exista como tal un delito informético, si bien admite la expresion por
conveniencia, parareferirse a determinadas acciones'y omisiones dolosas o imprudentes, penadas por laLey, en las que ha
tenido algun tipo de relacion en su comision, directa o indirecta, un bien o servicio informético.

Para SIEBER[119] los Delitos Informaticos comprenden todas | as acciones dolosas e ilicitas del patrimonio relacionadas con
datos procesados automati camente.

LA ORGANIZACION PARA LA COOPERACION ECONOMICA DEL DESARROLLO[120] (OCDE) hadefinido a delito

informatico como cualquier conductailegal, no ética, o no autorizada que involucra el procesamiento de datosy/o la
transmision de datos.

TIEDEMANN[121], por su parte, define al delito informético como aguel acto antijuridico que para su comision se emplea un
sistema automatico de procesamiento de datos o de transmision de datos.

Por su parte JIJENA LEIVA[122], define alos delitos informaticos como toda accion tipica, antijuridicay culpable, para cuya

consumacion se usa la tecnologia computacional o se afecta alainformacidn contenida en un sistema de tratamiento
automatizado de la misma.

Como se puede apreciar de la mayoria de autores citados, €l concepto de delito informatico involucraen e medio comisivo de
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|a conducta delictuosa un sistema informatico o base de datos.

Cabe agregar que la ausencia de una identificacién homogénea del delito informatico es también consecuencia del hecho que la
mayoria de empresas no sélo no denuncia estos hechos, sino que |os niega rotundamente, dado el temor al desprestigio que
pudiera provocar estas denuncias.[123] Por gemplo, st A hatransferido sumas de dinero a una cuenta por medio de los
sistemas de computo del Banco X, éste no denunciara el hecho, debido a que pudiera crear un panico colectivo a distintos
ahorristas que confian en €l prestigio y seguridad del Banco X.[124]

Ello también pone en evidenciala existencia de una gran dificultad en cuanto ala elaboracion de estadisticas sobre |os delitos
informaticos. Lacifra negra[125] es muy alta, existen grandes dificultades para descubrir estas conductasilicitas y mas ain
para sancionarlas.[126] Asi, las victimas optan por sufrir |as consecuencias e intentar prevenir estas conductas en un futuro,
conciliar con los delincuentes informaticos y no iniciar un procedimiento judicial.

En definitiva, podemos advertir que la doctrina mayoritaria define a delito informético como aquella conducta en lacual €l
medio comisivo es la utilizacion propia de un sistemainformético. Sin embargo, pensamos que esta idea es demasiado
genérica, pues el empleo en si mismo de un sistema informéatico no es determinante para poder hablar de la existencia de un
“delito informético”, toda vez que se ampliaria el concepto de éstey seincurririaen el error de definir como delito informético
atodas aquellas conductas en donde intervenga un sistema informatico, como pudiera ser €l caso del médico que prescribe una
medi cina mediante correos electronicos a un pacientey le altera lareceta, cometeria, entonces, un homicidio “informatico”. O,
por eiemplo, €l dafio que se genere por un delito de lesiones en donde & objeto fue una computadora, también constituirian un
delito informético o un delito de estafa a una empresa virtual que se pudiera cometer mediante un sistemainformético. Asi,
todos los delitos, en un futuro no muy Iejano, constituirian un delito informético por el creciente uso de lared o sistemas
informaticos.

Por tanto, en nuestra opinion, creemos que para poder dar una definicion propia sobre las conductas que configuran € "delito
informatico" es prioritario y necesario identificar qué bienes juridicos se protege y si estos bienes juridicos deben ser objeto de
proteccién penal. Pues, entendemos que la creacion de un delito atendiendo alos principios de lesividad y proporcionalidad,
solo esta justificada cuando exista un objeto juridico digno de proteccion penal.

Desde esta perspectiva, la determinacion del objeto de proteccion nos brindara, precisamente, |os indices necesarios de
tipificacion o no de un delito informatico con autonomia.

En tal virtud, antes de asumir una posicion acercade si las conductas nocivas que se cometen através de sistemas informaticos
y de Internet anteriormente descritas configuran un delito informético, resulta necesario revisar previamente el objeto de
proteccion a que se pretende otorgar proteccion penal.

1.3 Delimitacion del Bien Juridico delos Ddlitos | nfor méaticos

131 Funcién del Derecho Penal

Antes de ocuparnos acerca de la problematica del bien juridico protegido en el delito informético, creemos conveniente
precisar nuestra opinion acerca de lafuncion que tiene el Derecho penal en nuestra sociedad actual .

A partir de las décadas delos afios 60" y 70", el Derecho penal se encontraba en una discusion juridico penal referente al

http://www.delitosinformaticos.com/Tesis2.htm (32 de 148) [24/07/2001 13:01:17]



DelitosInformaticos.com -- Grettel Marie Solange

principio de proteccion exclusiva de bienes juridicos.[127]

Como vemos, muchas décadas han pasado, sin embargo, hasta el momento la discusion se ha visto acrecentada alin mas debido
alaaparicion de nuevas teorias —especialmente en Alemania- que pretenden encontrar la verdadera funcion del Derecho penal.

Es conveniente sefialar que los Ultimos desarrollos de la ciencia juridico penal muestran posiciones doctrinales que atribuyen
unafuncion a Derecho penal, por ello, atodas estas posturas se les denomina “funcionalistas’ debido a que se refieren Unicay
exclusivamente ala“funcion” que el Derecho penal cumple. Por lo que a hacer referencia ala corriente funcionalista del
Derecho penal no se ha de identificar solo a aguella concepcion funcionalista-normativista de JAKOBS.[128]

Muchos han sido los intentos por explicar lafinalidad del Derecho penal, sin embargo, existen basicamente dos teorias acerca
de las funciones que cumple e Derecho penal actual. Ambas teorias, al no constituir tema central del presente trabgjo de
investigacion, seran brevemente explicadas con lafinalidad de adoptar, al final de este apartado, aguella que se adecue con
nuestra legislacion y con nuestrarealidad social, y que permita, a su vez, unamejor comprension de los delitos informéticos.

1.3.2 La Funcion de Tutela de Bienes Juridicos

Podemos sefialar que el término “bien juridico” se atribuye a BIRNBAUM, amediados del siglo X1X.[129] El origen de este
concepto es propio de la dogmatica del objeto de proteccion elegido por laley. Posteriormente, VON LISZT afirmé que el
origen del bien juridico era en realidad un interés de lavida previo al Derecho, que surgiade las relaciones sociales; sin
embargo, admitio que € interés vital no se convierte en bien juridico hasta que es protegido por €l Derecho. Por su parte, los
Neo-kantianos situaron €l origen del referido bien en el mundo espiritual subjetivo de los valores culturales.[130]

Con €l finalismo se vinculalaideadel bien juridico con €l orden social; sin embargo, lateoriadel bien juridico pasaaun
segundo plano, en lamedida que WELZEL, desde su teoriafinal de la accidn, pone el acento en |os deberes ético-sociaes que
sirven de base alos mandatos y prohibiciones.[131]

Con posterioridad a finalismo han prevalecido las orientaciones politico-criminales que vinculan lateoriadel bien juridico con
los fines del ordenamiento juridico penal.

La discusion se centra entre aguellas posiciones que formalizan los fines del ordenamiento juridico recurriendo ala
Constitucion, ya seaidentificando bienes juridicos con derechos fundamentales o bien con los fines del Estado y la sociedad
trazados en €l texto constitucional, y las posiciones que van mas alay pretenden identificar los bienes juridicos en larealidad
social.

Uno de los principales exponentes de la tesis constitucionalista es ROXIN[132], quien sostiene que "El punto de partida
concreto consiste en reconocer que la Unica restriccion previamente dada para el legislador se encuentra en los principios de la
Constitucion. Por tanto, un concepto de bien juridico vinculante politico-criminamente sblo se puede derivar delos
cometidos plasmados en laLey Fundamental de nuestro Estado de Derecho basado en lalibertad del individuo, através de los
cuales se le marcan sus limites ala potestad punitivadel Estado.” En tal medida, para este autor el concepto de bien juridico le
viene previamente dado al legislador penal, pero no es previo ala Constitucion.
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Dentro de |as concepciones que vinculan lateoriadel bien juridico con larealidad social misma, se ha de destacar |aobra de
BUSTOS RAMIREZ[133], cuya posicion acerca de lateoria del delito toma, precisamente, al bien juridico como piedra

angular del sistema.

Para este autor, |a caracteristica de toda sociedad democrética es la concepcion de la persona humana como ente social, cuya
forma de expresion son las relaciones sociales (comunicativay participativamente) en una sociedad determinada; luego, €l bien
juridico es una sintesis normativa determinada de una relacién social concretay dialéctica.

L os desarrollos de la doctrina respecto del bien juridico se han dado, en lamayoria de |os casos, debido alablsqueda de tesis
conciliadoras de las dos posiciones anteriores; asi, por gemplo, paraMUNOZ CONDE Y GARCIA ARAN[134], "alanorma

penal, igual que alas deméas normas juridicas, le incumbe una funcion eminentemente protectora. La diferencia entre lanorma
pena y las demas normas juridicas en esta materia radica en la especial gravedad de os medios empleados por la norma penal
paracumplir estamisiéon y en que solo interviene o debe intervenir en los casos de ataques muy graves a la convivencia
pacifica.”

Como hien sefida MIR PUIG[135], “el Derecho penal de un Estado social ha de justificarse como sistema de proteccion de la

sociedad". Los intereses sociales que por su importancia pueden merecer la proteccion del Derecho se denominan “bienes
juridicos’.

“Por el término “bienesjuridicos’ se entiende aquellos presupuestos que la persona necesita para su autorrealizacion y el
desarrollo de su personalidad en lavida social.”[136] Asi, la autorealizacion humana necesita de unos presupuestos

existenciales que, en tanto son de utilidad para el hombre, se denominan “bienes’ y mientras sean objeto de proteccién por €l
Derecho, seran “bienesjuridicos’

Ahorahien, es necesario sefidar ladiferencia entre “bienesjuridicos’ (a secas) y los “bienes juridicos objeto de proteccién
pena”, ya que la absoluta autonomia del Derecho penal en la configuracion de sus efectos no quiere decir que éstos pueden ser
empleados de cualquier modo, en su calidad y cantidad, para proteger bienes juridicos cualesquiera. Acertadamente sefidla
MUNOZ CONDE[137] que si parael restablecimiento del orden juridico violado es suficiente con las medidas civiles o

administrativas, son éstas las que deben emplearse y no las penales.

Sabemos que no todos |os bienes juridicos deben y pueden ser tutelados por el Derecho penal[138], ya que ello contravendria
los principios de subsidiariedad y caracter fragmentario del Derecho penal.[139] Esta diferencia debe tomarse en cuenta para

determinar qué bienes juridicos deberan ser o no tutelados por el Derecho penal y cual debera de ser €l criterio paralimitar al
“ius puniendi” .[140]

En definitiva, entendemos que la presente teoria establece que la verdadera funcion del Derecho penal se basa en la proteccion
de bienes juridicos[141], determinando estos bienes juridicos como penales, debido a unafinalidad de proteccion de las

condiciones fundamental es de la vida en comin[142], es decir, porque son condiciones fundamental es de toda sociedad
moderna. Este hecho es conocido también como € principio de proporcionalidad.

1.3.3 LaFuncién de Tuteladela Vigencia delas Normas.

Por otro lado, tenemos la tesis contraria que cuestiona la proteccion de bienes juridicos como funcion primordial del Derecho
penal. Estatesis funcionalista-normativista fue creada por JAKOBS, quien asegura gue “ el Derecho penal no repara bienes,
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sino que confirma laidentidad normativa de |a sociedad.” [ 143]

Esta teoria establece que el Derecho penal no puede reaccionar frente a un hecho en cuanto lesion de un bien juridico, sino
solamente frente a un hecho en cuanto contraviene lanorma.[144] Explicaasi, que el quebrantamiento de la normano se trata

de un suceso natural entre seres humanos, sino de un proceso de comunicacion, de expresion de sentido entre personas.

Dichateoria se concibe como “aquellateoria segun la cual el Derecho penal esta orientado a garantizar laidentidad normativa,
la constitucion y la sociedad.” [ 145]

Asimismo, el modelo de imputacion de JAKOBS parte por reconocer que a igua que lo que sucede en el mundo de la
naturaleza en el que las expectativas cognitivas tienen su aprendizaje en el trato mismo con la naturaleza respecto de los
fendmenos que suceden, y que a partir de ello se puede confiar en determinadas regul aridades; por € emplo, nadie camina
pensando todo € dia en que puede ocurrir un terremoto. En el marco de las relaciones sociales también el hombre ha de
recurrir atales expectativas cognitivas cuando se trata del contacto con otros hombres, de tal suerte que al entrar en contacto
socia con los demas, € sujeto no espera un output totalmente indeterminado del otro, pues se confia en determinadas
regularidades, luego nadie esta pensando en que el compariero de clase le vaahurtar labilletera[146] Delo contrario, cada

contacto social se convertiriaen un riesgo impredecible.[147]

Desde este orden de ideas, la tesis funcionalista-normativista pretende demostrar que la sociedad esta configurada a través del
establecimiento entre sus miembros de determinadas expectativas, |as mismas que orientan, precisamente, los
comportamientos de los miembros de |a sociedad.

En opinién de JAKOBS, sucede que a veces las expectativas de la natural eza se ven defraudadas, puede darse un terremoto,
luego, & hombre aprende atomar mas cuidado, a comportarse de otra manera ante estos fenOmenos naturales, sellegaa ser
juicioso por medio de la experiencia.[148]

Respecto de las relaciones sociales no puede predicarse 1o mismo, ante

ladefraudacion de una expectativa garantizada juridicamente no hay que adaptarse a esa defraudacion, no hay que
encontrar la solucion del conflicto volviendo a aprender algo, por gjemplo, usando en el futuro un casco, esto es, asociando el
conflicto con un comportamiento propio, sino que hay que asociar € conflicto con el comportamiento incorrecto del autor, de
tal suerte que la victima se mantiene contraf &cticamente en su expectativa.

Por Ultimo, estatesis impone laidea de que el Derecho penal se ocupa de garantizar la configuracion de laidentidad de la
sociedad, al igual que una persona rechaza una propuesta que no encaja en su forma de ser, ratificando de ese modo su forma
de ser, asi también |a sociedad rechaza la propuesta de abandonar |a expectativa defraudada, ratificando asi su identidad.[149]

En definitiva, latesis funcionalista-normativista se encuadra dentro de la pugna entre naturalismo y normativismo, y rechaza
como funcion del Derecho penal |a proteccion de bienes juridicos, en la medida que ésta se apoya en una perspectiva
naturalista que busca los objetos materiales para dotar de contenido alaintervencion penal; mientras que, desde su punto de
andlisis, lo importante es que el Derecho penal persigalafuncion de mantener aguellas expectativas normativas de conducta
que en un momento historico la sociedad considera fundamentales para el desarrollo de los sujetos.[ 150]
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1.34  Posicién personal respecto ala funcién del Derecho Penal

Debemos sefidlar que nuestraintencion no es explicar a profundidad las razones por las cuales nos adherimos alatesisdela
proteccién de los bienes juridicos, sin embargo, debemos indicar que nos unimos ala mayoria de la doctrina que piensa que la
verdadera funcion del Derecho penal se encuentra en la proteccién de bienes juridicos.

Brevemente, explicaremos las razones de esta adhesion ala referida teoria. Basicamente, son tres puntos:

a.  Creemos que lateoriafuncionalista-normativista de JAKOBS se expone a tres objeciones; i) la falta de un punto de
partida critico hacia el sistemasocidl; ii) lafalta de la estructuralégico-materia vy iii) lafatadel sujeto. Asimismo, de un
estudio superficia de lateoriafuncionalista-normativistade JAKOBS'y pese alafuncionalidad del sistema, consideramos que
el Derecho penal hade conservar lamision de proteger bienes juridicos, ya que constituye una de | as garantias fundamental es
del Derecho penal en la medida en que la proteccion se basara necesariamente en las relaciones sociaes de |os individuos.

b.  Somos delaopinion que latesis funcionalista-normativista de JAKOBS no es uniforme, sino que se basa en
determinados tipos de sociedad, no existiendo unidad de criterios. Como acertadamente sefiala SILVA SANCHEZ, la adopcién
de una perspectiva exclusivamente funcionalista puede anular de hecho la eficacialimitadoradel concepto, pues, ciertamente,
la proteccion de valores morales o (incluso, como sucede en nuestros dias, de determinadas estrategias politicas) puede ser
estimada “funcional” en una determinada sociedad.

c.  Por dltimo, laasuncion de latesis que consideralafuncion del Derecho penal como proteccidn de bienes juridicostiene
un apoyo de caracter legisativo, yaque e Principio de Lesividad establecido en e articulo 1V del Titulo Preliminar del Cédigo
penal peruano, sefiala que la pena, necesariamente, precisa de lalesion o puesta en peligro de bienes juridicos tutelados por la
ley. Al respecto, nos parece acertada la diferencia que anotan BRAMONT-ARIAS y GARCIA CANTIZANO[151] en cuanto
sefidlan que la extension que debe darse a este elemento del delito depende de como se concibe la funcion del Derecho penal
dentro de la sociedad.

d. “El criterio dominante, y el que ha seguido nuestro legislador al momento de elaborar el Codigo penal peruano, hasido el
de clasificar los delitos de acuerdo a bien juridico protegido”[152], por tanto, “se debe considerar que al Derecho penal solo le

importan las infracciones de unanormasi con ella se lesiona o pone en peligro bienes juridicos tutelados por laley”.[153]

Por o tanto, apoyamos firmemente latesis en lacual lafuncidon del Derecho penal es la de proteger bienes juridicos, debido a
gue se basa técnicamente en que el Derecho penal debe proteger valores e intereses que deban tener relevancia
constitucional[154] , sin que ello signifique laidentificacion de bienesjuridicosy derechos fundamentales, sino que la
configuracion de los bienes juridicos ha de estar en armonia con los lineamientos trazados en el texto constitucional respecto
de lasociedad, el Estado y €l orden juridico.

1.4 EIl contenido del bien juridico protegido en los Ddlitos | nfor maticos

Como se ha podido apreciar en la primera parte del presente trabajo, |as diferentes conductas nocivas que se cometen através
de sistemas informéticos y en Internet pueden ocasionar diversas lesiones a diferentes bienes juridicos protegidos, tales como
laintimidad, €l patrimonio y nuevos objetos juridicos de proteccion que adquieren autonomia e identidad propias en lared, los
cual es seran tratados en |os apartados siguientes.

Esinnegable que €l bien juridico protegido es un punto de referencia obligado parala determinacion del tipo penal del delito
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informatico, pues determina el marco dentro del cual pueden realizarse las conductas delictivas. [155] Ahora bien, luego de
haber optado por latesis que recoge la funcion del Derecho penal como la exclusiva proteccion de bienes juridicos, nos
dedicaremos a determinar el bien juridico protegido en los delitos informéticos.

Al igua que sucede respecto del concepto de delito informético, sobre el cual, como hemos visto, no existe un consenso
unanime en cuanto a su significado, creemos que ocurre o mismo en cuanto a contenido del bien juridico protegido. Algunos
autores sostienen que en los delitos informaticos €l bien juridico protegido es el patrimonio y laintimidad de la persona.

Sin embargo, creemos que si bien estos bienes juridicos pueden verse afectados mediante el uso de sistemas informéticos,
principalmente debido ala expansion de la tecnologia, no constituyen bienes juridicos propios de los delitos informéticos, ya
gue se trata de objetos de proteccidn pena gque estan més alla del uso de los sistemas informaticos y que, en consecuencia, no
se han originado producto de la tecnologia.

De su viabilidad como objetos de proteccidn en estos delitos nos ocuparemos a continuacion; sin perjuicio de identificar
aquellos otros objetos de proteccion gque resulten autbnomosy propios de lared, los cuales seran tratados mas adel ante.

141 Lalntimidad como bien juridico protegido

Se puede decir que la elaboracion doctrinal que sirve de precedente a la congtitucionalidad del derecho alaintimidad, fue
concebida como “ theright to be let alone”, esdecir, € derecho a ser dgjado en paz 0 a ser dejado solo, término que se origind
en el afio 1,890 cuando WARREN y BRANDEIS publicaron un articulo sobre “ The Right to Privacy” .[156]

Para empezar a desarrollar laintimidad[157] como bien juridico protegido por el Derecho penal, nos vemos en la obligacion de
sefidar las diferencias entre el significado del vocablo intimidad y privacidad.

Para HERRAN ORTIZ, “por el vocablo intimidad se alude tanto a caréacter oculto o secreto de aquellas circunstancias que
rodean la existencia de un individuo, como alas circunstancias internas, esenciales del hombre y que éste mantiene como
nlcleo de su personalidad”. [158]

La palabra privacidad sigue siendo un anglicismo en nuestro entorno. El Diccionario de la Real AcademiadelalLengua
Espariola alin no ha recogido dicho concepto.[159]

Sin embargo, DAVARA RODRIGUEZ[160] define la privacidad como €l “término al que le podemos hacer referenciabajo la

Optica de la pertenencia de los datos a una persona —su titular- y que en ellos se puedan analizar aspectos gque individual mente
no tienen mayor trascendencia, pero que a unirlos a otros pueden configurar un perfil determinado sobre una o varias
caracteristicas del individuo que éste tiene derecho a exigir que permanezcan en su esferainterna, en su ambito de privacidad.”

En el plano juridico, concordamos con MUNOZ CONDE[161] cuando sefidaque € “derecho alaintimidad trata de tutelar la

voluntad de una persona fisica o juridica de que no sean conocidos determinados hechos que tan solo ella o un nimero
limitado de personas conoce.”

Ahora, si bien es cierto que tan sdlo la persona natural queda comprendida dentro del concepto “intimidad”, los alcances de
dicho término deben abarcar también ala personajuridica, yaque, como se sabe, toda personajuridicava a poseer
informacion reservaday valiosa que nadie tiene derecho a conocer o revelar. Sin embargo, el Cédigo pena peruano
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comprende como sujeto pasivo de los delitos contralaintimidad tan solo ala persona natural y no ala personajuridica[162]

Por tanto, es necesario seguir el ggemplo del Codigo pena espariol, en donde se establece que € Titulo X “Delitos contrala
intimidad, el derecho alapropiaimageny lainviolabilidad del domicilio” abarcatambién alapersonajuridica. Asi, es
importante sefialar 1a opinion de PEREZ LUNO[163] respecto del articulo 200 del Codigo penal espafiol [164]. El referido
autor entiende que la tutela penal de laintimidad se extiende alas personas juridicas, cuando se descubren o revelan datos
reservados de personas juridicas sin el consentimiento de sus representantes legal es.

De esta manera, el nuevo Cédigo pena espafiol corrige uno de |os aspectos més insatisfactorios de laLORTAD (actualmente
LOPD), ya que amedida que e proceso de datos se proyecta alas empresas, alas instituciones y asociaciones, se hace cada
vez més evidente la conveniencia de no excluir alas personas juridicas del régimen de proteccion que impida o repare los
dafios causados por la utilizacion indebida de informaciones que les conciernen.

En efecto, la defensade laintimidad y |os demés derechos fundamentales no es privativa de los individuos, sino que debe
proyectarse alas formaciones sociales en las que |os seres humanos desarrollan plenamente su personalidad.

Ello se aprecia, fundamental mente, en cuanto ala participacion de las personas juridicas en el sistema econdmico, dentro del
cual adquiere €l rol de agente econdmico y es socialmente individualizada en la unidad empresarial.[165] De ahi que, las
personas juridicas ostentan una identidad y significacion socia propiasy distintas de las personas naturales que laintegran y/o
representan.

En & plano internacional, el derecho alaintimidad ha sido reconocido en €l articulo 12 de la Declaracién Universal de
Derechos Humanos de las Naciones Unidas de 1948, en € articulo 8.1 de la Convencion Europea parala proteccion de los
Derechos Humanos y de las Libertades Fundamentales de 1950y en €l articulo 17.1 del Pacto Internacional de Derecho Civiles
y Politicos de 1966.[ 166]

Es ya conocida la violacién constante alos derechos de laintimidad de individuos por informacién que se encuentra latente en
Internet. Todo parece ser que el derecho alaintimidad relacionado con el aspecto informético juega un papel importante en la
red. Asi, aparece el término “intimidad informética’, el cual podemos entender como lainformacion personal que puede ser
manejada en lared y/o almacenada en €l disco duro de una computadora.[167] Si bien es cierto que la definicion de intimidad
informatica ha sido producto del desarrollo de latecnologia, podemos argumentar que se trata de lamismaintimidad y del
mismo concepto gque se ha venido desarrollando afios atrés, variando, Unicamente, la forma de almacenamiento de los datos de
caracter personal.

De otro lado, cabe indicar que la pagina web es considerada como medio de difusion general, por lo tanto Internet es un
espacio dificil parapreservar derechos fundamentales como laintimidad.[168] En efecto, Internet es un territorio incomodo
para preservar derechos fundamentales, como, por ejemplo, el derecho alaintimidad[169], e dominio reservado de cada uno
gue no se desea abrir a conocimiento de los demas. Al parecer con la denominada sociedad de lainformacion ha sido cuando
mas se hainvadido laintimidad de las personas, hasta el punto que en la actualidad €l individuo reclama la adopcion de
instrumentos juridicos de respuesta a las sucesivas y frecuentes intromisiones que debe padecer en su intimidad.[170]

El gran riesgo de la privacidad frente alainformética es inimaginable. "El empleo de computadoras hace factible recopilar una
ampliainformacion sobre cada persona, reuniendo un conjunto de datos que aisladamente nada dicen, pero que al ser
presentados en forma sistematizada, pueden dar lugar a unainformacién que el afectado no seimaginani le agradariaver en
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poder de otros.

Tengamos presente que un computador puede clasificar y relacionar rapidamente, por gemplo, nuestros datos econdémicos,
legales, laboralesy de salud, construyendo un detallado perfil de cadaindividuo."[171]

Lafacilidad para hacer acopio, tratar, transmitir y almacenar informacion pone en riesgo uno de |os bienes mas preciados del
ser humano: su derecho alaintimidad, a no permitir que los demés conozcan de uno aquello que no deseamos que se conozca
y, en Ultimo caso, s esto llega a ocurrir que podamos saber quién tiene nuestros datos, qué datos tiene, cbmo los ha obtenido
y paraqué los quiere.[172]

De la misma manera deben considerarse las conductas que ponen adisposicién de menores de edad imagenes de
contenido altamente sexual

explicito y que ponen en riesgo su formacion integral ocasionando trastornos en €l normal desenvolvimiento de su
personalidad.

Se deberia controlar esta situacioén mediante el acceso a estas paginas web con doble clave. Asimismo, evitar casos de
prostitucién infantil por estavia.

De otra parte, los contenidos nocivos en Internet estdn amparados bajo lalibertad de expresion, sin embargo, no debe olvidarse
la preservacion del derecho de las personas, en cuanto a que alguna informacién nociva existente en Internet pueda afectar a
algun individuo.

“Gran notoriedad ha alcanzado la polémica acercadel control en Internet de contenidos tales como “la pornografiainfantil o
aquellos que inciten a odio por motivos de raza, sexo, religion, nacionalidad u origen étnico. La gravedad de estos
comportamientos, las peculiares exigencias que impone la supervision de los contenidos disponibles por Internet y la paulatina
extension de este medio a sectores de la poblacién necesitados de especial proteccidn, como los menores, justifican la
importanciadel debate que se ve condicionado por la existencia de estandares diferentes segun los paises a concretar |os
limites de lo tolerable.”[173]

Una manera de solucionar este problema podria ser prohibir la utilizacion de la tecnol ogia que permite estas formas de
agresion, como el spam o los cookies, sin embargo, parece que esimposible hacerlo -otra cosa es limitar su empleo- sin acabar
con técnicas imprescindibles para el funcionamiento del sistema.

Pero creemos que es necesario regular €l uso que se puede dar alos datos que tan facilmente se obtienen de cualquiera que se
asoma alared, aunque solo sea para curiosear |0 que hay en ella[174]

Pareciera ser entonces que las cuestiones adecidir son las limitaciones a desarrollo de lalibre comunicacion en lared y como
puede preservarse laintimidad y |os datos personales| 175] frente a su utilizacion abusiva o no consentida; y para esto lalibre
comunicacion en lared y la preservacion de laintimidad y los datos personales tienen que ser normas universales.

Uno de los avances legidlativos en materia de proteccion de datos se dio en Espafia, através de laLey Organica5/92 de
Regulacion del Tratamiento Automatizado de los Datos de Carécter Personal, mas conocida como laLORTAD,
posteriormente modificada por la Ley Organica 15/99 “Ley de Proteccion de Datos de Carécter Persona” (LOPD), publicada
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el 14 de diciembre de 1999, mediante la cual se establecen principios que fijan las obligaciones en relacion con el
procesamiento y utilizacion de datos; asi tenemos el principio de calidad de los datos per sonales, que prevé gue sélo podran
recogerse datos de caracter personal para su tratamiento automatizado, cuando tales datos sean adecuados, pertinentesy no
excesivos en relacion con el ambito y las finalidades legitimas para las que se haya obtenido[176]; €l principio de
transparenciay publicidad del tratamiento, vinculado a brindar informaciones precisas a los interesados para que puedan
contrastar y evaluar laincidenciay acance que en sus derechosy libertades fundamentales va a tener el tratamiento
automatizado de sus datos personales[177]; el principio de seguridad de los datos de car acter personal, que establece la
obligacion del responsable del fichero de adoptar las medidas de indole técnicay organizativas necesarias para garantizar la
seguridad de |os datos personales y evitar su alteracion, pérdida, tratamiento o acceso no autorizado[178]; €l principio del
consentimiento, que exige que en todo tratamiento automatizado de datos de caracter persona se debera requerir la
autorizacion del afectado.[179]

Deigua modo, Alemania posee, seguin cada estado federal, leyes de proteccion de caracter personal. Asi, tenemos la
Bundesdatenschutzgesetz (BDSG)[180]. La Ley Federal sobre Proteccion de Datos dictadaen laLey parael Desarrollo de
Elaboracion y Proteccion de Datos de fecha 20 de diciembre de 1990, modificada por l1a Ley sobre el Nuevo Ordenamiento de
Sistemade Correo y de las Telecomunicaciones de 14 de setiembre de 1994. Lafinaidad de estaley esla proteccion delos
datos personalesy |os perjuicios paralos derechos de la personalidad.

Asimismo, en Alemania algunos estados han adoptado leyes sobre proteccion de datos dentro de su jurisdiccion, asi tenemos el
caso de la Bayerische Datenschutzgesetz (BayDSG) de 23 de julio de 1993, modificada el 25 de octubre del afio 2000.

Por su parte, en el Pert no existe hasta el momento unaley similar que regule los derechos y obligaciones con relacion ala
utilizacién de datos, por 1o que nos tendremos que limitar alo establecido por €l articulo 2 inciso 6 de la Constitucion en donde
se sefiala que toda persona tiene derecho a que | os servicios informéticos computarizados o no, publicos o privados, no
suministren informaciones que afecten laintimidad personal y familiar. Es decir, se protege el derecho alaintimidad de cada
personaal evitar que los datos no sean mal empleadosy no perjudiquen asi a su titular y a su entorno familiar.

Asimismo, laLey de Habeas Data, Ley N° 26470, constituye una de las garantias constitucionales mas modernas, através de
la cual todo individuo tiene derecho a accionar contrael hecho u omision, por parte de cualquier autoridad, funcionario o
persona, que vulnera o amenaza los derechos a que se refiere el articulo 2, inciso 5y 6 de la Constitucion.[181] Esimportante
sefialar que para el Peru es necesario la creacion de unaley que regule la proteccion de datos de carécter personal (en donde no
se excluyaalapersonajuridica), tarea que deberé ser dejada paralos legisladores.

Por otro lado, € Cddigo pena en e Capitulo |1 del Titulo IV “Delitos contrala Intimidad”, articulo 154, establece que la
pena no seramayor de dos afios cuando la violacion de laintimidad personal o familiar, sea mediante procesos técnicos u
otros medios.

Asi, el legislador hatratado de abarcar aquellas conductas producto del avance tecnoldgico al establecer €l término “u otros
medios’ para que de esta manera queden comprendidas aquellas conductas atentatorias a la intimidad por medio del uso de
sistemas informéticos.

De lamismaopinion son BRAMONT-ARIASy GARCIA CANTIZANO[182], quienes sefidlan que mediante el empleo del

término “ por otros medios’ e legislador deja una clausula abierta, donde tendria cabida el avance de las nuevas tecnologias,
sobre todo de lainformatica.

http://www.delitosinformaticos.com/Tesis2.htm (40 de 148) [24/07/2001 13:01:17]



DelitosInformaticos.com -- Grettel Marie Solange

Por tanto, las conductas que configuren los tipos penales de |os delitos contra laintimidad (articulos 154 a 157) mediante €l
uso de redes o sistemas informéticos, se encuentran, todas ellas, con la debida proteccion penal.

En definitiva, laintimidad resulta ser un bien juridico de posible afectacion a través de lared; no obstante ello, la conducta
atentatoria por si misma no representaria la configuracion de un delito informatico, en la medida que lo Unico que variaria
respecto del tipo basico del delito contralaintimidad esla modalidad empleada, es decir, €l uso del medio informatico, lo cual
no le brinda autonomia ni identidad para dejar de ser un delito propio contra laintimidad.

Enigual sentido, CARBONELL Y GONZALEZ[183] objetan la denominacion de estas conductas como “delitos

informaticos’, ya que, en puridad, se deberian llamar “ delitos contra laintimidad de las personas mediante €l uso dela
informaticay de las comunicaciones’ debido a que el bien juridico protegido sigue siendo laintimidad.

Por Ultimo, del andlisis expuesto, podemos concluir que los delitos contra laintimidad en donde |os medios de g ecucion sean
sistemasinformaticos, el bien juridico protegido seguirasiendo laintimidad y, por lo tanto, no podemos hablar de delitos
informéticos, ya que somos de la opinién que el derecho a laintimidad no es caracteristica exclusiva de los sistemas
informaticos, ya que solo estd en relacion aellos en cuanto a tipo de informacion almacenada, 1o cual nos permite sostener que
laintimidad constituye un valor a ser preservado en lared y sistemas informéticos, sin llegar a sostener que constituye el bien
juridico protegido en los delitos informaticos.

14.2  El Patrimonio como bien juridico protegido

Existen principa mente cuatro tesis planteadas en torno a concepto de “ patrimonio”. La concepcion juridicadel patrimonio, la
concepcion econdmica estricta del patrimonio, la concepcion patrimonial personal y, por dltimo, la concepcion mixta o
juridico-econémica del patrimonio. No siendo nuestra intencion explicar las referidas teorias, nos limitaremos a comentar
brevemente la posicion que actualmente asume la doctrina mayoritaria.

Desde esta concepcion el patrimonio esta constituido por la suma de |os val ores econdmicos puestos a disposicion de una
persona, bajo la proteccion del ordenamiento juridico.[184]

Como acertadamente sefillan BRAMONT-ARIAS Y GARCIA CANTIZANO[185], “un aspecto digno de ser resaltado es e
grado de reconocimiento juridico requerido en los bienes de contenido econdmico para constituir el patrimonio.

En base a esto, los bienesilicitos forman también parte del concepto de patrimonio, dado que, al adquirirse un bien ilicito, éste
pasa aformar parte del patrimonio de su adquiriente; esto es, se daria una relacion factica que entraiia un valor econémico,
siempre y cuando no seafrente al propietario.”

Ahora, debido al desarrollo que hatenido el comercio electronico, € patrimonio se ha convertido en un derecho importante
paratodo individuo que ingresaalared. “El traslado creciente de las decisiones a sistemas informéti cos presenta sobre todo el
problema penal de cuando y por qué la proteccion del patrimonio, la cual es clasicamente otorgada sélo contra las formas de
ataque de engafio (astucia), amenazay violencia, como también de abuso de confianza, es ampliada alaburlade los
dispositivos de seguridad que ofrece o puede ofrecer e sistemainformético.” [186]

El patrimonio se evidencia como uno de los principal es objetos de proteccion en lared debido ala expansion del comercio
electronico como nueva forma de contratacion, de alli que su proteccion adquiere enorme relevancia dentro de la criminalidad
informatica.
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Como hemos visto respecto del derecho alaintimidad, en los cuales |os delitos contra la intimidad por medio de sistemas
informaticos se les denomina delitos informéticos, con el derecho al patrimonio sucede lo mismo. Asi, el derecho ala
intimidad y al patrimonio, han sido —hace mucho tiempo- erréneamente considerados como bienes juridicos penales en los
denominados delitos informaticos.

En efecto, entendemos que el hecho de que através del uso de un sistema informatico pueda afectarse €l patrimonio, no
significa que dicho comportamiento configure per se un delito informético ni que el patrimonio sea el bien juridico en los
delitos informéticos. Las nuevas formas de lesion del patrimonio mediante el empleo de sistemas informéticos deberian ser
comprendidas como nuevas modalidades de |os delitos patrimoniales y no como delitos informéticos autbnomos. Asi, por
ejemplo, se puede advertir del articulo 186 inciso 3 que sanciona como modalidad de hurto agravado la sustraccion de un bien
mueble cometida mediante la utilizacion de sistemas de transferencia el ectrénica de fondos, de lateleméticaen genera, o la
violacion del empleo de claves secretas, dicha conducta no constituira un delito informético per se en lamedida en que recoge
para su configuracion tipica todos los elementos propios del tipo béasico previsto en €l delito de hurto del articulo 185, lo cual
limita el objeto juridico de la accion abienes muebles, entre ellos e dinero, sin que pueda abarcar las funciones propias de los
sistemas informaéticos, constituyendo por tanto una modalidad de delito patrimonial.

En definitiva, si bien €l patrimonio se erige como un valor a ser preservado y salvaguardado en lared, no constituye el bien
juridico protegido en los delitos informaticos, ya que no responde ala propia naturaleza de lared que esta en funcion del
acceso y transmision de informacion.

Por tanto, concluimos que aquellas conductas que sean realizadas mediante sistemas informaticos o redes, en donde el bien
juridico afectado sea el patrimonio, no se les debera dar la definicidn de delitos informaticos, ya que en un futuro caeriamos en
el error de comprender atodos |os delitos contra el patrimonio como delitos informéticos.

143  El Honor como bien juridico protegido

“Juridicamente, €l derecho al honor constituye el derecho que cada ser humano tiene a reconocimiento y respeto, ante él
mismo y ante las demas personas, de su dignidad humanay de los méritos y cualidades que haido adquiriendo como fruto de
su desarrollo personal y social.” [187]

El honor como objeto de proteccion penal ha sido concebido desde muy diversas perspectivas, sin embargo, para una
concepcion estrictamente juridica, ladignidad de la persona, como sujeto de derecho, constituye la esencia misma del honor y
determina su contenido.[188]

“Los serviciosy aplicaciones de Internet pueden ser instrumentos para la realizacién de actividades que suponen intromisiones
ilegitimas en el derecho a honor, alaintimidad persona y familiar y alapropiaimagen.”[189]

Al igual que otros bienes juridicos tutelados por e Derecho penal, € derecho a honor puede verse afectado; ya sea por algin
envio masivo a un determinado grupo de personas de mensgjes difamatorios, como publicaciones en paginas web con
informacion que atente contra el honor de una determinada persona.

Conviene resaltar la aparente cercania que existiria entre los bienes juridicos honor e intimidad; sin enbargo, concordamos con
HERRAN ORTIZ[190], al establecer que “juridicamente el honor y laintimidad representan diferentes bienes de la persona, 1o
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cual no significa gue mediante una misma accion no puedan ser lesionados ambos, ya que el derecho alaintimidad se
caracteriza por el derecho del individuo a preservar su vida privada de cualquier injerencia gjena, mientras que el derecho al
honor se define por el derecho a respeto que merece toda persona en su dignidad humana’.

Desde este orden de ideas, partimos por reconocer que tanto el honor como laintimidad pueden verse af ectados, conjunta o
indistintamente, através del empleo de medios informaticos.

Sin duda, el debate se ha desarrollado debido alas numerosas reclamaciones interpuestas por usuarios contra proveedores de
servicios de Internet, tipicamente operadores de foros de discusion, por mensajes difamatorios publicados en esos foros. Entre
lainicial jurisprudencia de EE.UU. dos decisiones se han convertido en referencia obligada. En el asunto Cuvi vs Compuserver
no se consideré responsable por las afirmaciones difamatorias de terceros, a un proveedor de servicios en uno de cuyos foros
de discusion habian aparecido esas afirmaciones, con base en que el proveedor de servicio actuaba como un mero distribuidor
de informacion. Por su parte, en €l asunto Sratton Oakmont vs. Prodigy el proveedor de servicios demandado fue considerado
responsable por comentarios difamatorios de terceros aparecidos en un foro de discusion que ofrecia, con base en que decia
gjercer un control efectivo sobre |os contenidos publicos y habiaimplantado ciertos mecanismos de control.[191]

Ahorahien, € acance ddl control que se gjerce varia significativamente segln los instrumentos tecnol 6gicos empleados. En
concreto, la simple aplicacion de programas de filtro que detectan el empleo de expresiones que pueden ser indicio dela
existencia de contenidos ilicitos, no es un medio determinante del efectivo control de la presencia de contenidos difamatorios.
Por o tanto, la mera contraposicion entre la ausencia de todo control, de una parte, y el efectivo control de los contenidos en
los términos tradicionales de la supervision editoria de los medios de informacion tradicionales, de otra, es una simplificacion
gue marginalarealidad del alcance de las tecnol ogias de filtrado méas difundidas.

En estalinea, latradicional distincidn entre los grupos de noticias moderados y aquellos en |os que no esta presente un
moderador, alos efectos de atribuir responsabilidad al proveedor en la medida en que su foro es moderado, no impide apreciar
que si bien lafuncion del moderador es controlar qué mensgjes son difundidos, su seleccidn — en un contexto, caracterizado
por lamultiplicidad de mensgjes, |a participacion de diversos servidores en la difusion de los foros, la heterogeneidad de los
participantes en lared y lavelocidad ala que se sucede la publicacion de mensgjes- se cifie en muchas ocasiones a comprobar
gue e mensgje se corresponde con lamateriaalaque se refiere ese foro, sin analizar su contenido y en particular que éste
puede generar responsabilidad civil. [192]

“Ante laincertidumbre generada, diversos ordenamientos juridicos han reaccionado fijando legislativamente el alcance de la
responsabilidad de |os proveedores de servicios de Internet en supuestos de intromision en €l derecho a honor o alapropia
imagen.”[193]

Ahorabien, la posible afectacion del honor mediante el empleo de sistemas informéticos tampoco configura un delito
informatico, en lamedida en que el medio informético representa sdlo una caracteristica de la conducta llevada a cabo que por
si misma no varia su naturaleza de delito contra el honor.

En efecto, conductas que afecten el honor mediante publicaciones en paginas web, €l envio de correo masivo, u otros medios,
no constituyen per ser un delito informatico. Por 1o que debera ser de aplicacion lo establecido en los articulos 130 y siguientes
del Codigo penal, no siendo necesario ninguna modificacion al respecto. Cabe destacar que seguin ladoctrina nacional, la
persona juridica podra ser sujeto pasivo en los delitos deinjuriay difamacién, mas no del delito de calumnia, en donde el
sujeto pasivo no podra ser una personajuridica, debido a que la conductatipica eslade atribuir un delito y éste solo puede ser
cometido por una persona natural y no por una personajuridica[194]
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Respecto ala doctrina extranjera, especificamente la doctrina espafiola, haido asimilando laidea que una personajuridica
puede tener derecho al honor. Asi, FRIGOLA y ESCUDEROJ[195] establecen que “referente al derecho a honor de las
personas juridicas, la doctrina del Tribunal Constitucional haido evolucionando desde unainicia posicion negadora de que
dichas personas tuvieran honor, alegando para ello el significado personalista del derecho al honor exclusivo de las personas
fisicas, a una progresiva aceptacion, de tal forma gue en la actualidad se reconoce que las personas juridicas puedan ver
menoscabado su honor.” [ 196]

Por tanto, la actual doctrinadel Tribunal Constitucional Espafiol es clara al respecto, reconociendo que las personas juridicas
pueden ver menoscabado su honor, tras la entrada en vigor del nuevo Cédigo penal (espariol), que ha mantenido a las personas
juridicas dentro del ambito de proteccion del derecho al honor.[197]

No obstante, se hade advertir que la atribucion a una persona juridica de la realizacion de conductas delictivas puede quedar
comprendida dentro de los acances del articulo 240 del Codigo penal peruano, en cuanto se atente contra la reputacion
comercia delaempresa, siempre que se refieraalas actividades, servicios o productos de |as personas juridicas.[ 198]

Es importante destacar |a sentencia de la Sala Penal de la Corte Suprema de la Republica (R.N. N°953-2000), de fecha 18 de
diciembre del 2000, la misma que genero discrepancias en los magistrados acerca del uso de los medios informéticos parala
configuracion tipica de los delitos contra el honor y sobre el procedimiento especial que siguen las querellas tratandose de la
aplicacion del articulo 314° del Codigo de Procedimientos Penales] 199] respecto de dicho uso.

L os hechos se refieren alaincriminacion que se efectta contra el querellado Harry Hans Venegas Berastain a haber emitido
un correo electrénico atodas las oficinas en el extranjero de la empresa |nspectore Griffith, en cuya sucursal Inspectorate
Griffith del Pert SAC labora el querellante, dando a entender a todos |os funcionarios de dicha empresa en el mundo que €l
guerellante Douglas José Ruiz Diaz es un delincuente por cuanto la empresa RANSA Comercial Sociedad Andnimalo ha
denunciado penalmente por los delitos de estafay contralafe publica, lesionando de esta maneralaimagen y reputacion del
querellante.

Los autos se refieren a dos situaciones concretas:

. Si @ envio de un correo eectronico o e-mail cuyo contenido es difamatorio, constituye un medio idéneo parala
realizacion del delito de difamacion, previsto en e articulo 132° del Codigo penal.

b. Laexcepcién de naturaleza de juicio promovida en virtud a establecerse s como consecuencia de utilizar un correo
electronico cuando se dirige a numerosas empresas corporativas con acceso a persona de cada una de ellas, constituye
el medio de comunicacion masiva que hace referencia el articulo 314° del Codigo de Procedimientos Penales, cuando
sefidla“u otro medio andlogo de publicidad”, esto es, si se puede asimilar a delito cometido por medio de impresos,
publicaciones, prensa u otro medio de publicidad, y, en consecuencia, tramitarse la causa de acuerdo a procedimiento
especial deinvestigacién sumaria.

Ladiscrepancia suscitada a interior de la Sala Penal oscila entre la consideracion del envio de un correo electronico avarias
personas como larealizacion de la conducta tipica de atribuir a una persona un hecho, una cualidad o una conducta que pueda
perjudicar su honor o reputacién, de manera que pueda difundirse lanoticia. Esto es, si el e-mail constituye un medio de
difusién idéneo parala difamacion ante varias personas reunidas o separadas. Y, por otro lado, si de considerarse un medio
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idoneo paralarealizacion del tipo penal del articulo 132° del C.P., es posible su comprension dentro de los alcances de la
formula* otro medio analogo de publicidad” previstaen el articulo 314° del Codigo de Procedimientos Penales.

La solucién dada por mayoriaen la Sala Penal es que si ha de considerarse a correo electronico como medio idéneo parala
realizacion del delito de difamacion por medio de comunicacion social, en virtud de que es asimilable a delito cometido por
medio de impresos, publicaciones, prensa u otro medio de publicidad y atendiendo, sobre todo, a que cuando €l correo
electronico es dirigido a varias personas, estas a su vez pueden comentar con otras personas, por |o que constituye un medio de
comunicacion masiva.

Existe, no obstante, el voto singular del Vocal Supremo Dr. Hugo Sivina Hurtado, quien considera que no puede ser
considerado el envio de un correo electronico como idoneo paralareaizacion del delito de difamacion através de un medio de
comunicacion social, en atencidn a que viene a ser un medio de intercomunicacion personal através de un sistemainformético
o red de comunicacion electronica de datos y, de otro lado, en € presente caso fueron remitidos en forma separada e individual
alos ficheros informéticos privados de los distintos representantes de la empresa involucrada, cuyos codigos de acceso eran
conocidos por el querellado. Sobre esta polémica debemos efectuar algunas notas que sirvan ala aclaracion de lo discutido en
la sentencia

En cuanto adeterminar si € envio de un correo electrénico con informacion difamatoria a diversas personas configura € tipo
basico del delito de difamacion en los términos de latipicidad contenida en el articulo 132° del Cédigo penal, debemos sefialar
que si, yaque las exigencias tipicas del delito de difamacion se caracterizan por la atribucion a una persona de un hecho,
cualidad o conducta que pueda perjudicar su honor o reputacion, ante varias personas reunidas o separadas, de manera que
pueda difundirse lanoticia; paraello e envio de un correo electrénico se muestra como un medio idoneo para su realizacion,
no siendo necesario que se lleve a cabo mediante el envio de un correo masivo, esto es, un solo e-mail a distintas personas, ya
que la propia norma sefiala que puede darse este delito respecto de personas que se encuentran separadas através del envio de
variose-mails. A ello, se hade agregar que concurririan todos |os elementos necesarios para que pueda difundirse lanoticia,
yaque el envio de un correo puede generar, a su vez, su reenvio aunainfinidad de usuarios de lared.

Entendemos, por otra parte, que si bien el envio de varios correos electronicos a distintas personas puede considerarse como un
medio idoneo paralarealizacion de la conducta tipica del delito de difamacion, dificilmente puede ser considerado dentro de
los alcances de la expresion “ otro medio analogo de publicidad” contenida en el articulo 314° del Cédigo de Procedimientos
Penales, pues la analogia en este caso esta en funcion de una exposicion al publico y del uso de medios de difusion masiva,
como sucede através de laradio o latelevision; de ahi que coincidamos con € voto singular emitido en la sentenciaen andlisis
en el sentido que e correo electronico o e-mail resulta un medio de intercomunicacion personal através de un sistema
informatico o red de comunicacion electrénica de datos, sin que represente un medio de comunicacion socid, y, en
consecuencia, no cabe la posibilidad de sustanciarse la causa conforme a procedimiento especial de investigacion sumaria.

Por Ultimo, es necesario advertir -como ha sido explicado lineas arriba- que si deberia ser considerado como medio de
publicidad analogo la edicidn y publicacion de una pagina web con informacion difamatoria, ya que no solo resulta un medio
idoneo paralarealizacion de la conductatipica del delito de difamacion, sino que, ademas, no se trata de una comunicacion
interpersonal, sino que esta dirigida ala comunidad de lared y pueden acceder a ellatodos los usuarios del sistemasin
limitacion alguna, resultando un medio de comunicacion social masivo.

En definitiva, observamos que lajurisprudencia nacional todavia no harecogido la verdadera dimensién del uso de los
sistemas informaéticos ni su operatividad en larealizacion de determinadas conductas tipicas, ello ha de responder aun
progresivo desarrollo de |os conocimientos informéticos dentro de los magistrados y ala elaboracion de una casuistica que
permita una jurisprudencia vinculante. En definitiva, el honor no es ni puede ser el bien juridico protegido en los delitos
informéticos.
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144 Lalibertad Informaéatica

Seguin el Diccionario de laReal Academiade laLengua Espariola, lalibertad es lafacultad natural que tiene el hombre de
obrar de unamanera o de otra, y de no obrar, por |0 que es responsable de sus actos.[200]

Seguin el mismo diccionario, por el término "informatica" se entiende e conjunto de conocimientos cientificos y técnicas que
hacen posible el tratamiento automatico de lainformacion por medio de ordenadores.[201]

Hoy por hoy, debido a avance tecnol6gico y como respuesta ala necesidad de tutela de |os derechos humanos, surge para ser
frente alas necesidades de |os individuos propias de la denominada “ era tecnol6gica’, la*“ Tercera Generacion de
Derechos’.[202]

Entre los derechos de la*“ Tercera Generacion” destaca lalibertad informética o autodeterminacion informativa[203], en donde
se pretende tutelar 1os derechos frente ala creciente utilizacion de lainformatica. Como sefida
ALVAREZ-CIENFUEGOS[204], lalibertad informética, como bien juridico objeto de consumo en |as sociedades avanzadas,
no puede concebirse sin €l contrapunto de la salvaguarda o defensa de | os datos personal es que afecten la intimidad personal y
familiar. Por tanto, por “libertad informética’ se puede entender el derecho del individuo a controlar €l uso de sus datos
personales tratados o insertos en un programa informatico.

La libertad informética ha sido denominada por la doctrina espafiola como “un nuevo derecho fundamental que tiene por
objeto garantizar la facultad de las personas paraconocer y acceder a las informaciones que les conciernen archivadas en
bancos de datos -1o que se denomina habeas data por su funcién analoga en €l &mbito de lalibertad de informacién a cuanto
supuso €l tradicional habeas corpus en lo referente alalibertad personal-, controlar su calidad, 1o que implicala posibilidad de
corregir o cancelar |os datos inexactos o indebidamente procesados y disponer sobre su transmision”.[205]

Ahorahbien, creemos que & derecho ala autodeterminacion informativa o libertad informati ca se encuentra estrechamente
vinculado al concepto de intimidad, ya que se trata de ofrecer a individuo la seguridad de sus datos de caréacter personal ante
el posible uso mediante lainformatica u otro sistema automatizado; sin embargo, no es necesario que los datos utilizados sean
intimos o pertenezcan a nucleo esencia de la personalidad del individuo, sino, simplemente, que sean datos que puedan
revelar sus habitosy comportamientos. Asi, €l individuo tendria el derecho a decidir que informacion persona se podra
difundir y el destino sobre esta informacion dentro de lainformética. [206]

Con respecto a término “autodeterminacion informativa’ existen basicamente dos opiniones encontradas, lade
PEREZ-LUNO[207], quien considera |a autodeterminacion informativa como la respuesta del presente al fenémeno de
contaminacion de las libertades que amenaza con invalidar los logros del progreso tecnol égico en los Estados de Derecho con
mayor desarrollo econémico. Sin embargo, para SANCHEZ DE DIEGO 6 término “ derecho ala autodeterminacion” tiene en
laactualidad, tanto en el Derecho internacional como constitucional, una significacion muy precisa—eferida ala capacidad de
los pueblos a determinar su destino politico y totalmente diferente ala que se quiere dar. [208]

Concordamos con SANCHEZ DE DIEGO, yaque € término “autodeterminacion” puede confundirse con los derechos que
protege el Derecho internacional. Creemos, pues, que para los derechos que se defienden es mas claro y preciso €l término
“libertad informatica’. Ahora, no solamente existe un debate entre el concepto de autodeterminacion informativa, sino que
existe la discusion acercade si la definicion de lalibertad informética es equiparable ala autodeterminacion informativa.
Después de un largo debate entre cada posicidn, la mayoria de autores estudiosos del tema, equiparan el término libertad
informética con la autodeterminacion informativa.[209]
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Por Ultimo, surge también lainterrogante de si las personas juridicas gozan del derecho alalibertad informética. LaLORTAD
(ahora LOPD), luego de un incesante debate, excluye a las personas juridicas, las cuales no ostentan la condicién de
beneficiarios de las garantias propias del derecho alalibertad informatica en lalegislacién espafiola.

Asi como se discute laresponsabilidad penal por parte de una persona juridica, en donde, |la mayoria de la doctrina espafiol a,
especialmente MUNOZ CONDE[210], sugiere un tipo de responsabilidad penal paralas empresas, creemos que es necesario
la adopcion o modificacion de la LORTAD (ahoralalLOPD) para que las personasjuridicas gocen también de la
denominada

“libertad informética’ y de estamanera pueda orientarse en ese camino lalegislacion de diversos paises,[211]

Por su parte, el Pert garantizalalibertad informéticaen el articulo 2 incisos 4, inciso 6, 7 y 10 de nuestra Constitucion
Politica. Seguin e articulo 2° de nuestra Carta Magna toda persona tiene derecho: alas libertades de informacion, opinién,
expresion y difusion del pensamiento mediante |a palabra oral o escrita o laimagen, por cualquier medio de comunicacion
social, sin previa autorizacion ni censura ni impedimento algunos, bajo |as responsabilidades de ley (inciso 4), aquelo
servicios informéticos, computarizados o no, publicos o privados, no suministren informaciones que afecten laintimidad
personal y familiar (inciso 6), a honor y alabuenareputacion, alaintimidad personal y familiar asi como alavozy ala
imagen propias (inciso 7) y a secretoy alainviolabilidad de sus comunicacionesy documentos privados (inciso 10).

Somos de la opiniodn, que si bien el articulo segundo hace referencia ala persona en términos generales sin hacer distincion
alguna entre persona natural y persona juridica, no todos los derechos consagrados en dicha norma resultan de aplicacion para
la personajuridica, pues los casos de intimidad personal y familiar hacen referenciaal individuo y no a un ente colectivo, asi
como a honor; sin embargo, si creemos que comprenderia o deberia comprender, en todo caso, ala personajuridica en cuanto
ésta debe gozar de libertad de informacion, opinidn, expresion, asi como el derecho de una buena reputacion, al secreto e
inviolabilidad de sus comunicaciones y documentos privados.

En definitiva, lalibertad informética se erige como un objeto de proteccién dentro de lared, caracterizado por el derecho que
tiene e individuo a decidir que informacion persona se podradifundir y € destino de esta informacién, derechos
comprendidos en los denominados derechos de “ Tercera Generacion”. Se trata de un bien juridico de naturalezaindividual y
personal.

Por tanto, creemos que debido alarelacion que existe entre lalibertad informaticay el derecho alaintimidad, ambos bienes
juridicos se encuentran vinculados en lamedida en que el gjercicio de la capacidad de decidir sobre |os datos protegidos por €l
derecho alaintimidad, constituye precisamente el gjercicio de lalibertad informética cuando tales datos se encuentren
almacenados en un sistema informatico; por 1o que no se debe considerar lalibertad informatica como un bien juridico que
requiere de proteccién pena en forma autonoma de laintimidad, ya que quien disponga de datos que se encuentren
almacenados en sistemas informaticos y los utilice en perjuicio del titular, estara afectado el derecho alaintimidad o a honor,
segun sea el caso.

Por ultimo, Ilegamos ala conclusién que lalibertad informaticasi bien se erige como un valor a ser reconocido en lared, no
podré ser considerada como bien juridico en los delitos informaticos, debido a que consiste en la facultad de decidir sobre los
datos de carécter personal y, precisamente, €l gercicio de dichalibertad se verificaatravés de los limites establecidos por €l
derecho alaintimidad y al honor, bienes juridicos que cuentan con proteccion penal.

1441 LalLibertad Informéticaen el Derecho Comparado
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A continuacion se presenta una breve relacion sobre las disposiciones fundamentales sobre la libertad informéticay los
derechos alaintimidad persona y familiar y ala privacidad en las Constituciones de América Latina.[212]

En Argentina, mediante € articulo 43 dispone: Toda persona puede interponer accién expeditay rapida de amparo, siempre
gue no exista otro medio judicial mas idoneo, contratodo acto u omision de autoridades publicas o de particulares, que en
forma actual o inminente lesione, restrinja, altere o amenace, con arbitrariedad o ilegalidad manifiesta, derechosy garantias
reconocidos por esta Constitucion, un tratado o unaley.

En el caso, el juez podra declarar lainconstitucionalidad de la norma en que se funde el acto u omision lesiva

Podran interponer esta accion contra cualquier forma de discriminacion y en lo relativo alos derechos que protegen al
ambiente, ala competencia, al usuario y a consumidor, asi como alos derechos de incidencia colectiva en general, el afectado,
el defensor del pueblo y las asociaciones que propendan a esos fines, registradas conforme alaley, laque determinaralos
requisitos y formas de su organizacion.

Toda persona podra interponer esta accion paratomar conocimiento de los datos aellareferidos y de su finalidad, que consten
en registros o bancos de datos publicos, o privados destinados a proveer informes, y en caso de falsedad o discriminacion, para
exigir la supresion, rectificacion, confidencialidad o actualizacion de aquellos. No podra afectarse €l secreto de las fuentes de
informacion periodistica.

Cuando €l derecho lesionado, restringido, alterado 0 amenazado fuera lalibertad fisica, 0, en caso de agravamiento ilegitimo
en laforma o condiciones de detencidn, o en e de desaparicion forzada de personas, la accién de habeas corpus podra ser
interpuesta por €l afectado o por cualquieraen su favor y e juez resolvera de inmediato, aun durante lavigenciadel estado de
sitio.

Por su parte, Brasil consagra el derecho alalibertad informéticaen los Art. 5/10 — 22/1V — 102/d.-

Articulo 5.- Todos son iguales ante laley, sin distincion de cualquier naturaleza, garantizandose alos brasilefios y alos
extranjeros residentes en el Paislainviolabilidad del derecho alavida, alalibertad, alaigualdad, alaseguridady ala
propiedad, en los siguientes términos: ...10: . soninviolables laintimidad, lavida privada, el honor y laimagen de las
personas, asegurandose el derecho aindemnizacion por e dafio material o moral derivado de su violacion....

Articulo 22.- Compete privativamente ala Union legislar sobre:...IV: aguas, energia, informatica, telecomunicacionesy
radiodifusion;...

Articulo 102.- Es competenciadel Supremo Tribunal Federal, principa mente, la garantia de la Constitucion,
correspondiéndole:

|. procesar y juzgar, originariamente:

“....d) los habeas corpus, siendo sujeto pasivo cualquiera de | as personas sefiadladas en las lineas anteriores; |os mandados de
segurancay |los habeas data contra actos del Presidente de la Republica, de las Mesas de la Camara de los Diputados y del
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Senado Federal, del Tribuna de Cuentas delaUnion, del Procurador General de la Republicay del propio Supremo Tribunal
Federd;...."

En Chile el articulo 19 inciso 4 sefialalo siguiente:

Articulo 19.- La Constitucion asegura atodas las personas..... 4° El respeto y proteccion alavidaprivaday publicay ala
honra de la personay de su familia.

Lainfraccion de este precepto, cometida a través de un medio de comunicacién social, y que consistiere en laimputacion de un
hecho o acto falso, 0 que cause injustificadamente dafio o descrédito a una persona o a su familia, sera constitutiva de delito y
tendré la sancion que determine laley. Con todo, el medio de comunicacion social podra excepcionarse probando ante el
tribunal correspondiente la verdad de laimputacién, a menos que ella constituya por si misma el delito de injuria a particulares.
Ademés, los propietarios, editores, directoresy administradores del medio de comunicacion socia respectivo seran
solidariamente responsables de las indemnizaciones que procedan; ....

De otro lado, Colombia establece en el articulo 15, lo siguiente: Todas las personas tienen derecho a su intimidad personal y
familiar y a su buen nombre, y el Estado debe respetarlosy hacerlos respetar. De igual modo, tienen derecho a conocer,
actualizar y rectificar las informaciones que se hayan recogido sobre €ellas en bancos de datos y en archivos de entidades
publicasy privadas.

En larecoleccion, tratamiento y circulacion de datos se respetaran la libertad y demés garantias consagradas en la
Constitucion.

La correspondenciay demés formas de comunicacion privada son inviolables. S6lo pueden ser interceptadas o registradas
mediante orden judicial, en los casos y con las formalidades que establezcalaley.

Para efectos tributarios o judiciales y paralos casos de inspeccion, vigilancia e intervencion del Estado podra exigirse la
presentacion de libros de contabilidad y demas documentos privados, en los términos que sefiale laley.

Por ultimo, en Ecuador los articulos 23 inciso 8, 23 inciso 12 y 23 inciso 13 se sefialalo siguiente:

Articulo 23.- Sin perjuicio de los derechos establecidos en esta Constitucion y en los instrumentos internacional es vigentes, €l
Estado reconoceray garantizara alas personas los siguientes:

Inc. 8.- El derecho alahonra, alabuenareputaciony alaintimidad personal y familiar. Laley protegera el nombre, laimagen
y lavoz de la persona.

Inc. 12.- Lainviolabilidad de domicilio. Nadie podraingresar en él ni realizar inspecciones o registros sin la autorizacion de la
personague lo habita o sin orden judicial, en los casos y forma que establece laley.

Inc. 13.- Lainviolabilidad y el secreto de la correspondencia. Esta sdlo podra ser retenida, abiertay examinada en los casos
previstos en laley. Se guardara el secreto de los asuntos gjenos al hecho gque motive su examen. El mismo principio se
observara con respecto a cualquier otro tipo o forma de comunicacion.
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145 LaSeguridad Informatica

Seguin e Diccionario de laReal Academia de laLengua Espariola, la seguridad se encuentra definida -respecto alos temas
tratados- como el término que se aplica también a ciertos mecanismos que aseguran alguin buen funcionamiento, precaviendo
que este falle, se frustre o se violente.[213]

Lainformética es concebida por € autor ALTMARK][214] en términos amplios, como “la ciencia que estudiay tiene como
objeto el tratamiento automatizado o electronico de lainformacién”.

Como se sabe, Internet es una red abierta donde la informacion es susceptible de ser inspeccionada, manipulada o intervenida
por terceras personas. De hecho, el nacimiento de Internet se produce por lainterconexion espontanea de redesy ordenadores a
través de los cuales se formaliza la transmision de informacion. Por lo tanto, la comunicacion en Internet se produce de manera
mas sensible y menos segura, y laintrusion y alteracion de cual quier comunicacion es mas frecuente.

Como sefida MARTINEZ NADAL[215] “los riesgos més importantes derivados de un intercambio de informacion através
de redes abiertas son que el autor y fuente del mensgje hayan sido suplantados; que e mensgje se haya aterado, de forma
accidental o de formamaliciosa, durante la transmision; que el emisor del mensaje niegue haberlo transmitido o e destinatario
niegue haberlo recibido; y que el contenido del mensaje sea leido por una persona no autorizada. A estas preocupaciones en
materia de seguridad informaética se corresponden |os conceptos juridicos de autenticacion, integridad, no rechazo o no repudio
y confidencialidad. Estos cuatro tipos de servicio de seguridad son ofrecidos por la técnica para conseguir unacierta
certidumbre en los contenidos transmitidos por Internet. Asi, la autenticacion es el servicio que aseguralaidentidad del
remitente del mensajey que el mensaje procede de quien se dice que lo envia

Laintegridad es el servicio que garantiza que €l mensaje no hasido alterado en €l transito. El no rechazo o no repudio, es el
Servicio gue garantiza que una parte interviniente en una transaccion no puede negar su actuacion. El no rechazo implicala
autenticacion y laintegridad de un mensgjey, en este caso, se consiguen los efectos de lafirmadigital, pero no alainversa, es
decir, laautenticacion y laintegridad de un mensaje no implican, necesariamente, €l no rechazo.

L as dos formas més importantes son €l no rechazo en origen, que tiene por finalidad que el originador del mensgje no pueda
negar un mensaje con un determinado contenido, y €l rechazo en destino, que tiene como fin que el destinatario del mensaje no
pueda negar haber recibido un mensaje con un determinado contenido. Por altimo, la confidencialidad es el servicio que
protege |os datos de revel aciones y accesos de personas no autorizadas’.[216]

Conforme hemos avanzado nuestra investigacion, encontramos mayores elementos de juicio para sustentar laimportancia que
adquiere el uso de medidas técnicasy juridicas en seguridad informatica.[217]

La seguridad es uno de |os aspectos méas importantes en €l uso de Internet. La falta de una politica de sequridad global esta

frenando el desarrollo de Internet en areas tan interesantes y prometedoras como el comercio electrénico o lainteraccion con
las administraciones publicas. Nadie duda ya que es importante crear un entorno sequro.[218]

L as tecnologias seguras estén disponibles para organi zaciones comerciales, tales como vendedores on-lines, instituciones
financieras, bancos, operadores de tarjetas de crédito, etc. Estas tecnologias incluyen proteccion de contrasefias, vias de
proteccion o cortafuegos, sistemas para prevenir el acceso no autorizado o simuladores de asaltos que verifican laintegridad de
un sistema de proteccion cortafuegos. Unavez que lainformacion esta en transito, se puede proteger mediante técnicas de
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encriptacion y software de autenticacion que identifican a remitente y previenen el acceso no autorizado a esta informacion.

Una cuestion fundamental es la seguridad en lared que uno puede y debe poseer. Asi, la seguridad en lared se puede centrar
en dos éreas principal es.

. Acceso, asegurando el no acceso a observadores no autorizados
b. Tréansito, certificando que lainformacion viagje segura.

a. ACCESO

Es algo frecuente encontrar en la prensa gue un sistema ha sido asaltado por un hacker o piratainformatico, trabajando de
modo independiente 0 como miembro de un grupo internacional. Los piratas cibernéticos se han introducido con éxito en
numerosas i nstituci ones financieras bloqueando sus sistemas o0 en algunos casos realizando dafios severos. Pero estas
actuaciones no han impedido el crecimiento vertiginoso de Internet y 1os bancos, que siempre han estado aerta con los atagues
de criminales, cuentan con que estos cada dia utilicen métodos més ingeniosos para realizar sus actos.

Por otro lado, las empresas comerciales de la red no han denunciado todavia ninguna fechoria en sus sistemas de seguridad,
debido avarios hechos:

a  El posible desprestigio comercia ante la colectividad.

b.  Lagran incidenciaque tiene la denominada cifra negra respecto ala denuncia de estos hechos.

Como consumidores estamos acostumbrados a utilizar tarjetas de crédito en restaurantes o tiendas que utilizan sistemas de
transaccion telefonica, con una minimaincidencia de fraude con este método. Es més, 10s sistemas el ectronicos permiten un
control automatico que aertaria frente a un posible fraude, tanto del comprador, vendedor, intermediario o agente.

Ahora, el acceso no sblo esta en funcidn de la informacién almacenada, sino también en transito.

El acceso se torna como la primera funcion de los sistemas informaticos y ha de ser considerado dentro de la seguridad
informética, ya que a partir del acceso a un sistemainformatico, el agente toma contacto con lainformacion del titular del
sistemalo que representala llave de otras puertas que pueden conducir a atentados contra laintimidad, el patrimonio o el
honor.

Asi, para evitar accesos indebidos, la propia red ha configurado una serie de dispositivos como passwords, codigos secretos,
claves, etc. que representan los mecanismos de seguridad que han de asumir |os usuarios para preservar sus sistemas.

b. TRANSITO

Unavez que lainformacion estéd en movimiento, los protocolos de seguridad de laRed y |as aplicaciones de encriptacion
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proporcionan seguridad en las transacciones. Las firmas digital es autentificadas ofrecen una posibilidad alos sistemas de
comprobar la genuinidad, del mismo modo que un cédigo de barras 0 un nimero de tarjeta de crédito verifican laidentidad de
la persona.

Es cierto que no existe un unico mecanismo de seguridad, sin embargo, lamayoria de ellos hace uso de técnicas
criptogréficas basadas en €l cifrado de lainformacion.[219]

Se ha de tener en cuenta que no solo el almacenamiento de informacion es propiedad de lared, sino también el transito de la
misma, por |o que la configuracion de los sistemas informaticos esta en funcion de establecer 10os mecanismos de seguridad
respectivos.

Por otro lado, desde una perspectiva subjetiva, se ha de advertir que existe la denominada sensacion socia de inseguridad,
propia de una sociedad enmarcada en un desarrollo tecnol 6gico, con la consecuente aparicion de nuevos riesgos, pluralidad de
opcionesy complejidad social.[220]

L as principales caracteristicas que evidencian este fendmeno constituyen la revolucion de las comunicaciones y las dificultades
de adaptacion de la poblacién a sociedades en continua acel eracidn, situaciones que generan en la colectividad unafaltade
dominio del curso de |os acontecimientos que se traduce en términos de inseguridad.[221] Las comunicaciones en lared no
son gjenas a estos fendmenos y debido a su hovedad y constante evolucion, introducen permanentemente nuevos riesgosy, sin
lugar adudas, nuevas inseguridades, por 10 que en esta materia también la seguridad se torna como un valor en si misma,
exigida por los usuarios de lared.[222]

Laseguridad se erige en una pretension social alaque se supone que el Estado y, particularmente, el Derecho penal deben dar
respuesta.[223] La seguridad, a diferenciade lalibertad informética, no esta en funcion de la persona individua mente

considerada, sino de la sociedad en su conjunto.

Desde este orden de ideas, |a seguridad informatica se erige como un objeto digno de proteccidn en laregulacion delared y de
los sistemas informéticos, sin embargo, la discusién se centraen si la seguridad informética posee os niveles exigidos para una
proteccién juridico penal.

Dar respuesta a esta interrogante no es facil. Creemos que delimitar €l interés social de si la seguridad informética se encuentra
en lanecesidad de ser protegida penalmente es una cuestion delicada. Sin embargo, trataremos de fundamentar esta posicion a
amparo del Derecho penal y de nuestros escasos conocimientos en informatica.

Somos de la opinidn, que la seguridad informatica debe ser considerada como un bien juridico protegido con relevancia penal,
desde el momento en que tanto la via administrativa como la viacivil no otorguen la debida proteccion ala seguridad en lared
0 en un sistemainformatico. Como hemos visto, debido a que la seguridad informética estd en funcion del acceso por parte de
los usuarios y del transito de informacion, resulta de sumaimportancia para el funcionamiento delared y de los sistemas
informaticos, ya que se trata de un bien juridico anterior al derecho alaintimidad, a honor y a patrimonio. En consecuencia,
el Derecho penal al proteger un bien juridico como la seguridad informética de natural eza supraindividual, esta preservando, a
lavez y en forma antelada, determinados bienes juridicos individuales.

Por otro lado, la seguridad informética se veralesionada en cuanto se atente a uso y funcionamiento de redes o sistemas
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informaticos, como, por gjemplo, el acceso indebido a un computador, ya sea pararealizar o no conductasilicitas. Asimismo,
como hemos visto en la primera parte del presente trabajo, existe un gran nimero de conductas que se cometen através dela
red en donde €l inicio de estos medios de g ecucion de posteriores delitos se basa especificamente en el acceso o0 ingreso
indebidos a un determinado sistema informatico.

En consecuencia, concluimos que la seguridad informética se erige como un bien juridico que debe primar como objeto de
proteccién en los delitos informaticos por su autonomiay caracteristica principa del uso de los medios informéticos, esta
fundamentacion la desarrollaremos al exponer nuestra posicion personal respecto del bien juridico en los delitos informaticos.

1.4.6 La Informacién

Hemos dejado para el final de este apartado el tema de lainformacién no precisamente por ser el e emento menos importante.
La opcion ha sido Unicamente para poder comprender como lainformacion se encuentra en una relacion de dependencia—en
nuestra opinion- tanto de la libertad como de la seguridad informéticas. Asi, €l derecho a que los datos de una persona se
protejan, no es sino porque esa informacion es valiosa e importante para el individuo que impide el conocimiento de dicha
informacion por otros sujetos. Al titular de lainformacion le asiste la capacidad de decidir respecto de su divulgacién hacia
terceras personas, luego se trata del gjercicio de su libertad.

De igual manera sucede respecto de la seguridad. Tantos medios de seguridad en sistemas, hoy desarrollados, es porque
anhelan la proteccién de lainformacién de una pérdida o la proteccion frente al conocimiento de individuos. Ambas premisas
suceden tanto a nivel personal como empresarial. Larelacion de lainformacion con la seguridad se verifica materialmente en
dos fases, su almacenamiento y transmision, de ahi, precisamente, que afirmamaos la relacion de dependencia agui planteada.

El término “informacion”, segin la definicion de la Real Academiade la Lengua Espafiola significa: “enterar, dar noticia de
algo”, sin embargo, dicho concepto se ha ampliado debido a que hoy en dia se puede considerar como un interés social
valioso.[224]

Ahorahien, como hemos visto en el primer capitulo, se hizo una breve resefia acerca de la“ sociedad de lainformaciéon” que se
ha desarrollado producto de los avances tecnol 6gicos, especificamente en Internet, por ser éstala gran autopista de la
informacion, pues bien, en este punto, debemos considerar alainformacion que es amacenada, trataday/o transmitidaa
través de los sistemas informéticos. Ello nos permite distinguirla de aguellainformacion referidaa conocimiento de una
persona, la misma que se desarrolla en la mente del sujeto y se vincula a sus subjetividades.

Como acertadamente establece MAZUEL OS COEL LO[225], lainformacion codificada se erige en un valor cuantificable y
fundamental para el desarrollo de las actividades de las empresas en el marco de la globalizacién econdmica. Asi, € autor
sefidla que en € futuro, la criminalidad no operara mediante asaltos a las bovedas de |os bancos, sino que recaera sobre las
bases de datos de |as empresas, como pueden ser su cartera de clientes, sistemas de cobranza, contabilidad, balances, estrategia
de mercado, desarrollo de tecnologia, etc. No cabe duda que hoy en dialainformacion constituye un bien de capital. [226]

Pues bien, no ha pasado mucho tiempo para que se halla configurado este tipo de criminalidad. Asi, lainformacién no sélo es
importantisma a nivel empresarial, sino también en el ambito personal. “Lainformacion, de la indole que sea, se ha convertido
en un bien juridico de extraordinario valor”.[227]

En la actualidad, empresas publicas, privadas y administraciones publicas invierten cuantiosas sumas en desarrollar sistemas
de informacion automatizados que les permitan producir informacion para atender a sus requerimientos organizacionalesy, en
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consecuencia, intercambian y manipulan lamas amplia variedad de datos, de diversaindoley con diferentes finalidades.[228]
Por tanto, si lainformacion es nominativa o relacionada con las personas se atentaria contra laintimidad, de ser econémicao
representar valores se atentaria contra la propiedad o contra el patrimonio. [229]

Si bien es cierto que lainformacion almacenada en cuanto a su contenido puede determinarse de un modo muy subjetivo, ya
gue lainformacion de un individuo o una empresa puede ser poco Util o importante para otro, no debe dejar de ser determinada
aun valor econémico[230]. Este valor selo dara, desde un plano individual, € titular de lainformacion, de ahi que se trataria
de un bien juridico individual, personal; sin embargo, € sustento de la valoracion de lainformacion no puede estar apoyada en
subjetividades individuales, por 1o que debemos tomar en cuenta el valor que lainformacion posee parala sociedad en su
conjunto, por lo que debera de apreciarse |os indicadores del mercado, como pueden ser la bolsa de valores, el cambio del
ddlar, latasa de intereses bancarios, etc., tratandose fundamentalmente de lainformacién de la empresa.

Consideramos que respecto de una persona natural sigue siendo vaido en cuanto alos datos personales, familiares, etc., seguir
hablando de intimidad, mientras que respecto de la personajuridica, respecto a datos vinculados a su actuacién en el mercado,
se debe hablar de informacién en cuanto tal, es decir, como valor econémico de la empresa.

Esta concepcion superarialas limitaciones que ostenta la persona juridica para ser considerada como titular del derecho ala
intimidad.

Como hemos visto en |os apartados anteriores, lainformacién almacenada puede lesionarse de diversas maneras, como, por
ejemplo, por medios de sabotaje 0 espiongje informatico, conductas realizadas por un cracker, un phreaker o hasta por un
malicioso hacker.

En el &mbito administrativo, las normas encargadas de regular el uso de lainformacion resultan muy limitadas. A modo de
ejemplo, la propiedad intelectual se orienta ala salvaguarda de |os programas contra la llamada “ pirateria de software”. LaLey
sobre Represion de la Competencia resulta sélo aplicable alos supuestos de contenido de informacién, banco de datos
informatizados etc., que constituyan de por si unaobra o creacion. De estaformaen el marco del derecho administrativo
sancionador se protege el programa en si mismo pero no lainformacién con €l trabgjaday archivada, razon por la cual
podemos afirmar que existe un vacio legal sobre esta materia a nivel administrativo[231], tema que se debera tener en cuenta

por los legisladores con relacion alas competencias del Derecho Administrativo.

Sucede o mismo en materia penal. El desarrollo legislativo en materia de proteccion pena de la informacion, pese a avance
producido en sistemas de

criptografiay codificacion de informacion, es todavia muy incipiente en relacion con los avances de lainformética. “ Asi, se
rechaza la equiparacion de los atentados contra la informacién con aguellos delitos de apoderamiento material de bienes, ya
gue en € presente caso no estamos frente a*“ cosas muebles’, corporalesy tangibles, sino que la accion recae sobre elementos
inmateriales, intangibles, no susceptibles de apoderamiento material. Debido aello, losilicitos penales patrimoniales
tradicionales como €l hurto, la apropiacion ilicita, etc., resultan inapropiados para una efectiva proteccién de lainformacion
como valor economico.”[232] “Larevolucion informética haincidido en formainsospechada en el viejo concepto de la
informacion, revitalizandolo espectacularmente e incrementando de forma extraordinaria su valor. Las nuevas técnicas
posibilitan una potenciacion indefinida de las acumulaciones de datos en poco espacio, de facil acceso y recuperacion, atraves
de unaclave o cédigo Unico, en cuestion de escasos segundos y de también muy simple interrelacion, tratamiento y
transmision.”[233]

Como se puede apreciar, consideramos que lainformacion en sistemas informéticos es un elemento importantisimo en lared,
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en donde lainformacién no sdlo comprende a individuos, sino también a Estados, | nstituciones, Organismos I nternacional es,
Empresas, etc.

En opinion de RIQUERT[234], e manipuleo y tratamiento que hoy se hace de lainformacion, puede llegar a poner en serio
peligro intereses y bienes de todo orden, tanto en el sector de la economia, la defensa nacional, la administracion publica, etc.,
como en el mas pequefio pero no menos importante espacio de laintimidad personal. Sin embargo, estimamos que la
informacion a igual que otros bienes que concurren en lared o sistemas informaéticos, requiere de una proteccion antelada,
paralacual, como hemos visto, se muestraidonea la seguridad informaética. Otra de las razones por |as cuales no consideramos
alainformacion como bien juridico penalmente relevante en los delitos informéticos, es porque lainformacion puede ser
manipulada, ya sea por un medio informético o no. Actualmente, en el Peru existen muchos lugares en donde la tecnologia aln
se encuentraincipiente y en donde el amacenamiento de informacion se encuentra no en archivos o sistemas informéticos sino
fisicamente en papel.

En sentido contrario parece abogar MAZUELOS COELLO[235], en cuanto alainformacion como valor econémico de la

empresa. Sin embargo, entendemos que a igua que laintimidad, la proteccion de lainformacion se encontraria garantizada
desde la proteccién pena de la seguridad informética, de ahi que no consideramos su configuracion como bien juridico penal.

Enigual sentido REYNA ALFARQO[236], quien propugna como propuesta de lege ferenda, |a proteccion de lainformacion
“con valor econdémico de empresa’ como hien juridico pena mente relevante. Es decir, sdlo cuando lainformacion tenga un
valor econdmico empresarial, debera ser protegida por €l Derecho penal, sin embargo, cabe preguntarse que si esto fuera asi,
gue sucederia con los derechos de aguellas personas que posean informacion “sin un valor econémico de empresa? Se verian
desprotegidas por &l Derecho penal por no encuadrarse en el tipo penal? Consideramos que si bien lainformacion constituye
un valor a ser salvaguardada en lared o sistemas informéticos, laintimidad sigue siendo el bien juridico que tutelarialos datos
personales, mientras que latendencia ano considerar como titular de intimidad ala persona juridica podra verse superada
desde la perspectiva de una proteccion antelada a través de la seguridad informética.

De otra parte, si, como se ha seguido aqui, de lo que se trata es de salvaguardar lainformacion en cuanto se encuentra
almacenada, podra resultar de aplicacion la sustraccion de la misma teniendo como objeto material de la conducta el soporte o
base de datos, |o cual permitira su comprension dentro de los alcances del delito de hurto del articulo 185 del Codigo penal .

Por otro lado, pese ala cobertura de proteccién pena que se le podriadar alainformacién -con valor econdémico- como bien
juridico protegido, respecto de algunas conductas delictuales que se generan en lared o en sistemas informéticos que atenten
contra el patrimonio o contrael orden socioecondmico, seglin sea el caso, se observa que existe otros intereses en juego no
preci samente coincidentes con la nocidn de orden socioecondmico, como sucede con la seguridad informatica frente al acceso
indebido a un sistema informatico.

1.5 Posicién personal respecto del bien juridico en los Delitos | nfor maticos

En nuestra opinién, la seguridad informatica constituye una condicién primordial de la existencia de |os sistemas informéticos
y delared, por ello necesita de regulacion y proteccion por parte del Derecho penal.

Creemos que debido al desarrollo tecnol égico que se viene dando, lalesién de la seguridad informética se hace merecedora de
una pena, ya que constituye un bien juridico con relevancia penal a ser protegido en lared, debido a que es un bien juridico
autonomo, propio de lared y de los sistemas informaticos, y anterior a determinados bienes juridicos individuales que estan en
juego en lared y los sistemas informaticos. Mientras que bienes juridicos como el derecho alaintimidad, a patrimonioy al
honor, si bien pueden verse afectados por medios informéticos, no son propios de la naturaleza de lared y sistemas
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informaticos lo cual no nos dificulta pensar que son objeto de proteccion del delito informatico.

Como hemos visto en la primera parte del presente trabajo, las conductas que atentan contralared y contra sistemas
informéticos ponen en peligro las relaciones sociales producidas en lared, dentro de las cuales laintimidad, € patrimonioy el
honor resultan bienes juridicos que sintetizan normativamente tales relaciones, relegadas a un segundo plano, pues
protegiéndose |a seguridad informética se protege anteladamente tales bienes juridicos de naturaleza individual .

A continuacion nos ocuparemos de la fundamentacién de la seguridad informética como bien juridico protegido en los delitos
informéticos.

151 Fundamentacién Constitucional

Se ha de precisar que los acances del bien juridico no deben provenir exclusivamente del texto constitucional, en forma que se
identifique bienes juridicos con derechos fundamentales, pues ello significaria atrofiar el sistema penal de proteccion de bienes
juridicos y supeditarlo al texto expreso de la Constitucion. De ahi que se haya de partir de unainterpretacion y desarrollo del
texto constitucional sin perder de vista aquellos criterios empiricos y prejuridicos que provienen de larealidad social y
muestran, precisamente, la necesidad preventiva de laintervencion penal .

Desde este orden de ideas, observamos que la Constitucion Politica de 1993 no reconoce expresamente la proteccion de la
seguridad informética, por 1o que su verificacion constitucional ha de ser derivada de otros principios, derechosyy libertades de
las personas contenidos en el texto constitucional. En efecto, la omision constitucional no impide la conceptualizacion de la
seguridad informatica como bien juridico penal ni que el legislador esté debidamente legitimado para expedir normas que
protejan este bien juridico.

Asi, se hade recurrir ala construccion de la seguridad informética a partir de otros derechos fundamental es que estan en juego
en lared y sistemas informéticos, a saber: intimidad, honor, patrimonio, libertad de informacion, secreto e inviolabilidad de las
comunicaciones y documentos privados. Al respecto la Constitucion Politica sefiala como derechos de la persona:

“Articulo 2°.- Toda persona tiene derecho:

4) A las libertades de informacion, opinion, expresion y difusion del pensamiento mediante la palabraoral o escritao la
imagen, por cualquier medio de comunicacion social, sin previa autorizacion ni censura ni impedimento algunos, bajo las
responsabilidades de ley. (...)

5) A solicitar sin expresion de causa lainformacion que requieray arecibirla de cualquier entidad publica, en el plazo legal,
con €l costo que suponga el pedido. Se exceptlan las informaciones que afectan laintimidad persona y las que expresamente
se excluyan por ley o por razones de seguridad nacional. (...)

6) A gue los servicios informaticos, computarizados o no, publicos o privados, no suministren informaciones que afecten la
intimidad personal y familiar.

7) Al honor y alabuena reputacion, alaintimida personal y familiar asi como alavoz y alaimagen propias.
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Toda persona afectada por afirmaciones inexactas o agraviada en cualquier medio de comunicacion socia, tiene derecho a que
éste se rectifique en forma gratuita, inmediatay proporcional, sin perjuicio de las responsabilidades de ley.

10) Al secreto y alainviolabilidad de sus comunicaciones y documentos privados.

L as comunicaciones, telecomunicaciones o sus instrumentos solo pueden ser abiertos, incautados, interceptados o intervenidos
por mandamiento motivado del juez, con las garantias previstas en laley. Se guarda secreto de los asuntos gjenosa  hecho
gue motiva su examen. (...)

16) A lapropiedad y ala herencia.”

La seguridad informética en cuanto bien juridico colectivo esta en relacion de complementariedad con los derechosy
libertades anteriormente descritos y constituye un desarrollo de la proteccion (anticipada) de los mismos en cuanto a que al
dotérsele de proteccién penal se prohibe la realizacion de conductas que generan riesgos para determinados bienes juridicos
personales como lalibertad de informacion, intimidad, patrimonio, honor, inviolabilidad de las comunicaciones.

Como hemos visto en la primera parte de estainvestigacion, los riesgos y peligros propios de lared y los sistemas informéticos
debido al proceso de aceleracion que vive la sociedad através de laampliacion y generalizacion del uso de medios
informaticos, ponen en peligro no solo el funcionamiento de lared y los sistemasy € conjunto de actividades en ellos
desarrollados, sino, y principalmente, este proceso viene generando riesgos para los mencionados bienes juridicos personales.
Sin embargo, se ha de advertir gque en el reconocimiento de esta situacion y la necesidad de control de tales riesgos, la
respuesta penal podria, en principio, asumir dos enfoques normativos diferentes. Uno de ellos es la creacion de delitos
adicionales que se estiman ponen en peligro al publico en general, haciendo referencia a los objetos de proteccion individuales
tradicionales, como el patrimonio, laintimidad, el honor, lainviolabilidad de las comunicaciones, etc. (orientacion seguida por
el legislador nacional en la promulgacion de laley de delitos informéticos); otro enfoque esgrime la posibilidad de construir
delitos especiales contra la seguridad informatica que abarquen, en formaindependiente, aguellas entidades propias a uso y
funcionamiento de los sistemas informéticos.

Nuestro planteamiento es la orientaci én hacia la segunda opcién, pues partimos de laidea que el recurso alaexclusiva
proteccién de bienes personalisimos dentro de lared, si bien permitiria superar |as deficiencias actuales en cuanto alatipicidad
delas conductasy €l respeto al principio de legalidad, conllevaria el desconocimiento de larelevancia socia que ha adquirido
lared como tal en cuanto forma de comunicacién de los sujetos, con identidad y autonomia propias. A ello se ha de agregar
gue un sistema de proteccion que desconozca una proteccion antel ada de la seguridad informética como bien autonomo, seria
poco idoneo para proteger |os bienes juridicos individuales, ya que la norma pena tendria unainfluencia demasiado lejana en
el control de los atentados a estos bienes debido a que seria preciso probar la motivacion y laintencién subjetiva del autor
respecto del patrimonio, honor, intimidad, etc., o que en la mayoria de |os casos no es posible, pues € atague no se dirige
contra estos bienes.

Por otra parte, la proteccion penal de la seguridad informatica busca propiciar una funcion simbdlica positiva, en cuanto
estimulala conciencia social sobre la necesidad de proteccion de laseguridad en lared y la gravedad del uso y funcionamiento
indebidos de lamisma.

En consecuencia, una proteccion desde |os bienes individual es seria deficiente porque no responderia alas actuales
expectativas sociales que exigen una proteccion directay mas eficaz.
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La proteccién de la seguridad informética es indispensable para €l correcto uso y funcionamiento de lasredesy sistemas
informaticos. Ahora bien, latitularidad colectiva de este bien juridico viene dada por su propia naturaleza, ya que lared es una
sola e interrelacionada en diversos sub - sistemas informéticos y, en consecuencia, no es fraccionable o divisible en si misma
considerada, lo cual

nos permite afirmar laindisponibilidad de este bien. En efecto, las agresiones a la seguridad informatica van a crear riesgos
frente atodos los integrantes de la colectividad y no respecto de un sujeto en concreto, de ahi que todosy cada uno de los
sujetos de la colectividad tengan un interés particular en la proteccion del bien juridico colectivo.

152 Fundamentacion Juridico — Penal

En cuanto ala seguridad informéaticay alas garantias juridico-penales, debemos afirmar que desde el punto de vistade la
intervencion punitiva, surge lanecesidad de una concrecion y delimitacion del concepto en orden a dos consideraciones:

Respecto al principio de legalidad que reclama que laley describa el hecho tipico de forma inequivoca (mandato de
determinacion, mandato de certeza) y trata de evitar la desformalizacion del control penal mediante el empleo de formulas
generales, términos vagos o imprecisiones que no ofrecen suficientes y razonables criterios de determinacién para establ ecer
los limites de laintervencion punitiva[237]

Debemos sefialar que el bien juridico seguridad informética se encuentra en armonia con €l referido aspecto material del
principio de legalidad, en cuanto tiene como referente material |as caracteristicas propias de la seguridad informatica, como
son la autenticacion que esta vinculada a laidentidad del usuario delared y ala certeza que un usuario determinado hallevado
a cabo la operacion informética de que se trate, laintegridad que estd en funcidn a que lainformacion o datos transmitidos o
almacenados no han sido alterados, la confidencialidad referida ala proteccion de los datos respecto de accesos no autorizados.

Desde esta perspectiva, la construccion de los tipos penales del delito informético, podra delimitar con precision el ambito de
laintervencidn penal sin generar fricciones con € principio de legalidad.

Otro de los limites esenciales de la intervencion punitiva se concretaen el caracter de ultimaratio de la sancién penal, en la
medida que el Derecho penal debe desempefiar un papel limitado y excepcional en una politica de proteccion, de ahi que se ha
de tener en cuenta que no todo bien juridico requiere tutela penal, ni todos los aspectos de un mismo bien juridico requieren
proteccién penal.

Tratandose la seguridad informética de un bien juridico colectivo, se debe precisar que este tipo de bienes responde a
relaciones sociales basadas en la satisfaccion de necesidades de cada miembro de la sociedad o un ente colectivo 'y en
conformidad al funcionamiento del sistema social.[238]

En este caso estamos frente a un bien juridico referido a funcionamiento del sistema que tiende a asegurar materialmente las
bases y condiciones del sistema, es decir, |as relaciones macrosociales.

A su vez, cabe distinguir dentro de estos bienes aquell os bienes juridicos institucional es que tienden a establecer mecanismosy
procedi mientos organi zativos-conceptual es para asegurar |os bienes juridicos personales.[239] Ello no significa, sin embargo,
gue no son bienes autbnomos, pues configuran unainstitucion juridica diferente de los distintos bienes individual es, de ahi que
su titularidad esté referida ala colectividad.
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Al respecto, debemos sefiadlar que la seguridad informética esta directamente en funcion de dos formas de “relacién social” que
sedan enlared y en los sistemas informaticos: €l acceso alos mismosy €l transito de lainformacién. Ambos constituyen
mecani Smos organi zativos de la actuacion de los sujetos en lared y |os sistemas informaticos.

Ahorahbien, en cuanto a caracter de complementariedad que es propio de todos |os bienes juridicos colectivos, debemos
afirmar que tras la seguridad informética deben ser claramente identificables los bienes individuales alos que sirve de tutela
anticipada, la cual debe permitir graduar laintensidad de la proteccion penal de la seguridad informatica, esto es, debe
graduarse de acuerdo con los intereses personales a los cuales sirve de tutela anticipada.

Los bienes juridicos individuales con los que esta en relacion de complementariedad |a seguridad informatica son el
patrimonio, laintimidad, el honor, esto no debe significar que a momento de definirse la conducta de proteccion del delito
informatico se defina el resultado tipico respecto de los bienes juridicos individual es, pues la seguridad informética muestra un
resultado material claramente reconocible necesitado de proteccion.

La configuracion de la proteccion penal de la seguridad informética ha de estar en armonia con una concreta aplicacion del
principio de proporcionalidad y, en tal virtud, la gravedad de la sancion penal debe ser comparada con el contenido de desvalor
tipico del hecho ilicito; de ahi que sélo cuando entre los dos términos de la relacion subsiste proporcion, estariajustificadala
conminacion de la sancion penal, en caso contrario habria que acudir ainstrumentos sancionatorios menos incisivos.

En & presente caso, traténdose de un bien juridico colectivo estariajustificada la anticipacion de latutelaanivel del peligro
cuando estén en juego bienes juridicos fundamentales. Laimportanciasocia gque ostentan actualmente laintimidad,
patrimonio, honor, libertad de informacion resulta, atodas luces, suficiente para fundamentar su proteccion anticipada desde la
seguridad informaética.

Asimismo, no debemos dejar de lado que laintervencién del Derecho penal en la proteccidn de bienes juridicos depende,
ademas, del criterio de merecimiento de pena, esto es, del juicio de si un comportamiento concreto que afecta a un determinado
bien juridico debe, por lagravedad del ataque, por la propiaimportanciadel bien juridico ser sancionado penalmente, paralo
cual el legislador ha de guiarse no solo por criterios de justicia, sino también de oportunidad y utilidad social.[240]

Por Ultimo, lajustificacion de que la seguridad informatica resulta un bien juridico merecedor de proteccion se apoyaen la
trascendencia socia que lared y los sistemas informaticos han adquirido en los Ultimos afios, generandose una sensibilizacion
de la opinién publica sobre esta materiay la necesidad de su proteccion.

Con respecto alaley de delitos informaticos N° 27309 creemos que €l legislador no ha determinado con claridad el bien
juridico protegido en los delitos informaticos, ya que parte de la confusién de lo que es la regulacion misma de lared cuya
competencia debe ser exclusiva del Derecho administrativo y termina por considerar como objetos juridicos de proteccién
bienes que son ajenos alas caracteristicas propias de lared como eslaintimidad y € patrimonio. Somos de la opinion que la
aparicion de nuevas leyes penales sin una adecuada regulacion, puede originar laconfusion y el peligro de arbitrariedades
frente a una posible expansion de lajurisdiccion penal parairregularidades que no son de su competencia.

Por nuestra parte, somos de la opinion que debido alos principios de Subsidiariedad, Lesividad y Ultima Ratio, el derecho ala
seguridad informatica debe ser considerado como bien juridico penalmente relevante en la medida que su tutelay proteccion
no son competencia del Derecho administrativo, pues éste se ocuparia solo de una debida regulacién de lared en cuanto ala
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participacion de los sujetos en la misma, como, por ejemplo, laregulacién del envio indeseado de publicidad y €l contenido
mismo de la informacion almacenada, transmitida o puesta a disposicion de los usuarios.

En definitiva, creemos que existe un bien juridico penal respecto de las conductas definidas como delito informatico, bien
juridico constituido por la seguridad informética, propia del funcionamiento de los sistemas 'y redes informéticas.

De estamanera podemos demostrar que la realidad exige una actitud diferente en cuanto ala percepcion del bien juridico
protegido en los delitos informaticos, |o que conduciria a prevenir conductasiilicitas posteriores. Asi, larealidad exige la
creacion de un nuevo bien juridico propio de lared y sistemas informaticos diferente a la hasta hora ofrecida por los distintos
ordenes juridicos. Esto es, la seguridad informética.

Capitulo 11

Posicion per sonal respecto del concepto de delito infor matico

1.1 Posicion personal respecto del concepto de Delito | nformatico

Luego del andlisisrealizado y como hemos podido ver, los denominados delitos informéticos constituyen una nueva categoria
delictiva. Por tanto, el concepto de delito informatico sera el siguiente: “ el acceso, utilizacion e interferenciaindebidos aun
sistemainformético, base de datos, sistema, red de computadoras 0 a cualquir parte de lamisma’“.

Asi, se excluyen todas aquellas conductas que a partir del uso de un sistema informatico o de lared, lesionen bienes juridicos
como el patrimonio, laintimidad, el honor, etc. Debiendo quedar comprendidos los delitos informéticos bajo un nuevo titulo en
nuestro Cédigo penal, e mismo que deberé ser el de “ Delitos contrala seguridad informética’.

Ahorahien, como hemos sefialado en € punto 1.2 del Capitulo Segundo, Primera Parte, sobre |as conductas nocivas que se
cometen através de sistemas informéticosy de Internet consideramos que -desde e punto de vista de la seguridad informética
como bien juridico protegido- podria distinguirse aquellas conductas que constituyen per se un delito informatico por ser
lesivas ala seguridad informaética de aquellas que atentan contra €l bien juridico patrimonio, intimidad, honor, etc.

Asi, por giemplo, la conducta de “Introduccién de Datos Falsos o Data Diddling” constituira un delito informético, siempre
gue el agente haya ingresado, utilizado o interferido indebidamente a un sistemas. De lo contrario, sera un delito de
defraudacién por medios informéticos, conducta que hasta el momento, no esta recogida por nuestro Cédigo penal. Por tanto,
con base a las reflexiones anteriores, abogamos como propuesta de lege ferenda, lainclusiéon del inciso 5 en el articulo 197, la
configuracion del delito de defraudacién informatica en donde €l tipo penal seria el siguiente: “El que, con el animo de
procurar parasi 0 paraotro un provecho ilicito, altere o modifique la configuracion de algin programa, sistema, red de
computadoras, base de datos u otro medio andlogo en perjuicio del titular o de un tercero.”

En los casos que el agente no obtenga un provecho ilicito estaremos ante un delito informatico en la medida que se trate de un
ingreso indebido. En € supuesto caso que la persona tenga la autorizacion paraingresar a sistemay lo atere sin obtener un
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provecho ilicito, dafiando cualquier parte del sistema, nos encontraremos ante un delito de dafios.

En cuanto ala conducta denominada como “ Caballo de Troya’ y e “Salame 0 Redondeo de Cuentas’ consideramos que la
diferenciarespecto alaintroduccion de datos fal sos es simplemente, las modalidades de alteracion de los sistemas. Por tanto,
resulta de aplicacion los comentarios vertidos en el punto anterior.

Respecto ala conducta del “ Superzapping” caracterizada por €l uso no autorizado de un programa, constituye un delito
informatico en cuanto se trataria de una utilizacion indebida. Sin perjuicio de ello, podria configurarse también los delitos de
dafios, contralaintimidad, etc.

De otro lado, la conducta nociva denominada “ Puertas Falsas’ o0 “Traps Doors’ se refiere basicamente ala copiaindebida o no
autorizada de archivos, programas con €l fin de obtener un provecho ilicito. Por tanto, estaremos ante un delito informatico y
ante un delito patrimonia cuando se obtenga un provecho ilicito.

L as bombas |0gicas se refieren alaintroduccion de programas afin de borrar, alterar o destruir un programa o una base de
datos. Comunmente, es considerado el virus informético como bombas | 6gicas. En este caso, creemos que no se estaria ante un
delito informético en cuanto, laintroduccion de una bomba | 6gica sea por medio de un correo electronico, yaque no se estaria
atentando contra la seguridad de un sistema, sino, contralos datos que €l sistema posee. Por tanto, estariamos ante un caso de
dafios. Por e contrario, cuando una persona ingrese indebidamente a un programa o a un sistema paraintroducir una bomba
|6gica, estaremos ante un delito informatico y un delito de dafios, en caso que haya perjuicio.

Los “Ataques Asincronicos’ -modalidades de ataques a un sistema o programa- constituyen igualmente un delito informéatico
pudiendo tener una repercusion patrimonial.

Respecto al “Recojo de Informacion o Scavenging” consistente en aprovechar lainformacién abandonada o depositada como
residuo, consideramos que si parallegar aella, se llevaacabo un ingreso indebido al sistema, estaremos ante un delito
informatico. Si lainformacion es recogida mediante el Svcavenging fisico, consideramos que no sera un delito informatico.

La conducta de “Divulgacion No Autorizada de Datos o Data L eakcage” -caracterizada por la sustraccién de informacion- sera
un delito informatico en cuanto €l ingreso seaindebido y alavez un delito de hurto, considerando alainformacién como un
bien mueble.

Finalmente, e “Acceso a Areas no autorizadas o Piggyn Banking”, la Suplantacion de la Personalidad, € Interferenciade
Lineas Telefonicas 0 Wiretapping y € Hurto de Tiempo” seran delitos informéticos debido a que todas estas conductas
representan un ingreso indebido a un sistema informético. Ello, sin perjuicio de existir delitos posteriores como por ejemplo,
delitos contra el patrimonio.

Si bien es cierto, que posiblemente se podra dar un concurso real de delitos respecto a delito informatico y €l delito de dafios o
intimidad, etc., éste se podraresolver desde la subsuncion del delito informatico -por ser el que menor penatiene- o desde la
calificacion de delitos independientes, seguin la decision de los aplicadores del Derecho. Como hemos podido ver, todas estas
conductas nocivas que se comenten adiario, pueden ser castigadas desde la configuracion de la seguridad informatica como
bien juridico protegido en el delito informatico, de ahi que resulte necesario considerar ala seguridad informética como bien
juridico penalmente relevante. De estaforma, no solo se lleva a cabo una proteccion anticipada de bienes juridicos individual es
como pueden ser el patrimonio y laintimidad, sino también através de la sancion penal de las conductas de ingresar, utilizar e
interferir indebidamente una base de datos, un sistema o programa de computadoras, se gjerce una funcion preventiva respecto
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a otras conductas més dafinas, significando una adecuada opcién politico criminal como la mejor forma de salvaguardar €l
patrimonio y laintimidad en el &mbito informatico.

1.2 Clasificacion delos Delitos | nfor méaticos

Con respecto ala clasificacion de los delitos informéticos, existen varios autores que han tratado de dar distintas
clasificaciones para este tipo de conductas.

Asi, algunos autores sostienen que "en todo delito de los Ilamados informaticos, hay que distinguir € medioy € fin. Para
poder encuadrar una accion dolosa o imprudente dentro de este tipo de delitos, el medio por el que se cometan debe ser un
elemento, bien o servicio, patrimonial del @mbito de responsabilidad de lainforméticay latelematica, y € fin que se persiga
debe ser la produccion de un beneficio al sujeto o autor del ilicito; unafinalidad deseada que causa un perjuicio aotro, 0 aun
tercero."[241]

Para SIEBER[242] la clasificacion de los Delitos Informéticos se pueden agrupar en |os siguientes puntos:

. Delitos de fraude mediante la manipul acién de datos,

Delitos de espiongje informatico, pirateria de software y sustraccion de ata tecnol ogia,
Delito de sabotaje informético,

Delitos de sustraccion de servicios,

Delitos de acceso indebido,

Delitos de fraude fiscal relacionados con el computador.

-~ DO 2 0 T

Creemos que la clasificacién antes mencionada se acerca en gran medida a entregar una cobertura de amplitud frente ala
operacion de distintos hechos delictivos informéticos.

Por su parte, TELLEZ VALDES [243] clasifica estas acciones en base a dos criterios:

a Como instrumento o medios, categoria en la que encuadra a las conductas que él [lama “ crimindgenas que se valen de
los ordenadores como método, medio o simbolo en lacomision ddl ilicito”,

b. Como fin u objetivo, encuadrando en esta categoria alas “ conductas crimindgenas que van dirigidas en contra del
ordenador, accesorios o programas como entidad fisica’.

De las principal es clasificaciones que se manejan en la doctrina, podemos observar que se consideran delitos informéticos
aquellas conductas en las cuales, €l patrimonio o laintimidad son los bienes juridicos. Como hemos visto anteriormente, esto
no estan cierto, las conductas idoneas para configurar un delito informético no han de estar en funcion de si lesionan el
patrimonio o laintimidad, ya que ello seria una clasificacion propiamente de los delitos patrimoniales o de los delitos contrala
intimidad y estariamos solo distinguiendo modalidades de estos delitos en cuanto a empleo de medios informaticos para
lesionar los referidos bienes juridicos. Por lo tanto, nuestra clasificacion de los delitos informéticos se centra principa mente en
laidea de distinguir aquellas conductas que atenten contra la seguridad informética de redes o sistemas informéticos, las
mismas que podran ser identificadas através de las dos caracteristicas centrales del funcionamiento de los sistemas
informaticos.
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De ahi podemos distinguir dos niveles de conductas relevantes:

a.- Conductas vinculadas a la fase de acceso alas redes o sistemas informéati cos.

b.- Conductas vinculadas al transito de lainformacion através de las redes o sistemas informaticos.

Desde esta perspectiva, la configuracion de los delitos informéticos debera permitir distinguir aguellas conductas referidas a
los accesos indebidos 0 no autorizados a un sistema o red de computadoras y aquellas conductas referidas alainterferencia,
interceptacion, sustraccion o manipulacion de informacion en transito.

1.3 Principales manifestaciones de Delincuentes | nfor maticos

1.3.1 Piratas o Hackers

Conocidos también como “piratas informéticos’, personas que ingresan sin autorizacion a una computadoray exploran su
interior. Para ellos no existe aparentemente un limite, pudiendo acceder por via remota a servicios de noticias, servicios
financieros, informacion financiera, instalaciones universitarias, correo electrénico, computadoras oficiales, etc.

Para SANCHEZ ALMEIDA, e hacker esla persona capaz de explorar un sistema hasta sus lugares més reconditos, en busca
del conocimiento.[244]

1.3.2 Crackers

Es € tipico hacker que no ingresa a sistema por curiosidad o porque le represente un reto para entender €l funcionamiento de
cualquier sistema. El cracker conscientemente ingresa a un sistema con lafinalidad de destruir informacion. Existen dos tipos
de crackers:

a.  El queingresaaun sistemainformético y robainformacién produciendo destrozos en el mismo.

b.  El que se dedicaadesproteger todo tipo de programas, tanto para hacerlos plenamente operativas como paralos
programas gue presentan anticopias.

1.3.3 Phreackers

Es el especiaistaen telefonia, € “pirata de los teléfonos’, sobre todo emplea sus conocimientos para poder utilizar las
telecomuni caciones gratuitamente. Los principal es perjudicados son |os usuarios nacionales e internacionales y las compafias
telefonicas[245]

Por otro lado, todo parece indicar que las conductas antisociales por este tipo de personas se veran reducidas gracias ala
iniciativa de latransnacional IBM que incorpora un chip de encriptacion. Este chip tiene la mision nada menos que de proteger
los datos de sus clientes contra asaltos informaticos. La habilidad de los mundia mente temidos hackers ha originado que los
fabricantes de software se vean obligados aidear nuevas formas de proteccion que no puedan vencer por |os hackers.
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Seguin los especialistas que vienen desarrollando esta nueva forma de seguridad, se trata de atacar €l problema de la seguridad
basados en el hardware y no en el software, este chip estara capacitado para cifrar informacién con claves de 256 bits, que
brindan un elevado grado de proteccion de datos y sistemas. Sin embargo, pareciera ser que estos persongjes se valen de toda
astucia para cometer sus fechorias utilizando hasta los medios de seguridad originados creados contra ellos, como, por
ejemplo, € uso de lacriptologia por parte de |os delincuentes, tanto para ocultar sus mensajes haciéndol os ininteligibles, como
para ocultar sus propios movimientos en un sistema informético, haciendo incluso que aunque sean detectados no se pueda
saber exactamente gque es |0 que estaban haciendo, a estar encriptados |os archivos descubiertos. En este sentido, actualmente
es muy inquietante la utilizacion de cripto-virus, |os mismos que constituyen programas con codigos viricos encriptados.

Indudablemente, este tipo de delincuente tiene que ser sancionado penal mente por los delitos que produzca. Asi, en las
palabras de MARCHENA GOMEZ[246] “el delincuente informético que ve en la destruccion generalizada de sistemas

su objetivo, cualquiera que sea el movil ludico o vengativo que le impulse a ello, no puede seguir siendo considerado como un
rebelde con aureola de vanguardia o como un simpatico e introvertido muchacho que mata su tiempo libre retando alos
disefiadores de | os sistemas de seguridad en lared.”

Como hemos visto de los tipos de delincuentes informéticos, todos ellos necesitan del acceso a un sistemainformético para
poder realizar conductasilicitas.

Por €llo, nuestra posicién en cuanto a bien juridico en los delitos informéticos, ya que desde el momento en que se protgjala
seguridad informatica, se podra sancionar a esta categoria de delincuentes cibernéticos y/o informaticos previniendo de manera
antelada la afectacion de otros bienes juridicos individuales como por gemplo, laintimidad, € patrimonio, € honor, etc.

1.4 Tipologia dél “ Delincuente | nfor mético”

Como hemos visto a ocuparnos de las conductas lesivas en lared, |os comportamientos pueden ser agrupados y clasificados
por la doctrina, sucede lo mismo respecto de aquellos sujetos que los realizan, la doctrina viene discutiendo acerca de una
posible tipologia del delincuente informético.

Se ha de tener presente que para toda comision de un hecho delictivo es necesario un sujeto activo, es decir, € autor o
complice de laaccion tipica. Ladoctrinay lajurisprudencia tienden a denominar y clasificar alos autores de hechos delictivos
de acuerdo al tipo de delito perpetrado, asi, por gemplo, homicida, estafador, etc. Por ello, las conductasiilicitas cometidas a
través de las funciones de las computadoras son originadas por autores que devienen en ser |lamados delincuentes
informaticos. A este tipo de delincuentes también se le conoce como "ladrones de guante virtual" [247], en aras adistinguir la

necesidad de conocimientos técnicos especiales por parte del agente.

Entendemos el concepto de delincuente informético como aquel individuo que realiza ataques a la seguridad informatica; sin
embargo, la tendencia de la doctrina es denominar delincuentes informaticos a aquell os sujetos que llevan a cabo conductas
lesivas alaintimidad, patrimonio u honor através del empleo de medios informéticos. Ello con lafinalidad de poder destacar
las caracteristicas propias de las personas que llevan a cabo estas modalidades delictivas en relacion con aquellos sujetos que
cometen estos delitos desde otros medios.

Afos atras €l sujeto activo de estos delitos era considerado como la persona que oscilaba entre los 15 y 30 afios, de clase
media, con unainteligencia dentro del promedio, que ingresaba a sistemas informaticos mas que con un animo de lucro[248] o

de dafiar un sistemainformético, con un afan de reto, de curiosidad y de superioridad por ingresar a sistemas que le eran
ajenos.
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Afios mas tarde se sefialaba que el avance tecnol dgico desarrollaba cada vez més sofisticados sistemas de seguridad, que los
sujetos activos ya no eran personas con un simple sentido de curiosidad, sino que, por €l contrario, eran personas que poseian
altos conocimientos en informética, con un nivel de inteligencia superior. Asi, la doctrina argumentaba que |0s sujetos activos
eran un 90% de los individuos que laboraban dentro de la empresa perjudicada.

Hoy en diala doctrina establece que | os autores de conductas nocivas en sistemas informaticos no son ya personas que laboran
en empresas, como anteriormente se sefialaba, ya que uno puede desde su casaingresar a cualquier sistema. En palabras de
TIEDEMANNI[249], actualmente |os autores son usuarios normales. Igualmente BRAMONT-ARIAS[250], quien sefiala que
ahoralas personas no requieren tener grandes conocimientos de informatica para cometer conductas delictuales en esta
materia.[251]

Con respecto a este tema, somos de la opinion que debido a desarrollo tecnol 6gico que cada dia se acrecienta més, no tiene
porgue existir un numerus clausus en lo que se refiere al concepto de delincuente informatico. Somos de laidea que mientras
mayor seguridad en el ingreso a sistemas informaéticos, mayor seré el conocimiento especial que requerirael delincuente
informatico, asimismo, amayor expansion de Internet —a mayor crecimiento de la ciberpoblacion en lared- mayor serala
intervencion del hombre medio. Por lo tanto, conductas que originen mayor impacto, estaran en relacion a aquellas conductas
que tengan mayor proteccion.[252]

En consecuencia, optamos por unatesis mixta que comprenda como delincuentes informaticos no sélo a sujetos con
conocimientos especiales, que laboren o no dentro de la empresa afectada, sino también a personas normales, sin mayores
conocimientos en informatica que puedan cometer conductas nocivas a sistemas informéticos desde sus hogares. Asi, pues, la
red estéa siendo invadida por nuevostipos de delincuentes. [253]

Por otro lado, en los casos de delitos informéticos |0s sujetos pasivos pueden ser tanto personas, como empresas, instituciones,
gobiernog] 254], etc., ya que la seguridad informatica es un bien juridico colectivo que estd en funcién de todos y de cada uno

de los miembros de la sociedad. Nos parece importante |a clasificacion que hace DE PABLO ORTIZ[255] de |os delincuentes
informéticos seguin su rol frente al sistema informatico:

a. Individuos con acceso autorizado a sistema: personas que conociendo las operaciones de la organizacion identifican las
oportunidades para obtener un acceso f&cil alos recursos informaticosy asi cometer un delito.

b. Individuos externos: que con los mismos objetivos que |os anteriormente mencionados utilizan técnicas especificas para
acceder alainformacion (ingenieria social, entre otras).

Como hemos sefiadlado en la primera parte de la presente investigacion, el elemento del anonimato como caracteristica
principal en lared, operade un modo desfavorable para la persecucion de los individuos en cuanto ala comision de estas
conductas. Asi, una persona puede actuar con caracteristicas distintas a las que originamente posee, pudiendo alterar desde
sus nombres hasta rasgos de su personalidad.

Otro problema gue se adiciona es que la mayoria de |os autores son jovenes que poseen menos de 18 afios, recordemos que
fueron adolescentes de 16 y 17 afios los que ingresaron en 1985 a los sistemas informaéticos del Pentagono de |os Estados
Unidos, modificando y alterando informacion sobre la construccion de material de defensay ubicacion de satélites artificiales
en el espacio. O € célebre caso Morris, en donde un joven interfirid los sistemas informaticos del Ministerio de Defensa,
infectando con un virus mas de seis mil computadoras oficiales que contenian valiosa informacion clasificada.[ 256]

Ahora, bien. Se ha sefidlado un punto importante: cuando un delincuente informético es menor de 18 afios. Por razones de
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seguridad juridicay de politica criminal, €l legislador ha dejado fuera del Derecho penal alos menores de 18 afios que cometen
conductas criminales. Asi, “el simple hecho de no haber cumplido la edad de 18 afios, excluye de responsabilidad penal, alin
cuando el desarrollo intelectual y volitivo del sujeto le permita comprender la significacion ilicita de sus actosy obrar de
acuerdo con esa comprension (capacidad de comprension o de encauzamiento), sometiéndolos a unalegislacion tutelar.”[257]
En este sentido, nos encontramos ante un problema de imputacién, ya que como sabemaos, aguellos individuos menores de 18
anos no pueden ser sujetos activos de delito alguno. Problema, que el Derecho penal tendr& que solucionar ante el desarrolloy
avance de la nueva criminalidad informatica.

En definitiva, somos de la opinién que e delincuente informético en los denominados delitos informéticos no requiere de una
calidad especial, pudiendo ser una persona con o sin amplio conocimiento en informatica.

Capitulo 111

Los delitosinforméaticos en € cddigo penal peruano

1.1 Introduccion

Afios atras eratal el desarrollo y avance tecnoldgico que el derecho positivo no lograba estar acorde con la necesidad de
sancionar los ingresos indebidos a los sistemas informéticos, ni las manipul aciones alos mismos sistemas con fines nocivos o
patrimoniales.

Podemos decir que por €l delito de hurto, articulo 186 inciso 3 en la modalidad agravada, nuestro Cédigo penal de 1991
empezo la preocupacion por parte de legislador en incorporar delitos que estén acordes con las nuevas formas de criminalidad
informética. En este precepto se establece que € hurto cometido mediante la utilizacion de sistemas de transferencia
electronica de fondos, de latelematica en general, o laviolacién del empleo de claves secretas, serareprimido con privaciéon de
libertad no menor de cuatro ni mayor de ocho afios.

Evidentemente, como sefidla REYNA ALFARO[258], el fendmeno informético no podia ser abarcado a través de un solo tipo

penal patrimonial, por lo que € legislador peruano se ve en la necesidad de buscar una solucion a este problema, optando por
la configuracién de los delitos informaticos en nuestro Cédigo penal. Debido a ello, resulta conveniente comentar brevemente
en estaintroduccion e articulo 186 inciso 3 del Codigo penal.

Sin lugar a dudas, se trata de un delito contra el patrimonio que toma como punto de partida €l tipo basico del delito de hurto
contenido en € articulo 185 del Cédigo penal. El delito de hurto se caracteriza por €l apoderamiento ilegitimo de un bien
mueble, total o parcialmente gjeno, sustrayéndolo del lugar donde se encuentre. El objeto material sobre el que recae este delito
es un bien mueble.

En palabras de MUNOZ CONDE[259], por bien mueble, se puede entender, como todo objeto del mundo exterior con valor

econdmico, que sea susceptible de apoderamiento material y de desplazamiento. Esta definicion nos condiciona el objeto de la
accion, en lamedida que resultaria discutible que los datos y lainformacion puedan ser equiparados a los bienes muebles, de
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alli ya se advierte su insuficiencia para afrontar |as formas actuales de criminalidad informética.

Sin embargo, creemos que lainformacion a tener un valor econdmico para su titular, es considerada un bien muebley esta
comprendida dentro del articulo 886 del Codigo civil[260]. Maxime si, como hemos visto anteriormente, lo importante para los
sistemas informéticos es lainformacion almacenada en soportes | 6gicos.

Por otro lado, en cuanto ala sustraccién del bien mueble del lugar donde se encuentra, se advierte que sélo podria
comprenderse €l retiro de datos o informacién en el supuesto que fueran considerados bienes muebles, més no su copia o
alteracion.

Con respecto alas sustracciones de dinero que se perpetren mediante cajeros automaticos, €l dinero, determinado éste como un
bien mueble, constituirian delito de hurto agravado, tipificado en el articulo 186 inciso 3 del Codigo pena peruano. Por ello,
este delito ha de ser comprendido como un delito contra el patrimonio, en concreto como una modalidad del delito de hurto
mediante sistemas informéticos, en el cual se protege el patrimonio.

Setrata, en definitiva, de unaforma agravada del delito de hurto caracterizada por € uso de sistemas de transferencia
electronica de fondos, latelematica en general y laviolacion de claves secretas.

La criminalidad informética, como se ha podido observar alo largo de la primera parte de |a presente investigacion, este tipo
de criminalidad es de reciente aparicion, sin embargo, en el afio 1999 se habia registrado 14 mil 826 ataques de los piratas del
ciberespacio en todo el mundo[261]. En el Per([262] se habia registrado 27 de estas transgresiones. [263]

En nuestro medio, €l ingreso indebido de un hacker ala paginaweb de la Oficina Nacional de Procesos Electorales (ONPE)
fue determinante para la elaboracién de un proyecto de ley que encuadre las conductas delictuales del ciberespacio en el
Cadigo penal. [264]

Al respecto, muchos especidistas, tanto en Derecho penal como en otras ramas del Derecho, exigian una sancién acorde para
estas conductas indebidas.[ 265] Asimismo, en €l resto del mundo, organizaciones como la Organizacion de Estados

Americanos, la Unidn Europea, la Organizacién parala Cooperacion y €l Desarrollo Econdmico, Universidadesy la
INTERPOL vienen buscando una solucién Optima para castigar éste tipo de conductas antisociales.

Larespuesta de nuestros |egisladores| 266] no se hizo esperar més'y se elaboro el correspondiente Proyecto de Ley, el mismo
gue a su tenor establecialo siguiente:

Articulo Unico.- Incorpérese al Codigo penal, promulgado por Decreto Legislativo N° 635, el Capitulo XI, Delitos
Informéticos, los articulos 208A y 208B; con |os siguientes textos:

Articulo 208A.- El que indebidamente utilice 0 ingrese a una base de datos, sistema o red de computadoras 0 a cualquier parte
de lamisma, con el propdsito de disefiar, gjecutar, copiar o alterar un esquema o artificio con el fin de defraudar, obtener
dinero, bienes informacion sera reprimido con pena privativa de lalibertad no menor de dos afios, 0 con prestacién de servicios
comunitarios de cincuentidos a ciento cuatro jornadas.
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Articulo 208B.- El que indebidamente, interfiera, reciba, utilice, altere, dafie o destruya un soporte o0 programa de computadora
0 los datos contenidos en lamisma, en la base, sistema o red sera reprimido con pena privativa de la libertad no mayor de dos
anos.

Asi, lo que se sugeria con € mencionado Proyecto de Ley eraincorporar el Capitulo XI, Délitos Informaticosy los articulos
208-A y 208-B.

El articulo 208-A planteaba el ingreso indebido, con € fin de disefiar, gecutar, copiar 0 aterar un esquemao artificioy
defraudar, obtener dinero, bienes o informacién, mientras que el articulo 208-B proponia sancionar a aquel que indebidamente
interfiera un sistema informatico con lafinalidad de dafiarlo.

Luego, afinales del mes de mayo del afio 2000, el Perti estaba a punto de sentar un precedente entre |os paises
latinoamericanos con unalegislacion que tipifica el uso indebido de soporte electronico para alterar o sustraer
informacion.[267] Las epidemias informéticas causadas por virus que destruyen a su paso archivos de todo tipo[268], paginas
web peruanas que son desde hace varios afios blanco de ataques perpetrado por “hackers’ peruanosy extranjeros[269], la
vulneracion de sistemas informéticos por personas que ingresan indebidamente, |a sustraccion de informacion almacenada,
etc., originaron que nuestros legisladores hayan optado por la tipificacion de estas conductas delictuales, dictandose laley
correspondiente.

1.2 Ubicacion Sistematica

Con fecha 17 de julio del afio 2000, el Congreso de la Republica promulgalalLey N° 27309, ley que incorporalos delitos
informéticos al Cédigo penal. Asi, con éstainnovadoraley se crea, pues, €l nuevo mundo de los delitos informéticos,
desconocidos hace més de un par de décadas atrés.

En su articulo Unico laley modificae Titulo V del Libro Segundo del Codigo penal, promulgado por el Decreto Legislativo
N° 635, eincorporalos articulos 207-A, 207-B y 207-C en los siguientes términos.

"Articulo 207-A. El que utiliza o ingresa indebidamente a una base de datos, sistema o red de computadoras o cualquier parte
de lamisma, para disefiar, gecutar o alterar un esquema u otro similar, o parainterferir, interceptar, acceder o copiar
informacion en transito o contenida en una base de datos, sera reprimido con pena privativa de libertad no mayor de dos afios o
con prestacion de servicios comunitarios de cincuentidds a ciento cuatro jornadas.”

Si el agente actud con el fin de obtener un beneficio econdémico, sera reprimido con pena privativa de libertad no mayor de tres
anos o con prestacion de servicios comunitarios no menor de ciento cuatro jornadas.

"Articulo 207-B.- El que utiliza, ingresa o interfiere indebidamente una base de datos, sistema, red o programa de
computadoras o cualquier parte de lamisma con el fin de aterarlos, dafiarlos o destruirlos, sera reprimido con pena privativa
de lalibertad no menor de tres ni mayor de cinco afiosy con sesenta a noventa dias multa.”

"Articulo 207-C.- Enlos casos del articulo 207-A y 207-B, la pena sera privativa de lalibertad no menor de cinco ni mayor de
siete anos, cuando:

1) El agente accede a una base de datos, sistema o red de computadora, haciendo uso de informacion privilegiada,
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obtenida en funcion a su cargo.

2) El agente pone en peligro la seguridad nacional .”

Con estos articulos €l legislador peruano incorporaa Cadigo penal de 1991 las figuras delictivas denominandolas “delitos
informaticos’. Las modalidades incorporadas son: intrusismo informatico, fraude informatico y dafio informatico.

Llamalaatencion que € legislador hayadecidido ubicar los delitos informaticos dentro de los delitos contra el patrimonio,
sin considerar que se incluye la proteccion de laintimidad en una de sus modalidades. Larazon parece haber sido aglutinar en
un solo capitulo el empleo de los medios informaticos sin importar la afectacion de distintos bienes juridicos.

1.3 Andlisisdela L ey N° 27309- “L ey de Ddlitos | nforméticos’

Luego de todo o expuesto, pasaremos a andlizar los delitos informéticos en nuestra legislacion penal. No es nuestro animo
realizar una critica sobre |os problemas sisteméticos en que €l legislador haincurrido en laelaboracion de dichaley o enla
falta de conocimientos juridico-penales, sin embargo, su correspondiente andlisis constituira el inicio parala consagracion de
la debida proteccién pena de la seguridad informética, para que de este modo se puedan realizar modificacionesalalLey N°
27309 - “Ley de Delitos Informaticos’, las mismas que creemos que son necesarias.

1.4 Ddlito delntrusismo Informético- Art. 207-A

El delito de intrusismo informético es conocido también por la doctrinainternacional como el “Hacking” o “Hacking

lesivo”.[270]

Como se ha podido apreciar en el punto de la ubicacion sistematica, podriamos decir que €l bien juridico protegido en este
delito es el patrimonio, laintencién del legislador pareciera haber sido la configuracién de un delito de peligro abstracto. Sin
embargo, de lalectura del tipo pena se puede advertir que el bien juridico protegido en este delito no es € patrimonio, sino
mas bien, preliminarmente, laintimidad. Ello debido a que en € tipo no se exige que el sujeto tenga la finalidad de obtener un
beneficio econdmico, este requisito es constitutivo de la modalidad agravada, més no de la conducta delictiva descrita en €l
tipo basico[271], yaque el |egislador considera el mero ingreso no autorizado como afectacion alaintimidad.

No obstante, consideramos que el bien juridico protegido en el tipo penal del articulo 207-A esla seguridad informatica, ya
gue la conducta descrita se refiere ala utilizacion o ingreso indebido a una base de datos, sistema o red de computadoras, 10
cual estden relacion ala afectacion de la seguridad informatica y no e patrimonio o laintimidad, en cuanto se lesiona una de
sus manifestaciones como es el acceso 0 su utilizacion indebidos.

Es necesario sefialar que el objeto material de la conducta realizada (no la que tiene en mente el agente) es la base de datos,
sistema o redes informaticas. Desde esta perspectiva, debemos reconocer que el caracter complementario del bien juridico
seguridad informatica no implica que los delitos que se configuran para protegerlo hayan de vincularse en su construccion
tipica con aguellos bienes juridicos individuales complementados; a ello se ha de agregar que la proteccion de la seguridad
informatica no equivale ala proteccion de la suma de bienes juridicos individuales, sino de aquellas condiciones que permiten
garantizar en el caso concreto su indemnidad como objeto diferenciado y anticipado de tutelay Unicaforma posible de
prevenir su lesion en lared y enlos sistemas informaticos.[272] Con respecto ala conducta tipica, ésta comprende el hecho de
utilizar o ingresar indebidamente a una base de datos, sistema o red de computadoras.

Por el término “indebidamente” podemos entender el ingreso o la utilizacion de maneraindebida o ilicitamente.[273] El
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término “indebido” serefierealoinjusto, ilicitoy falto de equidad.[274] El caracter indebido adjetivizalas conductas de
ingresar o utilizar una base de datos, sistema o red de computadoras, |lamentablemente el legislador penal no hatomado en la
promulgacion delaley el hecho que aln no se haregulado el ingreso o no debidos de lared, por o que se encuentra vacio de
contenido material este precepto , ya que no se ha dicho nada al respecto; no obstante podemos sefialar que una de las
caracteristicas del caracter indebido de la conducta sera la falta de autorizacion para el ingreso o utilizacion delared o
sistemasinformaticos. El caracter indebido califica, precisamente, la conducta constituye un elemento del tipo, por lo que su
ausencia no hade ser apreciada como causa de justificacion sino de atipicidad.

Al respecto, BRAMONT-ARIAS[275] hace una descripcion de |os verbos tipicos que se encuentran comprendidos en el

articulo 207-A. Asi, € verbo ingresar estareferido a entrar a una base de datos, sistema o red de computadoras. El verbo
utilizar, por su parte, hace referencia a uso de la base de datos, sistema o red de computadoras.

Este caso se aplicara cuando €l sujeto activo no ingresa indebidamente a la base de datos o red de las computadoras, ya que en
estos casos se aplica el supuesto anterior, sino cuando el sujeto activo se encuentra ya dentro de la base de datoso red y
comienza a utilizarla sin autorizacion, por ejemplo, la persona, en un descuido de un trabajador de la empresa que ha dejado
encendida su computadora porque se haido a su refrigerio, se aprovecha para utilizar la base de datos o el sistema. Paratodos
estos casos, se requiere que no se tenga la autorizacion debida, ya que el tipo sefiala"el que utiliza o ingrese indebidamente”.
Se trata de un delito de mera actividad, siendo suficiente la realizacion de las conductas descritas en la norma sin que concurra
un resultado externo.

Ello no obsta a que afirmemos que respecto del bien juridico seguridad informética las conductas descritas en €l articulo 207-A
producen su lesion, por 1o que sostenemos que se trata de un tipo penal de lesion y no de puesta en peligro. En efecto, parala
lesion de la seguridad informética seria suficiente que el agente haya ingresado o utilizado indebidamente una base de datos o
sistemas informaticos sin la necesidad de otro tipo de animo adicional.

Distinta es la configuracion actual del articulo 207-A, en cuanto €l legislador vinculala norma ala proteccion de bienes
juridicosindividuales como laintimidad y €l patrimonio, paralo cual configura el tipo penal como delito de peligro abstracto,
lo cual creemos que no es necesario a partir de reconocer ala seguridad informatica como bien juridico protegido en el delito
de intrusismo informéti co.

Por otra parte, se trata de un delito doloso, se requiere que el agente actlie con concienciay voluntad de ingresar o utilizar €l
elemento informético indebi damente. El sujeto ha de ser conciente del carécter indebido de la conducta, ya que este es €l
sustento central de la conducta prohibida.

El desconocimiento por parte del sujeto acercadel caracter indebido de la conducta realizada constituye un error de tipo
vencible, cuya solucion atenor de lo establecido en el articulo 14 del Codigo penal serala aplicacion del tipo penal cul poso,
pero debido a unainexistencia debera excluirse de toda sancion penal.

En € articulo 207-A s bien se sancionala utilizacién o ingreso indebido a una base de datos o sistema informaético, con la
finalidad de disefiar, gjecutar, interferir, interceptar, existiran problemas para distinguir el denominado "Hacking blanco”,
maxime cuando €l propio legislador concibe como finalidad del ingreso el acceso, luego no puede darse una conducta de
ingresar para acceder. No obstante, debemos sefidlar que en cuanto al aspecto subjetivo, €l primer parrafo del articulo 207-A
exige las finalidades antes descritos como el ementos subjetivos de intencion trascendente, no siendo necesario su realizacion
material.

Al considerarse dentro del caracter indebido de la conducta al hecho de no contar con autorizacion, € consentimiento del
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titular del sistema, base de datos o red de computadoras constituye causa de atipicidad.

El segundo péarrafo del articulo 207-A contempla una modalidad agravada del intrusismo informatico, en la medida que
sancionael ingreso o utilizacion indebida de una base de datos o sistemainformatico con € fin de obtener un beneficio
economico.

Sobre |os sujetos activos de esta figura penal, BRAMONT-ARIAS[276] opina que cualquier persona puede cometer esteilicito
penal y que no requiere tener grandes conocimientos de informética

Por lo tanto, el sujeto activo puede ser cualquier persona mientras que el sujeto pasivo puede ser una persona natura y en el
supuesto del ultimo parrafo del articulo 207-A, una persona natural y una persona juridica.

En el aspecto subjetivo necesariamente este tipo de delito exige el dolo del sujeto activo, ya que se requiere en el sujeto
concienciay voluntad de utilizar o ingresar indebidamente a una base de datos o sistema informatico. Para la modalidad
agravada se ha de exigir ademés del dolo, la concurrencia de una finalidad econdémica en la realizacion de la conducta.

Se hade advertir que el legislador acude alaformula de los el ementos subjetivos de intencion trascendente, los cuales
establecen una finalidad especifica cuya realizacion material no es exigida por €l tipo penal, bastando sdlo que el sujeto la
persiga. Lo cual estd acorde con la elaboracion por parte del legislador nacional de los delitos informaéticos como delitos de
peligro abstracto.

Por €llo, las acciones de gjecutar, alterar, interceptar, interferir o copiar lainformacion o la de obtener un beneficio econémico,
Nno son exigidas en cuanto a su realizacion material, basta que constituyan las finalidades queridas por €l autor.

Por otra parte, bien hace en sefialar BRAMONT-ARIAS[277] larelacion existente entre el articulo 207-A segundo péarrafo y

el articulo 186 inciso 3 en lamodalidad agravada en €l caso de una persona que descubre el password de otra, eingresa al
sistema, copiainformacion y luego la vende a una empresa de la competencia obteniendo un provecho econémico, por lo que
se generaria un concurso de delitos. El referido autor considera que en estos casos, €l tipo penal aplicable seria el delito de
hurto agravado en la medida que entre ambos existe un concurso aparente de leyes, €l cua se solucionaria através de las reglas
de la consuncion, dado que, en este caso, €l delito de resultado, es decir, el hurto agravado, absorberia al delito de peligro, es
decir, al delito informatico.

Desde la concepcion de la seguridad informatica como bien juridico protegido en el delito informatico, se hade precisar que
no se debera acudir al empleo de elementos subjetivos de intencidn trascendente que pretendan vincular la conducta realizada
con los bienes juridicos intimidad y patrimonio, ya que las conductas objetivamente descritas en el articulo 207-A son
suficientes para su lesion. De ahi que aqui aboguemos de lege ferenda por la eliminacién de tales elementos subjetivosy la
configuracion del delito de intrusismo informético vinculado ala afectacion de la seguridad informatica, ejerciendo asi una
proteccion antelada de |os mencionados bienes juridicos individuales. Ello no obsta a que pueda configurar tipos penales
especificos que sancionan lalesién del patrimonio o laintimidad a través de medios informaticos.

1.5 Ddlito de Dario I nformatico - Art. 207-B
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El delito de dafio informatico es conocido también como “sabotaje informético”.

Creemos gue en principio, € articulo 207-B ha sido adecuadamente comprendido en los delitos contra el patrimonio, yaque la
conducta eslade ingresar o utilizar un sistema para dafiarlo o alterarlo, por lo tanto, el bien juridico protegido es en este caso
el patrimonio, representado por el valor econdmico que encierra un sistema o programa de computadoras.

Al igua que en €l articulo 207-A, laintencién del legislador ha sido configurar este delito como delito de peligro abstracto, en
Cuyo caso, para unamejor configuracion tipica del mismo, debera sancionarse lalesion efectivaa patrimonio, de estaforma se
hallaria una mayor armonia con los principios de lesividad y proporcionalidad.

De acuerdo a texto vigente del articulo 207-B el bien juridico protegido resulta ser la seguridad informatica, pues las
conductas descritas son las mismas que las del articulo 207-A, salvo € caso de lainterferencia, variando Gnicamente la
intencion trascendente exigida al autor.

En efecto, €l delito de dafio informético comprende las conductas de utilizar, ingresar o interferir (una nueva conducta a
diferenciadel articulo 207-A) indebi damente una base de datos, sistema, red o programa de computadoras o cualquier parte de
lamisma con €l Unico animo de alterarlos, dafiarlos o destruirlos.

El verbo que se adiciona adiferenciadel articulo 207-A es el "interferir”, es decir, la persona que no permite la utilizacion o
comunicacion adecuada dentro del programa o sistema informético.[278]

En cuanto al empleo del término “indebidamente”, resulta agui de aplicacion |os comentarios expuestos con relacion a articulo
207-A.

El sujeto activo, al igual que el articulo 207-A, puede ser cualquier persona natural, asi como €l sujeto pasivo sera d titular del
bien afectado. Igualmente, en el aspecto subjetivo tenemos al dolo sumado a &nimo de dafiar, destruir o aterar la base de
datos o sistema informatico, que constituye un elemento subjetivo de intencidn trascendente, cuya realizacion material no es
exigida por €l tipo penal.

Segiin BRAMONT-ARIAS[279], ladiferencia entre los articulos 207-A y 207-B gira
en torno al aspecto subjetivo, esto es, lafinalidad que tienen €l sujeto activo al
momento de realizar su conducta, yaque s una persona esdetenidaen el

momento que esté utilizando sin autorizacion una base de datos, para poder determinar que tipo penal se aplicaria, habria que
preguntarse cual es su intencion en ese momento, es decir, S la persona quiere destruir sele aplicard el articulo 207-B, en caso
contrario, habria que demostrar alguna de las finalidades previstas en e articulo 207-A.

Por otro lado, respecto de este delito existira el problema acerca de |os elementos de prueba para determinar laintencion del
delincuente informatico, ya que sino se puede determinar el &nimo del sujeto activo, estaremos ante un delito de mero
intrusismo informético con una penano mayor de dos afios, de |o contrario, nos encontrariamos en €l caso del delito de dafio
informatico, con una pena no mayor de cinco afos. Respecto aeste punto, creemos que el legislador ha debido determinar la
alteracion, dafio o destruccién de sistemas informéticos como consumacion del delito.

En este sentido, entendemos que para estos supuestos es perfectamente de aplicacion el articulo 205 del Codigo pendl, en la
medida que el objeto material es amplio y no excluye alos sistemas informaéticos, redes o programas de computadoras.
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Desde este orden de ideas, seriasuficiente el tipo penal del articulo 207-A que recoge las conductas de utilizar e ingresar,
anadiéndose la de interferir, pues todas ellas lesionan la seguridad informatica, quedando €l tipo penal del delito de dafios
previsto en € articulo 205 del Codigo penal para unalesion efectiva del patrimonio representado por el valor econémico que
contienen las redes o sistemas informéticos y |os programas de computadoras.

Por ultimo, podemos advertir el concurso de delitos que se daria, desde esta perspectiva, entre el delito de intrusismo
informético y el delito de dafios del articulo 205 del Codigo penal, en la medida que paralarealizacion de la conducta de dafios
se hayallevado a cabo un acceso o utilizacion indebida. Asi, se trataria de un concurso real de delitos debido atratarse de
hechos independientes y ala afectacion de dos bienes juridicos distintos.

Es oportuno hacer una breve referencia en cuanto ala pena que se establece en este delito. REYNA ALFARO[280] opinaque

en el presente supuesto el legislador ha debido incluir lainhabilitacién como pena principal. Sin embargo, para el referido
autor, esta posibilidad queda abierta para que en una sentencia, €l Juez Penal fije lainhabilitacién como pena accesoria segin
lo dispuesto por el articulo 39 del Codigo penal.[281]

1.6 Dédlito Informético Agravado - Art. 207-C

En € articulo 207-C de nuestro Codigo pena se establecen dos agravantes; la primeraen funcion a cargo que posee € sujeto
activo, la segunda, en razon ala seguridad nacional.

Se establece como agravante si |a persona se aprovecha de lainformacion que obtiene por lafuncién que desempefia. Esta
agravacion esta en relacion ala confianza depositada en la persona del autor y al manejo de determinada informacién, como
pueden ser claves de acceso, passwords, etc.

Evidentemente, para este supuesto resulta de aplicacion la exigencia de los tipos penales de los articulos 207-A y 207-B acerca
del caréacter indebido de la conducta, el mismo que no ha de verificarse respecto de la obtencién de lainformacion privilegiada,
yaque ello no eslo prohibido por e articulo 207-C, pues se sanciona su abuso 0 aprovechamiento, sino de las propias
conductas descritas en los referidos tipos penales.

Ello nos permite afirmar que las agravantes descritas en el articulo 207-C parten de la afectacion ala seguridad informatica.
Creemos gque agui se incurriria en una confusion, credndose un concurso de delitos respecto del delito de abuso de
informacion privilegiadatipificado en el

articulo 251-A de nuestro Codigo penal.[282]

En todo caso, |os puntos de coincidencia entre €l tipo penal del articulo 251-A y los delitos informéticos solo serian respecto
del segundo parrafo del articulo 207-A, en cuanto el sujeto actlia con €l fin de obtener un beneficio econdmico; ahorabien,
atendiendo al principio de especialidad se deberia optar por € tipo pena del 207-A en aquellos casos que se hubiera realizado
la conducta mediante la utilizacién o ingreso indebido a una base de datos, sistema o red de computadoras.

En cuanto a aspecto subjetivo, esta agravante deberd comprender el dolo previsto paralos articulos 207-A o0 207-By,
adicionalmente, el animo del agente respecto del prevalecimiento de la funcion que desempefia.
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En cuanto a segundo inciso del articulo 207-C, €l tipo penal agravado parte de la realizacién de las conductas descritas en los
articulos 207-A 'y 207-B, estas son, utilizar, ingresar o interferir indebidamente una base de datos, sistema, red o programas de
computadoras, tales conductas han de estar vinculadas a la seguridad nacional, pues se sanciona, precisamente, su puesta en
peligro.

Aqui, s podrian entrar en consideracion en cuanto de larealizacion de las conductas materiales exigidas por los articulos
207-A y 207-B, todas aguellas normas que regulan y protegen la seguridad nacional, tanto desde la Constitucion Politica, como
leyes especiales y reglamentos.

En cuanto al aspecto subjetivo de la conducta, €l dolo del autor deberareferirse ala concienciay voluntad de poner en peligro
la seguridad nacional.

1.7  Aspectos problematicos de la tipificacion de los delitos informaticos en la legislacion penal peruana.

Como se puede desprender de los delitos enunciados y por cruda que parezcalarealidad, lanuevaley carece de temas tan
elementales como, por ggemplo, ladelimitacion del bien juridico protegido. Del andlisisdelalLey N° 27309 -sobre Delitos
Informéticos- se presentan muchos cuestionamientos debido ala gran cantidad de inexactitudes que ésta contiene, tanto
conceptuales, gramaticalesy relativas alos principios generales del Derecho penal.

Con un afén eminentemente técnico, veremos los desaciertos en que el legislador peruano haincurrido en cuanto ala
tipificacion de las conductas nocivas en lared, denominadas por éste como “delitos informéticos’.

1.7.1  Exceso del uso de elementos subjetivos en los tipos penales infor maticos.

El legislador al momento de configurar latipicidad de los delitos informaticos utiliza como aspecto subjetivo de la conducta
tres tipos de finalidades que han de ser perseguidas por €l autor, como por gjemplo, disefiar, gjecutar, aterar, interferir,
interceptar, acceder o copiar (art. 207-A, primer parrafo). Luego, la obtencion de un beneficio econdémico (art. 207-A, segundo
parrafo). Y por ultimo, alterar, dafiar o destruir (art. 207-B).

Estas finalidades dificilmente podran ser apreciadas en larealidad, toda vez que las conductas descritas en cuanto a su aspecto
objetivo, son exactamente las mismas, con la salvedad de la conducta de interferir recogida en el articulo 207-B. Por
consiguiente, todas estas finalidades quedan en la cabeza del autor, 1o cua genera serios problemas probatorios en € marco de
un proceso penal, pues deben concurrir no solamente el aspecto objetivo de latipicidad, sino también su aspecto subjetivo que
comprende el dolo y los mencionados elementos subjetivos de intencidn trascendente. Asi, dificilmente podremos distinguir
entre el sujeto que ingresa indebi damente a una base de datos, con lafinalidad de copiar informacion de aquel que ingresa
indebidamente con € fin de destruir un programa.

Como hemos visto a revisar los delitos informéticos en nuestralegislacion, el legislador ha optado por e empleo de elementos
subjetivos de intencion trascendente, cuya realizacion factica no es necesaria, sino solo que sean la finalidad perseguida por el
autor.

Esto trae consigo problemas de adecuacion tipica, ya que dificilmente podra distinguirse entre un acceso indebido con animo
de lucro de aquel en que €l sujeto persigue causar un dafo, si es que no media facticamente un elemento adiciona a mero
acceso. Esta situacion obedece fundamentalmente a que el legislador ha optado por configurar 1os delitos informaticos como
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delitos de peligro abstracto para bienes juridicos como € patrimonio y laintimidad.

Como hemos observado anteriormente, este problema se supera a partir de concebir ala seguridad informética como bien
juridico en estos delitos, brindandose una proteccion antelada a bienes juridicos individuales. Desde este orden de ideas,
resultarainnecesario acudir alos elementos subjetivos de intencidn trascendente en la medida que se exige a autor Unicamente
el dolo deingresar, utilizar o interferir indebidamente una base de datos, sistemainformatico o programa de computadoras.

El articulo 207-A, tal y como ha sido creado por € legislador, esta configurado como un delito de peligro abstracto paralos
bienes juridicosintimidad y patrimonio y emplea como elemento subjetivo de intencion trascendente que el sujeto persiga el
animo de afectarlos, por 1o que solo puede afirmarse el dolo deingresar o utilizar indebidamente un sistemao red de
computadoras sin que atraves de tales de conductas pueda inferirse el &nimo trascendente a la accion perseguido por el sujeto.
Desde esta perspectiva, existe inconvenientes para sancionar a un individuo que por pura curiosidad ingresa indebidamente a
un sistemainformético o a alguna base de datos, sin causar ningun dafio o perjuicio para un tercero.

Si bien esta conducta no afecta ni pone en peligro inminente alaintimidad o a patrimonio, consideramos que si lesionala
seguridad informatica, por lo que desde |as tesis aqui sostenida debe ser materia de sancién por €l Derecho penal. Esta
afirmacion no es del todo aceptada por la doctrina.

Asi, SANCHEZ ALMEIDA[283] entiende que para que pueda ser penado el Hacking, éste debe estar orientado ala obtencion
de secretos, 0 bien ala causacion de dafios. El acceso en si mismo a un sistema no puede ser considerado a priori como delito,
s no se dan los requisitos, objetivosy subjetivos, que configuran los tipos penales correspondientes. Desde este orden de idess,
s el acceso aun sistema se realiza sin &nimo de descubrir secretos, vulnerar laintimidad de otro, o causar dafios, no puede ser
penado, y ello porque no existe un precepto penal que castigue €l acceso a un sistema en si mismo, con €l Unicoy
exclusivo animo de aprender como, por gjemplo, el Hacking blanco.

En el mismo sentido se sefiala que la apologia del Hacking es impune cuando se elaboray publica una paginaweb en la que se
haga el ogio en abstracto del Hacking o de determinados hackers, ya que, a su entender, el Codigo espafiol solo castigala
apologia como forma de provocacion o de incitacion directa a cometer un delito. Consideramos que la tipificacion en materia
penal de la conducta de Hacking, evitalaimpunidad de otros hechos de mayor entidad dificiles de probar.[284] En lamisma
posicion, RIQUERT[285] quien sefiala que los estudios criminol 6gicos realizados en otros paises con més experienciaen la
materia demuestran que comportamientos i nicialmente de mero intrusismo informatico -detectados pero no reprimidos en su
momento-, terminaron convirtiéndose en otros ilicitos muchos mas graves, como fraudes, espiongje, sabotgje, atentados contra
laintimidad, etc. Se argumenta en este sentido que castigando e Hacking se adelanta la barrera de proteccion frente a hechos
més graves (se habla asi, de una suerte de delito barrera o delito obstéculo). Igualmente, LLANEZA GONZALES[286]
expresa que “no podemos estar de acuerdo con Sanchez Almeida cuando mantiene que ha de haber apoderamiento de los datos
de caracter personal para que haya punicion, yaque € altimo inciso del articulo 197.2 castiga alos que accedan por cualquier
medio y de manerainconsentida a los datos personales de un tercero”. Por tanto, el mero acceso esdelictivo y e Hacking
blanco, a nuestro entender, siempre que se acceda a datos de carécter personal, es punible. Cabria preguntarse si la accion del
hacker borrando sus huellas del fichero de “logs’, para ocultar cualquier referencia a su acceso, es una modificacion punible.
Parece gque no, ya que no se modifican datos de caracter persona de un tercero sino, curiosamente, del propio hacker.

Por ultimo, se sostiene también que €l hecho de entrar a un sistema no genera necesariamente un dafio. Al respecto,
SANCHEZ ALMEIDA[287] sefialaque “el hecho de entrar a un sistema, por si mismo, ya genera un dafio: el que sufre el

administrador a descubrir que su sistema es inseguro, con las consiguientes horas de paranoia invertidas en la busgueda de la
invulnerabilidad.

http://www.delitosinformaticos.com/Tesis2.htm (75 de 148) [24/07/2001 13:01:18]



DelitosInformaticos.com -- Grettel Marie Solange

Asi, larespuesta se encuentra en lamisma pregunta: si €l sistema era yainseguro, esainseguridad no la ha creado el hacker, y
en consecuencia no cabe hablar de dafio, pues € deterioro que deberia de sufrir la cosa dafiada es preexistente a la accién del
intruso. SOlo podemos hablar de un dafio si existe la destruccién de datos, o ateracion de los mismos, por tanto, la situacion de
inseguridad no ha sido creada por €l Hacking blanco, sino por una administracion negligente, que no ha podido proteger sus
sistemas o por lairresponsabilidad de los disefiadores de |os sistemas operativos.”

Sin embargo, esta afirmacion esta vinculada con una perspectiva materialistadel dafioy parte por admitir que sélo habria dafio
en lamedida de una afectacion a patrimonio, mediante la destruccion del sistema o através de la causacion de un perjuicio
economico. Desde la tesis sostenida acerca del bien juridico seguridad informéticay su relacion respecto de los bienes
juridicos como el patrimonio o laintimidad, podemos afirmar que el ingreso o su utilizacion indebidos de una base de datos,
redes o sistema informaéticos constituyen ya su afectacion, por 1o que se genera un perjuicio.

En definitiva, este problema puede superarse desde la perspectiva del bien juridico seguridad informética, pues permite
delimitar en cuanto a las funciones de acceso a sistemay transmision de informacion, cuando nos encontramos frente a una
conducta de intrusismo con relevancia penal. De alli que aboguemos por la configuracion del tipo penal de intrusismo
informatico en referencia ala seguridad informética como delito de lesion y no de puesta en peligro abstracto respecto del
patrimonio y laintimidad.

Sin perjuicio de sancionarse, en este orden de ideas, |a afectacion efectiva de tales bienes y no su puesta en peligro, en el delito
de intrusismo -cuyo bien juridico constituye la seguridad informética- deberian erradicarse aquellos elementos subjetivos de
intencion trascendente, quedando como una proteccion anticipada de bienes juridicos individuales, dada su naturaleza de bien
juridico colectivo.

1.7.2  El Principio de Territorialidad

Para determinar la competencia de |os Estados en la persecucién de los delitos se atiende al lugar de su comision. A esta
competencia se la denomina Principio de Territorialidad, el mismo gque se encuentra contenido en €l articulo 1 del Capitulo | de
la Parte Genera de nuestro Codigo penal.[288]

ParaMURNOZ CONDE y GARCIA ARAN][289], el Estado es competente para sancionar, con arreglo alas leyes propias, los
hechos cometidos en su territorio (locus regit actum), independientemente de la nacionalidad de quien los haya cometido.

Respecto a este apartado, somos de la opinién que se originaran una serie de problemas con relacién alos delitos informéticos,
para determinar el lugar de comision del hecho delictuoso. Como hemos visto anteriormente, se pueden cometer conductas
nocivas para sistemas informéticos desde el otro lado del mundo, como desde el vecino de al lado.

Asi, no existiramayor problema cuando el delito sea cometido en territorio peruano. Sin embargo, cuando la comisién del
delito sea en un pais extranjero, sera dificil determinar si laaccién y la afectacion ala seguridad informética se produjeron en
el mismo lugar o no.

A modo de gjemplo, que sucederiaen &l caso de un malicioso hacker japonés que ingrese a un sistema informatico desde
Arabia Sauditay enviadesde ali un virusinformatico a gobierno de Estados Unidos. Se podriallegar a decir que € delito se
ha cometido en Arabia Saudita o por €l contrario en Estados Unidos? Creemos que va a depender del lugar donde se produjo
el acceso o la utilizacion indebida.
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Debido alas diversas discusiones entre la Teoria de la Actividad —el delito es cometido en donde se harealizado laaccion- y la
Teoriadel Resultado — €l delito es cometido en donde se ha producido e resultado, la doctrina se apoya mayoritariamente en la
Teoriade la Ubicuidad[290], es decir, se puede considerar cometido el hecho tanto en el lugar donde se hallevado a cabo la
accion como en agquel en el que se haproducido el resultado[291] , estateoria es la seguida por nuestralegislacion tal y como
lo prevé el articulo 5 del Codigo penal peruano.[292]

Desde la perspectiva de |la teoria de la ubicuidad, la comision del delito informatico se ha de verificar indistintamente donde se
lleva cabo una conducta o donde se produce e resultado.

Ello ha de propiciar, en atencion ala globalizacion de los sistemas informéticos, una estrecha colaboracion entre los Estados
paralalucha contralacriminalidad informética.

Es por esto que desde el principio de la presente investigacion hemos hecho hincapié en que debe existir unaregulacion
universal, para sancionar estas conductas, en donde aplicariamos la excepcion del articulo 1, en cuanto serefiere alas
excepciones del Derecho Internacional.

Creemos gque una gran iniciativa contra la delincuencia de alta tecnologia es la asumida por € Consejo Europeo sobre la
elaboracién de un convenio sobre la delincuenciaen el ciberespacio iniciada desde febrero del afio 1997 y que debe concluir
este afio. Asimismo, existe la Posicion Comun gque ha sido adoptada el 27 de mayo de 1999 por el Consgjo de Europarelativa
al Proyecto de Convenio sobre la Delincuencia en el Ciberespacio.[293] [294].

L as principales caracteristicas de ésta Posicion Comun, son las del compromiso de los Estados miembros de apoyar la
inclusién en el Convenio, facilitar unainvestigacion y persecucion eficaces de los delitos penal es relacionados con sistemas y
datos informaéticos, asi como complementar de manera adecuada el Derecho penal sustantivo.

De esta manera, |os Estados miembros abogarén, si procede, por lainclusion de normas que exijan latipificacion como delitos
relacionados con el contenido de los comportamientos delictivos llevados a cabo mediante un sistemainformético. Asi, “la
Comision concluye destacando € compromiso de garantizar que se establezca una jurisdiccion pertinente paralos delitos
previstos en el citado Convenio, reforzando las disposiciones relativas ala cooperacion y asistenciajudicial, estudiando la
posibilidad de una busqueda informética transfronteriza, a efectos de un delito penal grave”.[295

1.7.3  Lainexistenciade peritosinformaticos en el Perq.

Hasta el momento no existe un proceso pena concluido en donde se haya discutido la existencia 0 no de un delito informatico.
Cuando €llo ocurra, seria necesario saber qué criterios utilizo € Juez penal parallevar acabo su fallo.

Como todos sabemos, en la etapa de investigacidn de un proceso penal es necesario -en algunos casos- una pericia emitida por
peritos judiciales designados por € Juez, afin de determinar e perjuicio causado. Hasta donde tenemos conocimiento, no
existen peritos informéticos especializados para este tipo de delitos, menos alin, Jueces capaces de resolver un problemade
informatica. Y endo mucho mas atras, tenemos conocimiento que no existen policias especializados en informética para
determinar en un parte o en un atestado policial, lacomision de un delito informético.
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Creemos gue la preparacion en informética de | as personas mencionadas, Ilevard mucho tiempo, pero es necesaria para poder
afrontar con efectividad este tipo de delincuencia.

Ademas, tecnol 6gicamente es més fécil y econdmico probar un acceso o una utilizacién indebida a una base de datos, redes o
sistemainformético que probar otros delitos adicionales que se cometen por medio de sistemas informéticos, sobre todo parala
afirmacion de larelacion de causalidad.

En este orden de ideas, |a seguridad informatica como bien juridico protegido en los delitos informaticos, contribuye no solo a
unamejor configuracion de los tipos penales, sino también aunamejor y efectivaintervencion de lajusticia penal.

1.74  Ausenciade proporcionalidad delas penas establecidas

Existe una diferencia sustancial entre la penalidad prevista para el delito de dafios informéticosy ladel de dafios del articulo
205 del Codigo penal, en cuanto aque el primero tiene un maximo de cinco afios de privacién de libertad y € segundo un
maximo de dos afos.

En laactual configuracién del delito de dafios informéticos, no existe una justificacion del por qué una mayor sancion
contenido en € articulo 207-B, ya que €l delito comun de dafios puede tener una mayor significacion econémica dependiendo
del bien que setrate. A ello, se ha de agregar que el dafio comuan exige la produccion efectivadel resultado (delito de lesion),
mientras que el dafio informético tal y como lo prevé actualmente el articulo 207-B requiere para su configuracion solo la
puesta en peligro del patrimonio, significando un menor desvalor del resultado en comparacién con € primero, por 10 que se
deberatener una penainferior o no tan elevada.

Este problema de falta de proporcionalidad de |as penas previstas se supera no solo desde la consideracién de la seguridad
informética como bien juridico protegido, sino desde la comprension del delito de dafio informatico dentro de los alcances del
tipo penal de dafios del articulo 205 del Cddigo penal, paralo cual no existe problemas en considerar como objeto material a
una base de datos, sistera o programa de computadoras, teniendo, en consecuencia, la misma penalidad que la afectacion a
cualquier bien.

1.75 Principio de Ultima Ratio

Para proteger los intereses sociales el Estado debe agotar |0os medios menos lesivos que el Derecho penal antes de acudir a éste,
que en este sentido debe constituir un arma subsidiaria, una ultima ratio.[296]

Todo €ello dice relacion con la necesidad de afirmar que tanto €l ingreso, utilizacién e interferencia de los programas o sistemas
informaticos sean indebidos, lo cual podra determinarse solo através de unaregulacion previaalapena gue determine que es
lo debido y 1o indebido en lared.

Como bien sefiala MIR PUIG[297], sblo cuando ninglin mecanismo administrativo o civil sea suficiente, entonces estara

legitimado el recurso de la pena o de la medida de seguridad pues ello, como hemos visto, las funciones del acceso y transito
delared y sistemas informaticos resultan ser |as pautas sobre las que debera construirse la regulacion.

De aqui que se sostenga la institucionalizacidn de mecanismos orientados a la proteccién extrapenal, es decir, a mecanismos
administrativos, ya que solo de cumplirse con estos mecanismos de politica criminal, laintervencion penal en el terreno
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informatico podra ajustarse al principio de ultima ratio. [298]

Asi, laexistencia de una normativa administrativa que regule e funcionamiento de lared y los sistemas informéticos permitira
determinar que tipo de conductas atentan contra la seguridad informética.

Esta afirmacion esta acorde también con la naturaleza de la seguridad informatica como bien juridico colectivo de caracter
institucional, referido a establecer mecanismos y procedimientos organi zativos para asegurar determinados bienes juridicos
personales en el marco del funcionamiento de sistemas informaticos.

Capitulo 1V

L os delitosinforméticos en la legislacion comparada

I ntroduccion

Como ha sido explicado anteriormente, €l desarrollo de latecnologia ha producido y sigue produciendo problemas por malos
usos de sistemas informaticos y de lared. Por €ello, el tratamiento que &l derecho penal le otorga a ambito internacional varia
mucho segun cada legislacion. Se puede decir, que aiin no se hallevado a cabo un consenso internaciona afavor dela
tipificacion de los delitos informéticos.

A continuacion, explicaremos como |os paises de Alemania, Espafia, Estados Unidos de Norteaméricay Chile han dado un
tratamiento para estas clases de conductasiilicitas que se producen en lared y en los sistemas informaticos.

1.1 Alemania

El sistema penal aleman

El modelo seguido por lalegislacion penal aemanarespecto alalucha contrala criminalidad informatica se construye bagjo la
base de identificar dos supuestos de acciones atentatorias para determinados bienes juridicos, asi, por giemplo, setienela
tipificacion del delito de fraude informatico del Paragrafo 263 ay la del delito de sabotgje informatico del Paragrafo 303 b. De
esta forma podemos advertir que e interés en juego en la denominada criminalidad informética se circunscribe
preponderantemente a patrimonio.

En cuanto alas conductas atentatorias alavida personal y la privacidad, el Codigo pena aleméan (Straf gesezt buch -StGB-)
sanciona el espiongje de datos (Ausspahen von Daten) en el Parégrafo 202 8[299], sin embargo, excluye lainformacion que se
encuentre amacenada o que pueda ser transmitida electronica o magnéticamente, o transmitida de formainmediatamente
accesible, con ello, practicamente, no se regula ninguin tipo penal que pudiera estar referido a un espionaje de datos
informatizados.

Por otra parte, el legislador aleméan ha decidido no criminalizar e mero intrusismo informético, sino solo en aquellos casos de
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conductas que signifiquen la manipulacion de las computadoras y persigan un &nimo de lucro, ello se evidenciade lano
inclusién como tipo penal de la conducta de utilizar o ingresar a un sistemainformatico sin autorizacion pues se deja de lado
los datos al macenados €l ectronicamente o transmitidos.

El Codigo penal aleméan sancionaen su articulo 263a el denominado delito de fraude informatico (Computerbetrug) en los
siguientes términos[300] :

“263a |. Quien, con laintencidn de procurar parasi 0 para un tercero unaventaja patrimonial ilicita, perjudique el patrimonio
de otro influyendo en el resultado de un proceso de elaboracion de datos por medio de una errénea configuracion del
programa, por medio del uso de datos incorrectos o incompletos, através del uso no autorizado de datos o através de
intervencion desautorizada en el proceso, serd castigado con pena de privacion de libertad de hasta cinco afios o con multa.

I1. Procede aplicar el 263, apartados |l aV”.

El fraude informético viene regulado a continuacion del delito de estafa[301], con lafinalidad de solventar |os problemas que
presenta |a estafa para comprender 10s casos en [os que el error recae sobre una persona; asi, por ggemplo, e engafio, € error y
debido a ello la disposicién patrimonial, elementos propios de la estructura tipicadel delito de estafa, no concurren en €l fraude
informatico. En consecuencia, la construccion de los elementos del tipo del Paragrafo 263 a es més estrecha en comparacion
con aquellos previstos para el Paragrafo 263; sin embargo, se puede advertir en el fraude informético la concurrencia de
elementos propios de los delitos contra el patrimonio y el fraude.

En cuanto a bien juridico protegido en el delito de fraude informatico, |a ubicacion sistemética de esta figura delictiva nos
colocaen los delitos contra el patrimonio y asi expresamente |o ha consignado el legislador aleméan a hacer alusién directaen
laredaccidn del tipo al perjuicio patrimonial; esta acentuacion del legislador nos conduce ainferir que aungue e fraude
informético se realiza por 1o general en el &mbito de las actividades de una empresa, no se convierte por ello en un delito
econdémico, ya que no esta en juego en ningln momento e orden econdmico.

El objeto delaaccion es el “resultado de un proceso de elaboracién de datos’, |a doctrina al emana sostiene que por datos se ha
de comprender a toda informacion que se puede codificar. No obstante, debemos advertir que en €l tipo pena aleman referido
al delito de espiongje de datos, Parégrafo 202 a, se hace alusion expresa a que laidea de datos a efectos de este delito no
debera comprender a aguellos almacenados, transmitidos el ectrénicamente, magnéticamente, o de formainmediatamente
accesible. Por lo tanto, podremos suponer que esto esta en funcion de que el legislador aleman no ha querido conceder una
sancion penal paralaconductade "mero" intrusismo informatico.

L as conductas descritas en € numeral 263 a se refieren a una errénea configuracion del programa, a uso de datos incorrectos
o incompletosy a uso no autorizado de datos o através de intervencidn desautorizada en €l proceso; todas estas conductas han
de ser llevadas a cabo por €l autor con lafinalidad de procurar parasi 0 para un tercero una ventaja patrimonial ilicita.

Se evidencia claramente que €l legislador aleman ha optado en la construccién del tipo penal del delito de fraude informético
por la concurrencia de un elemento subjetivo especifico, como es lafinalidad de procurar una ventgjailicita.

Se trata de un elemento subjetivo de intencidn trascendente, €l tipo exige solo la presencia de alguna de | as conductas tipicas
como errénea configuracion del programa, uso de datos incorrectos o incompletosy uso no autorizado de datos o intervencion

http://www.delitosinformaticos.com/Tesis2.htm (80 de 148) [24/07/2001 13:01:18]



DelitosInformaticos.com -- Grettel Marie Solange

desautorizada en €l proceso, sin que se exijaen el plano objetivo que se llegue a materializar la obtencion de laventgja
patrimonial para el autor o para un tercero.

En este sentido, el dolo del autor solo debera de abarcar las conductas cuya objetividad es exigida por € tipo penal, ya que €
dolo representala voluntad exteriorizada.

Lo importante en la construccién germanadel delito informético radica en que no se pretende conceptualizar un nuevo bien
juridico, yaque €l legislador ha puesto el acento en el patrimonio como objeto de proteccién, de alli también la ubicacién
sistemética del Paragrafo 263 aen el Codigo penal aleman dentro del rubro de los delitos contra el patrimonio.

Por otro lado, €l tipo penal del fraude informatico se construye como una modalidad especifica del delito de estafa, sin que se
recojan todos los elementos propios de esta figura delictiva para permitir, precisamente, la adecuacion tipica de |os hechos
producidos por medios informaticos. Por ello resulta discutible que pueda hablarse especificamente de unaidentidad y
autonomia propias del delito informético, pues més bien pareciera ser una modalidad mas de |os delitos contra el patrimonio
caracterizada por €l medio empleado. Ello también se deduce de la penalidad prevista que es de privacion de libertad hasta de
5 aflosy multa, similar ala sancién prevista para el delito de estafa.

El delito de sabotgje informético (Computersabotage) se sanciona en |os siguientes términos:

“303 b.- |. Quien destruya una elaboracion de datos que sea de esencial importancia para una industria g ena, una empresa
aena o una autoridad,

1. cometiendo un hecho de acuerdo a 303 a, apartado |, 0
2. destruyendo, dafiando, inutilizando, eliminando o alterando unainstalacion de elaboracion de datos 0 un soporte de datos,

serd castigado con penade privacion de libertad de hasta cinco afios o con multa.

[1. Latentativa sera punible.”

El delito de sabotaje informético presentala caracteristica especia de referirse sdlo a datos de esencial importancia,
relacionados con laindustria, la empresa o una autoridad. Desde esta perspectiva, debemos sefialar que no se encuentra
comprendida dentro del sabotaje informético |os dafios a particulares que en forma aislada puedan perpetrarse sobre sus datos
informatizados, en estos casos resulta una desproteccion, si observamos que, a su vez el parégrafo 303 que sanciona el delito
de dafios, hace referencia como objeto material auna*“cosa’, e cua presenta problema para comprender alainformacion
almacenada.

El delito de alteracion de datos que el Codigo penal aleman contemplaen el Pardgrafo 303 a, si bien sanciona a quien borre,
elimine, inutilice o atereilicitamente datos con una pena de privacion de libertad de hasta 2 afios 0 con multa, no resultade
aplicacién paralafiguraen andlisis, ya que dicho dispositivo expresamente remite lainterpretacion del término datos alo
conceptualizado en el Pardgrafo 202 b 11 del mismo Cadigo, en cuanto quedan fuera de proteccion aquellos datos que son
objeto de almacenamiento, transmisién electronica o magnética o de forma inmediatamente accesible. En atencion a€llo,
insistimos que en el caso de lalegislacion alemana, todos |os supuestos de dafios a sistemas o programas informaticos de
particulares en formaindividual deberan ser comprendidos en €l tipo basico del delito de dafios del Paragrafo 303.
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Ahorabien, uno de los supuestos del delito de sabotaje informético (Paragrafo 303 b I. 1.) constituye la conducta descritaen e
Apartado | del Paragrafo 303 a que castiga a que borre, elimine, inutilice o atereilicitamente datos, sin embargo se trataria
sblo de datos relacionados con laindustria, la empresa o |as autoridades, de acuerdo ala propia redaccién del Paragrafo en
mencion. En este sentido, podriamos sostener que el numeral 1. del Apartado | del Parégrafo 303 b resulta ser una
circunstancia agravante del tipo penal del Paragrafo 303 a, siempre que se trate de datos de esencial importancia parala
industria, la empresa o las autoridades.

El segundo supuesto del delito de sabotaje informético se caracteriza por sancionar las conductas de destruir, dafiar, inutilizar,
eliminar o alterar unainstalacion de elaboracion de datos o un soporte de datos.  Se trata de la proteccion del hardware.

Llama la atencion, no obstante, la diferencia de penas entre los delitos de dafiosy de sabotgje informatico, ya que para el
primer supuesto la pena de privacién de libertad es de un maximo de 2 afios, mientras que para el segundo es de 5 afios. Desde
este orden de ideas, podemos advertir que el legislador aleman brinda una mayor proteccion pena alos datos importantes para
laindustria, laempresa o las autoridades, en comparacion con aquellos vinculados a las personas individuales; por otro lado, se
observa un mayor incremento de la proteccion de los datos respecto de |os bienes en general propios del delito de dafios, ya
gue este Ultimo supuesto tiene una sancion de privacion de libertad no mayor de 2 afios. De estaforma se advierte una mayor
valoracion de un determinado tipo de datos relacionados con la actividad econdmica (industriay empresa), por o que puede
sefidlarse que el bien juridico protegido en este caso no esta vinculado tanto a la proteccion material de los datos sino al interés
de laeconomiay la administracién en la capacidad de funcionamiento de sus datos.

El sabotgje informatico es un delito eminentemente doloso, descartandose toda forma de realizacion cul posa.

Por otro lado, la conducta de falsificacion de datos probatorios relevantes se encuentra descrita en el Paragrafo 269 del Codigo
pena aleman el mismo que establece lo siguiente:

“269 1. Quien, para engafiar en €l trafico juridico, almacene o altere datos probatorios rel evantes de manera que en e momento
de su recepcion existiria un documento no auténtico o falsificado, o utilice datos almacenados o aterados de ese modo sera
castigado con pena de privacion de libertad de hasta cinco afios 0 con multa.

[1. Latentativa sera punible.

[11. Debera aplicarse el Paragrafo 267, apartado 111.”[302]

Como se puede apreciar , €l legislador sanciona con una penamayor a gue para engafiar a tréfico juridico utilice datos
almacenados o aterados de ese modo, refiriéndose a datos que estén almacenados en archivos o en sistemas informéticos o ser
alterados por medios informaticos.

En definitiva, laregulacion de los llamados delitos informéticos en el Codigo penal alemén no sanciona el denominado
intrusismo informético, se orienta a sancionar solo las conductas fraudul entas a través de medios informéticos y los dafios
sobre los soportes técnicos. La ubicacion sistemética de |os tipos penales responde ala delimitacion del fraude informético
como un delito patrimonial y del sabotaje informético como una modalidad del delito de dafios, por 1o que a pesar de las
denominaciones empleadas no podemos sostener |a autonomia e identidad propias de estos delitos en la legislacion penal
alemana, menos aln puede concebirse un bien juridico distinto a patrimonio en estas figuras delictivas. Tanto parael delito de
fraude informatico como para el delito de sabotgje informatico, resulta de enorme importancia el consentimiento del titular del
bien, pues elimina, como en todos los delitos patrimoniales, latipicidad de la conducta.
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1.2 Espafa
El sistema penal espafiol

El 26 de octubre de 1995 se aprobo, por el pleno del Senado, la nueva Ley Orgénica 10/1995 del nuevo Cédigo penal espafiol
el mismo que entro en vigor el 24 de mayo de 1996.[303] Asi, el Codigo penal espariol se havisto obligado aintentar
solucionar €l problema[304] de conductas delictuosas que surge araiz del incremento de las nuevas tecnologias. Asi, se
introdujo tipos nuevos y se modificd algunos de |os existentes con el fin de adaptar la norma positivaal uso delictivo de los
ordenadores, sistemas |6gicosy tecnologias de lainformacion. Cabe sefidlar que la reforma cubre desde la delincuencia clasica
con medios tecnol 6gicos alos delitos cometidos a traves de redes informéticas, como Internet.

El Titulo X del Cadigo pena esparfiol, recoge en el articulo 197, bajo la denominacion de "Delitos contrala Intimidad, el
derecho alapropiaimageny alainviolabilidad del domicilio, dicho precepto establece lo siguiente:

1.  El que paradescubrir los secretos o vulnerar laintimidad de otro, sin su consentimiento, se apodere de sus papeles,
cartas, mensaj es de correo electr 6nico o cualesquier a otr os documentos o efectos personales o intercepte sus
telecomunicaciones o utilice artificios técnicos de escucha, transmision, grabacion o reproduccion del sonido o de laimagen, o
de cualquier otra sefial de comunicacion, seré castigado con |as penas de prision de uno a cuatro afios y multa de doce a
veinticuatro meses.

2. Lasmismas penas se impondran al que, sin estar autorizado, se apodere, utilice o modifique, en perjuicio de tercero,
datos reservados de carécter personal o familiar de otro que se hallen registrados en ficher os o soportes infor méticos,
electronicos o teleméticos, o en cualquier otro tipo de archivo o registro publico o privado. Iguales penas seimpondran a
guien, sin estar autorizado, acceda por cualquier medio alos mismosy aquien los altere o utilice en perjuicio del titular de los
datos o de un tercero.[305] [306]

Se puede apreciar que €l legislador ha dado un giro en lo que respecta al concepto tradicional de documento. Ahora, para el
Derecho penal espafiol un documento puede comprender tanto un soporte fisico como informatico.[307]

Igualmente, el Codigo penal espariol equipara, a efectos de proteccién penal, laintrusion de las comunicacionesy la
interceptacion de las mismas con laintervencion del correo electrénico, que queda asimilada ala violacién de correspondencia.
Y asi se protege penalmente del apoderamiento del correo electronico y lainterceptacion de | as telecomunicaciones. Estas
actividades deben producirse sin el consentimiento del afectado y con laintencion de descubrir sus secretos/308] o vulnerar su

intimidad.[309] [310]

El acceso inconsentido, entonces, encajariaen e tipo relativo a descubrimiento y revelacion de secretos previsto en €l articulo
197.2 que requiere, para su punicién, acceso, apoderamiento, utilizacion o modificacion de datos reservados de caracter
personal registrados digitalmente (ficheros o soportes informaticos, electronicos o telematicos) en perjuicio de tercero, en
cualquier otro tipo de archivo o registro publico o privado. Dichas conductas generalmente son producidas por los “ sniffers’.

El legislador espafiol ha decidido configurar expresamente la realizacion de |as conductas descritas en €l articulo 197 por parte
de autoridad o funcionario publico, destacando el prevalecimiento del cargo, asi |0 expresa el articulo 198 del Codigo penal.
[311]
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El articulo 211 del Cddigo penal esparfiol establece que lacalumniay lainjuria se reputardn hechas con publicidad cuando se
propaguen por medio de laimprenta, laradiodifusion o por cualquier otro medio de eficacia semejante. [312]

Podemos concluir que para el Derecho penal espariol, “por otro medio semejante” podemos llegar ala conclusién que los foros
de discusion, € correo electronico o lalnternet, estardn considerados para el legislador espafiol, como medios de difusion.

El tipo de “estafainformatica” es recogido en el articulo 248.2, cuando "con animo de lucro y valiéndose de alguna

mani pulacion informética o artificio semejante consigan la transferencia no consentida de cualquier activo patrimonial en
perjuicio detercero." El numeral dos fue introducido recién en el texto penal de 1995, debido alas crecientes estafas mediante
sistemas informaéticos. Dicho texto se debi6 a que la doctrina espafiola rechazaba la aplicacion del tipo tradiciona de estafaa
los casos de transferencias informaticas de fondos, consistentes en introducir datos u ordenes falsas o efectuar alteraciones en
los programas que gestionan autométi camente transferencias bancarias, ingresos o reconocimiento de créditos afavor de quien
realizala manipulacion. Para salvar estalaguna de punicion y no forzar los contornos del tipo de estafa mas alla de los limites
de lo permitido por €l principio de legalidad sin incurrir en formas de analogia en contradel reo, el Derecho penal esparfiol
encontré la solucion a incorporar un tipo especifico de estafa que acogierala peculiaridad de que latransferencia del activo
patrimonial se realizara mediante “alguna manipulacién informética o artificio semejante”, ya sea por modificaciones de
programas o alteraciones en el procesamiento.[313]

El articulo 256 sefialalo siguiente; "El que hiciere uso de cualquier equipo terminal de telecomunicacion, sin consentimiento
de su titular, ocasionando a éste un perjuicio superior a cincuenta mil pesetas, sera castigado con la penade multadetresa
doce meses."

En el apartado de las conductas nocivas que se comenten en sistemas informaticos, se sefial 6 la conducta “ hurto de tiempo”.
Pues bien, este delito es un claro gemplo que el legislador espafiol haimplementado afin de acabar con este tipo de conductas.

Con respecto a este delito, creemos que pueden originarse figuras concursales con el delito de sabotaje.

Dentro del Capitulo IX, “Delos Dafios’ el articulo 264 comprende la figura del sabotaje informético en donde se castiga con la
pena de prision de uno atres afios y multa de doce a veinticuatro meses "el que por cualquier medio destruya, altere, inutilice o
de cualquier otro modo darie los datos, programas o documentos el ectroni cos ajenos contenidos en redes, soportes o sistemas
informaticos." Asi, el delito de sabotaje informético se encuadra dentro de este precepto como €l supuesto de dafios a
programas, archivosy ficheros econdmicamente valuables parala actividad empresarial. Lainformacion de carécter personal,
es objeto de proteccion del articulo 197.

ParaLLANEZA GONZALES[314], laantiguaredaccion del Codigo no tuvo en cuenta el valor de lainformacion como bien
juridico objeto de proteccion, refiriéndose entonces el delito de darios a bienes materiales.[315]

El articulo 270 incluye en |a categoria de | os delitos contra la propiedad intelectual la fabricacion, puestaen circulaciony
tenencia de cual quier medio especificamente destinado a facilitar la supresion no autorizada o la neutralizacion de cualquier
dispositivo técnico que se haya utilizado para proteger programas de ordenador. Es decir, se castiga el uso de “cracks’ dentroy
fuerade laRed.

El Cdodigo establece dos subtipos agravados, en el caso de que el beneficio obtenido posea especia trascendencia econémica o
que €l dafio revista especial gravedad (art. 271), todo ello sin perjuicio de la responsabilidad civil.
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Este tipo penal no sdlo resulta de aplicacion, obviamente, a pirateo de los programas de ordenador y al uso de “cracks’, sino a
lareproduccidn y explotacion inconsentida de obras protegidas por los derechos de autor en su formato digital que se
incorporen alas paginas webs, asi como que |as bases de datos accesibles através de Internet reproducidas sin autorizacion del
titular de los derechos.[316]

El articulo 278, por su parte, comprende el delito de espionaje informético. Conducta que esta constituida por la obtencion sin
autorizacion de datos almacenados en un fichero informatizado, que se caracterizan por su confidencialidad, exclusividad y
valor econdmico.

1.- El que, paradescubrir un secreto de empresa se apoderase por cualquier medio de datos, documentos escritos o

el ectronicos, soportes informéticos u otros objetos que se refieran a mecanismo, o empleare alguno de los medios o
instrumentos sefidlados en el apartado 1 del articulo 197, sera castigado con la pena de prision de dos a cuatro afios y multa de
doce a veinticuatro meses.

2.- Seimpondrala pena de prision de tres a cinco afios y multa de doce a veinticuatro meses si se difundieren, revelaren o
cedieren aterceros |os secretos descubiertos.

3.- Lo dispuesto en €l presente articulo se entendera sin perjuicio de las penas que pudieran corresponder por €l apoderamiento
0 destruccion de |os soportes informaticos.

Podemos sefiadar que el legislador ha generado en el contexto del articulo 278 unalaguna. “El precepto no prevé atentados ala
informacion empresarial reservada mediante abuso informatico, puesto que no alude alos medios comisivos del articulo 197.2
. Ante este vacio normativo sblo cabe interpretar que el articulo 200 cumple una funcion subsidiaria, de recogida de conductas
no abarcadas por € articulo 278. Asi, €l articulo 200 acogeria conductas ilicitas de descubrimiento y de revelacion o cesion de
datos automatizados de personas juridicas (en relacién alosincisos 2 y 3 del articulo 197 CP.) pero a precio de desconocer su
ubicacion sistematica entre los delitos contra laintimidad de |a personafisica.[317]

1.3 Estados Unidosde Norte América

El sistema penal americano

Igual que en todos los paises del mundo, Estados Unidos se ve envuelto en actividades delictuales mediante sistemas
informéticos y dentro de la Red.[318]

Con respecto a la | egislacion sobre delitos infornmaticos en | os Estados Uni dos de
Norteanerica, existen dos estatutos inportantes sobre | eyes federales de delitos
informaticos; el 18 USC, Capitulo 47, Seccién 1029, y Secci 6n 1030, conocida conpo el
Pronunci am ento sobre el Abuso y el Fraude Informatico de 1986.

Estas no son |l as Unicas |eyes sobre el delito informatico en | os Estados Unidos, |o
gue sucede es que estas son |l as dos | eyes mas inportantes usadas en | os Juzgados
Federal es de | os Estados Uni dos para poner a |os delincuentes informaticos en

pri sion.

El Departanmento Nacional de Delitos Informaticos del FBI estima que entre el 85 vy el
97 por ciento de las intrusiones en ordenadores no son detectadas. En un reciente

i nforme del Departanmento de Defensa, |as estadisticas eran alarmantes. Se regi straron
un total de 8,932 sistemas atacados. A 7,860 de ellos | os hackers accedi eron con
éxito. Se detectaron 390 de esas 7,860 intrusiones, y so6lo 19 de ellas fueron
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denunci adas. “La razon de por qué sélo 19 de esos ataques fueron denunci ados fue
porque | as organi zaci ones que asustan a sus enpl eados, clientes y accionistas haran
gue se pierda la fe en esa conpafiia si se admte que sus ordenadores han sido
atacados. "[ 319] Adenas, muy pocos de los delitos informati cos que se denuncian se
resuel ven al guna vez. De acuerdo con el CSI (Conmputer Security Institute) es decir,
el Instituto de Seguridad Informéatica), estos son los tipos de delitos y/ pérdidas

i nformati cos:

1. Errores humanos: 55%

2. Probl emas de seguridad fisicos: 20% (p. ej. desastres naturales, o caidas de
t ensi On)

3. At aques internos con objetivo de beneficiarse de esos delitos informaticos:
10%

4. Enpl eados descont ent os buscando venganza: 9%

5. Virus: 4%

6. At agues externos: 1-3%

Si tenenps en cuenta que nuchos de | os ataques externos provienen de delincuentes

i nforméti cos profesionales -nmuchos de | os cual es son enpl eados de | a conpetenci a de
las victimas-, |os hackers son responsabl es de casi ningun dafo produci do a todos
est os ordenador es.

Con esto estarianps diciendo que el hacker "recreacional" que disfruta unicanente con
curiosear por |os ordenadores de otras personas no es el tipo de persona del que
debenps tener medo, ya que posiblenmente el causante del dafio sea un enpl eado que
trabaje en | a enpresa de |la victinm.

Para | os Estados Uni dos de Norteanérica el delito informati co es consi derado cono
tal, cuando entra en alguna de | as siguientes categorias:

1. Implica el conpronmiso o el robo de informaci 6n de def ensa naci onal, asuntos
exteriores, energia atéomca , u otra informaci 6n restringida.

2. | mplica a un ordenador perteneciente a departanentos o agencias del gobierno
de | os Estados Uni dos.

3. I mplica a un banco o cual quier otra clase de institucién financiera.

4. | mpl'i ca conuni caci ones interestatales o con el extranjero.

5. Inplica a gente u ordenadores en otros paises o estados.

En estos casos, el FBI ordinarianmente tiene jurisdiccion sobre | os casos que

i npliquen o sean referentes a |a seguridad nacional, terrorisno, desfalcos a bancos y
crinmen organi zado. El Servicio Secreto americano tiene jurisdiccioén en cual quier
nonmento que el Mnisterio de Haci enda sea atacado, o si |os ataques no estan bajo |la
jurisdiccién del FBI.[320]

En ciertos casos federal es puede que sean secciones cono el Departanmento de Aduanas,
el Departanento de Conerci o, o al guna organizaci6n nmlitar, cono |la Oicina de
I nvesti gaci ones de | as Fuerzas Aéreas, |as que posean |a jurisdiccion.
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En | os Estados Uni dos existen | eyes federal es que protegen contra el ataque de
ordenadores, uso ilegitinbp de passwords, invasiones electronicas en |la privacidad, y
otras transgresiones. El Pronunciam ento sobre Abuso y Fraude Informatico de 1986 es
| a principal pieza |egislativa que gobierna |la nayoria de | os delitos informaticos,
aunque nuchas otras | eyes pueden ser usadas para perseguir diferentes tipos de
delitos informaticos. El pronunciam ento fue nodificado con Titulo 18 USA Cddi go
1030. Tanbi én conplenenté a |la Ley de Privacidad de | as Conuni caci ones El ectronicas
de 1986, que dej6 fuera de la ley el interceptar conunicaciones digitales y habia
sido reci én aprobada. Las Modificaciones de |a Ley de Abusos Informéticos de 1994
anplié la Ley de 1986 al acto de transmitir virus y otra clase de cdédi go dafi no.

En adici6n a |las | eyes federales, |a mayoria de | os estados han adoptado sus propias
| eyes de delitos informaticos. Conb se nencionO lineas arriba, |as dos |eyes
federal es mas inportantes en | os Estados Uni dos de Norteamérica contra | os delitos

i nformati cos son 18 ASC. Capitulo 47, Secciones 1029 y 1030.

La Secci 6n 1029 prohibe el fraude y cual quier actividad rel aci onada que pueda
real i zarse medi ante el acceso o uso de dispositivos falsificados cono cl aves,
tarjetas de crédito, nuneros de cuentas, y algunos tipos nmas de identificadores
el ect r oni cos.

Exi sten nueve areas de actividad crimnal que se encuadran en | a Secci 6n 1029, |as
m smas que son | as siguiente:

1. Producci 6n, uso o trafico de dispositivos de acceso falsificados.[321] Pena:

Mul ta de $50,000 o dos veces el valor del crimen conetido y/o hasta 15 afios de
carcel, $100,000 y/o hasta 20 afios de carcel si se reincide.

2. Uso u obtenci 6n sin autorizaci 6n a dispositivos de acceso para obtener al go
de val or totalizando $1000 o més durante un periodo de un afio. Pena: Miulta de $10, 000
o dos veces el valor del crinen conetido y/o hasta 10 afios de céarcel, $100,000 y/o
hasta 20 afios de carcel si se reincide.

3. Posesi 6n de 15 o nas di spositivos de acceso no autorizados o falsificados.
Pena: Multa de $10,000 o dos veces el valor del crinmen conetido y/o hasta 10 afios de
carcel, $100,000 y/o hasta 20 afios de carcel si se reincide.

4. Fabri caci 6n, trafico o posesi 6n de equi po de fabricaci 6n de dispositivos de
acceso ilegales. Pena: Milta de $50,000 o dos veces el valor del crimen conetido y/o
hasta 15 afios de carcel, $1,000,000 y/o 20 afios de céarcel si se reincide.

5. Real i zaci 6n de transacci ones con di spositivos de acceso pertenecientes a otra
persona con objetivo de obtener dinero o algo de valor totalizando $1000 o més
durante un periodo de un afo. Pena: Milta de $10,000 o dos veces el valor del crinen
conetido y/o hasta 10 afos de carcel, $100,000 y/o hasta 20 afios si se reincide.

6. Solicitar a una persona con objetivo de ofrecerle al gun dispositivo de acceso
o venderl e infornaci 6n que pueda ser usada para conseguir acceso a al gun si stena.
Pena: Multa de $50,000 o dos veces el valor del crinmen y/o hasta 15 afios de céarcel,
$100, 000 y/ o hasta 20 afios si se reincide.

7. Uso, produccion, trafico o posesi 6n de instrunentos de tel ecomuni caci 6n que
hayan sido alterados o nodificados para obtener un uso no autorizado de un servicio
de tel econmuni caci ones.[322] Pena: Miulta de $50,000 o el doble del valor del crinen
conetido y/o hasta 15 afios de carcel, $100,000 y/o hasta 20 afios de carcel si se

rei nci de.

8. Uso, fabricacioén, trafico o posesi 6n de receptores, escaneadores o hardware o
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sof tware usado para alterar o nodificar instrunentos de tel econmunicaci ones para

obt ener acceso no autorizado a servicios de tel econmunicaci ones.[323] Pena: Milta de
$50, 000 o dos veces el valor del crinen y/o hasta 15 afios de carcel, $100,000 y/o
hasta 20 afios si se reincide.

9. Hacer creer a una persona que uno es un menbro de su conpafiia de tarjeta de
crédito o su agente para obtener dinero o realizaci 6n de transacci ones hechas con un
di spositivo de acceso, y viceversa; tratar de hacer creer a |a conpafia de crédito
gque sonbs |l a persona legitima. Pena: Multa de $10,000 o dos veces el valor del crinen
y/ o hasta 10 afios de carcel, $100,000 y/o hasta 20 afios si se reincide.

En el 18 USC, Capitulo 47, Seccion 1030, decretado conp parte de |la Ley sobre Abuso y
Fraude Informatico de 1986, prohibe el acceso no autorizado o fraudulento a
ordenador es guber nanent al es[ 324], y establ ece diversas condenas para esa cl ase de
accesos. Esta | ey es considerada una de | as pocas piezas de |egislacién federal

ani canente referidas a ordenador es.

Bajo | a Ley de Abuso y Fraude Informatico, el Servicio Secreto anericano y el FB
tienen jurisprudencia para investigar |os delitos definidos en este decreto. Las seis
areas de actividad crimnal cubiertas por |la Secci 6n 1030 son:

1. Adqui si ci 6n de informaci 6n restringida rel aci onada con defensa naci onal ,
asunt os exteriores, o sobre energia nuclear con el objetivo o posibilidad de que sean
usados para dafiar a | os Estados Unidos o para aventajar a cual qui er otra naci 6n
extranjera. Pena: Miulta y/o hasta 1 afio de carcel, hasta 10 afios si se reincide.

2. bt enci 6n de informaci 6n en un registro financiero de una institucién fisca
o de un propietario de tarjeta de crédito, o informaci on de un cliente en un archivo
de una agencia de informaci 6n de clientes. Pena: Miulta y/o hasta 1 afio de carcel,
hasta 10 afios si se reincide.

3. At acar un ordenador que sol o corresponda usar a al gun departanmento o agenci a
del gobierno de los EEUU, o, si no sélo puede ser usada por esta agencia, atacar un

ordenador usado por el gobierno en el que la intrusion producida afecte el uso que el
gobi erno hace de él.[325] Pena: Miulta y/o hasta 1 afio de carcel, hasta 10 afios si se

rei nci de.

4, Pronover un fraude accedi endo a un ordenador de interés federal y obtener
al go de valor, a nenos que el fraude y | a cosa obtenida consistan solanmente en el uso
de dicho ordenador. Pena: Miulta y/o hasta 5 afilos de carcel, hasta 10 afios si se

rei nci de.

5. A traveés del uso de un ordenador utilizado en conercio interestatal,
transmtir intenci onadanente programas, infornmaci 6n, codigo o conandos a otro sistenma
i nforméti co.[326] Pena con intento de dafiar: Miulta y/o hasta 5 afios de céarcel, hasta
10 aflos si se reincide. Pena por actuacion teneraria: Miulta y/o hasta 1 afio de

car cel

6. Pronover el fraude traficando con passwords o informaci 6n sinmilar que haga
gue se pueda acceder a un ordenador sin |a debida autorizaci 6n, todo esto si ese
trafico afecta al conercio estatal o internacional o si el ordenador afectado es
utilizado por o para el Gobierno. Pena: Milta y/o hasta 1 afio de carcel, hasta 10
afios si se reincide.

Las personas encargadas de atrapar a los intrusos son el FBI (Federal Bureau of
I nvestigation), en espafiol, la Oficina de Investigacion Federal; y la USSS (US
Secret Service), en espafiol el Servicio Secreto de | os EEUU.
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Asi, lalegislacion americana amplia €l tratamiento a aquellos que de manera temeraria lanzan ataques de virus de aquellos que
lo realizan con laintencion de hacer estragos, imponiendo para ambos, ademas de la aplicacion de multa, un afio de prision
paralos primerosy 10 afios paralos segundos. Asimismo, se contemplala regulacién de los virus, conceptualizandol os aunque
no los limita alos cominmente [lamados virus o gusanos sino que contempla a otras instrucciones designadas a contaminar
otros grupos de programas o bases de datos, modificar, destruir, copiar transmitir datos o alterar la operacién normal de las
computadoras, los sistemas o |as redes informéticas.[ 327]

1.4 Chile

El sistema penal chileno

Lalegislacion penal chilena abordd la problemética de |os delitos informéticos desde hace ya varios afios, pues mediante la
Ley N° 19223 de fecha 28 de Mayo de 1993 se instauraron determinados delitos con una gran incidencia en esta materia.[328]

Unade las primeras caracteristicas que presenta esta legislacion es la creacion de unaley especia separada del texto penal
sustantivo, ello obedeceria, en nuestra opinién, a dos razones. Una vinculada ala necesidad de distinguir desde una norma
independiente, laincorporacion de nuevas figuras delictivas, caracterizadas por enmarcarse en un elevado desarrollo

tecnol dgico, tratando asi de lograr unamayor connotacion y difusién social de caracter preventivo respecto de estas conductas,
Yy, una segunda, referida alos bienes juridicos protegidos que marca el acento en la proteccion de los datos informatizadosy la
informacion en lared o en sistemas informaticos, por |o que se pretende configurar alos datosy alainformacion como un
valor auténomo diferenciado de laintimidad y € patrimonio.

La estructura de los tipos penales informéticos en la legislacion en andlisis gira en torno alaregulacion de distintas conductas
de sabotgje informatico, sin considerar conductas vinculadas ala afectacion de laintimidad o del patrimonio. Desde esta
perspectiva, podemos sostener que se ha pretendido dotar a los delitos informaticos de una autonomia e identidad propias,
distinguiéndol os de aguellas modalidades de delitos contralaintimidad o contra el patrimonio realizados por medios
informaticos. Esta orientacién politico criminal coincide con latesis asumida en la presente investigacion, en cuanto somos de
laopinidn que las afectaciones alaintimidad y a patrimonio mediante el empleo de medios informéticos no constituyen
delitos informéticos, sino modalidades de estos delitos en cuya realizacion se ha empleado una computadora o un sistema
informético.

Ahorahien, en cuanto alo que es la proteccién misma de lainformacion o datos contenidos en los sistemas y |0s sistemas
como tales, se advierte que el legislador expresamente hace la distincion de la afectacion de ambos, considerando asi la
importanciadel funcionamiento del sistema.

Desde esta perspectiva, podemos sostener que lainformacion adquiere un valor propio en lalegislacion penal chilena, aunque
no se le haya dado una connotacién econdmica, ésta puede ser apreciada en toda su dimensién, por |o que nada obsta a que sea
apreciada como valor econémico.

El articulo 1 de la Ley sancionala conducta de sabotaje informético en |os siguientes términos:

“Articulo 1°.- El que maliciosamente destruya o inutilice un sistema de tratamiento de informacion o sus partes o
componentes, 0 impida, obstaculice o modifique su funcionamiento, sufrird|a pena de presidio menor en su grado medio a

http://www.delitosinformaticos.com/Tesis2.htm (89 de 148) [24/07/2001 13:01:18]



DelitosInformaticos.com -- Grettel Marie Solange

maximo.[329

Si como consecuencia de estas conductas se afectaren los datos contenidos en el sistema, se aplicara la pena sefidlada en e
inciso anterior, en su grado maximo”.

Como ya hemos advertido, una de las notas especiales de este delito esque no sdlo se concibe como sabotaje informatico el
hecho de destruir o inutilizar

un sistemainformético, lo cual nos vincularia con el delito de dafios y de ahi con el patrimonio como objeto juridico de
proteccion, sino que, ademés, se castiga los ataques al funcionamiento del propio sistema, de tal manera que se puede advertir
gue dicho funcionamiento se erige también como objeto material de este delito.

Este primer parrafo del articulo 1° de laLey hace alusion directaal soportey a su funcionamiento, de esta forma queda
recogida también la proteccién del softwarey el hardware. Este acento puesto por € legislador penal chileno en cuanto al
funcionamiento de los propios sistema no se observa en lalegislacién nacional ni en la de aquellos paises que comentamos en
la presente investigacion, por 1o que podemos sefidar que es una cualidad propia de esta legislacion.

Ahorabien, € funcionamiento del sistemainformético se encontraria en funcién de la seguridad informética, ya que,
precisamente, 10 que se pretende proteger salvaguardar son las funciones de acceso y transmision propias de lared y sistemas
informaticos, lo cual implicariael acceso alamismay su libre transito por lared, estos se ven afectados, sin lugar a dudas,
cuando se atenta contra el funcionamiento del sistema informatico.

En el precepto en comentario se advierte que la destruccion o inutilizacion de los sistemas de tratamiento de informacion hade
ir acompafiada del adjetivo malicia, lo cua indica que se refiere a una conducta dol osa, esto es, ala concienciay voluntad de
[levar a cabo las conductas de destruir o inutilizar tales bienes, se descarta, en consecuencia, cualquier realizacion culposa de
este delito.

Adicionalmente, el término “maliciosamente”’ contenido en este precepto hace alusion al conocimiento por parte del autor del
caracter indebido de la conducta, 1o cual permitiria comprender por qué el legislador no ha consignado expresamente que la
conducta ha de ser sin la autorizacion ddl titular. Este tema esta vinculado con larepercusion del consentimiento del titular en
este delito, ya que a pesar de no haberse consignado expresamente que la conducta ha de ser sin la autorizacion del titular, el
consentimiento tiene enorme significacion paralatipicidad de la conducta, en la medida que €l sujeto puede disponer de sus
sistemas de tratamiento de informacion, sus datos e informacion.

El segundo péarrafo del articulo 1° se refiere expresamente a la afectacion de los datos contenidos en los sistemas (la
informacion codificada) através de las conductas descritas en €l primer parrafo, esto es, la destruccion o inutilizacion de los
sistemas de tratamiento de informacion o la alteracion de su funcionamiento, esta referencia alos datos como objeto de
proteccion |os real za precisamente a dotarsel e de proteccion penal y a sancionar su afectacion con una mayor penalidad
respecto de los atagues a los sistemas mismos. No obstante, la afectacion a sistema aparejada de la afectacion de los datos
encierra un mayor desvalor de resultado y, en consecuencia, a ello también obedeceriala elevacion de la pena para este
supuesto.

El articulo 2° de laLey sanciona el denominado delito de intrusismo informatico en los siguientes términos.
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“Articulo 2°.- El que con el dnimo de apoderarse, usar 0 conocer indebidamente de lainformacion contenida en un sistema de
tratamiento de lamisma, lo intercepte, interfiera o acceda a él, sera castigado con presidio menor en su grado minimo a
medio”.[330]

En este precepto se sanciona el acceso, lainterceptacion o interferencia a un sistema de tratamiento de informacion. Lo
especial de este articulo es que no se hace unareferenciaa s este tipo de ingreso ha de ser sin la autorizacion del titular, lo cual
muestra un vacio, ya que podriainterpretarse que quedaria comprendido también el ingreso consentido, bastando solo alguna
de las finalidades sefialas en lanorma: apoderarse, usar o conocer indebidamente lainformacion. Por ello, resultaria necesario
en este caso acudir a unainterpretacion restrictiva de este tipo penal, con lafinalidad de evitar excesos en laintervencion
penal.

Por otra parte, no se trata del mero intrusismo blanco que se caracteriza por el solo hecho de entrar aun sistemasin una
finalidad distinta al ingreso, sino de un intrusismo con una finalidad especifica que es la de apoderarse, usar 0 conocer
indebidamente de lainformacién contenida en un sistema de tratamiento, por lo que se trataria, como en el caso dela
legislacion penal peruana, de un elemento subjetivo de intencidn trascendente cuya materializacion no es requerida por €l tipo
penal, ya que éste slo exige larealizacion de las conductas de interceptar, interferir o acceder a sistemainformético.

Ahorabien, € legislador chileno si ha puesto el acento en cuanto al aspecto subjetivo de este delito en laexigencia de que €
sujeto persiga un animo de apoderarse, usar o conocer lainformacion que sea “indebido”, quiza pensando en que con ello
solventaria el tema de |os excesos que significaria comprender conductas autorizadas; sin embargo, se debe advertir que la
calidad indebida de las mencionadas conductas no se exige en un plano material ni en un plano formal, sino sélo en la cabeza
del autor, por lo que resultaria de dificil determinacién; en efecto, como podria distinguirse un acceso autorizado con el danimo
de conocer indebidamente lainformacién de un acceso autorizado sin dicho animo; creemos que, precisamente, 10 que permite
apreciar lafinalidad indebida perseguida por €l autor es el caracter de no autorizado de la conducta realizada.

El articulo 3° de laLey sancionalalesion de los datos informatizados en |os siguientes términos:

“Articulo 3°.- El que maliciosamente altere, dafie o destruya los datos contenidos en un sistema de tratamiento de informacion,
sera castigado con presidio menor en su grado medio”.[331]

Se trata de una modalidad de afectacion de los datos distinta a la contenida en el segundo parrafo del articulo 1°delalLey, ya
gue en este Ultimo caso |0 que se sanciona es la afectacion de los datos contenidos en sistemas de tratamiento de informacion a
través de la destruccion o inutilizacion del propio sistema, mientras que en el dispositivo en andlisis se trata de la alteracion,
destruccion o inutilizacion de los datos por cualquier otra forma distinta ala mencionada.

El legislador chileno acude ala expresion “maliciosamente” para acentuar €l carécter doloso de la conducta, descartando asi la
sancion de cualquier forma de realizacion cul posa de esta conducta.

Por otra parte, no se hace alusion a carécter indebido de la conducta o alafalta de autorizacién, lo cual no permite determinar
con exactitud |os alcances de la prohibicién contenida en el tipo penal; sin embargo, del término “maliciosamente” puede
inferirse no sdlo larealizacion dolosa de la conducta, sino también un aspecto subjetivo de la misma vinculado al aspecto
cognoscitivo de la conducta, en cuanto que el autor ha de obrar a sabiendas del carécter indebido de su accionar.
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Una caracteristica de la penalidad establecida en este delito es el hecho que esinferior ala penalidad establecida para aquel
supuesto en que se lesionalos datos bajo 1a modalidad que comprende también lalesion del sistema de tratamiento de
informacion o la afectacién de su funcionamiento, ello nos conduciria a pensar que se trata de darle una mayor significacion en
cuanto ala proteccion de los datos en €l articulo 1° de la Ley, debido a mayor desvalor de resultado que dicho tipo penal
encierra.

El articulo 4° dela Ley no setrata propiamente de un delito informatico, ya querefiereala proteccion delos datos o
informacion en los siguientes términos:

“Articulo 4°.- El que maliciosamente revele o difunda los datos contenidos en un sistema de informacién, sufrirdla pena de
presidio menor en su grado medio. Si quien incurre en estas conductas es el responsable del sistema de informacion, la pena se
aumentara en un grado."[332]

A pesar que € legislador hace referencia expresa ala proteccién de aquellos datos contenidos en un sistema de informacion, la
difusién inconsentida de los mismos no constituye, en nuestra opinién, unainfraccion informética en la medida en que no se
trata de la afectacion ala seguridad informatica, menos adn un delito informatico.

En efecto, como se ha sostenido alo largo de la presente investigacion, la afectacion a determinados bienes juridicos como la
intimidad, el patrimonio, €l honor, etc., através de medios informéticos no convierte a estas conductas en delitos informaticos,
sino en modalidades especificas de |os delitos que protegen estos bienes juridicos caracterizadas por €l uso de un medio
informatico. Lo mismo sucede en €l presente caso, si bien se trata de datos o informacién contenidos en un sistema de
tratamiento informatico, larevelacion o difusion de los mismos es una conducta posterior al acceso indebido o ala
interferenciade lared.

Es importante tener presente que la L ey chilenano hatipificado el delito de Hacking en cuanto acceso indebido.[333] Laley,

sblo en su articulo 2, serefiere a acceso a secas. Con esto podria presentarse confusion y estimarse que se trata de cualquier
acceso, autorizado o indebido.[334]

Debido aque € legislador mantuvo en la atipicidad el delito de Hacking, se produce gue en Chile es impune la conducta del
hacker que por pruebas de carécter intelectual o mera diversion accede indebidamente alos sistemas, transgrediendo las
medidas de seguridad.[335]

Para HERRERA [336] “la ubicacion del texto fuera del Codigo penal chileno es una desafortunada técnica legislativa, por lo
gue mientras no se incorporen los nuevos delitos que exige larealidad social en el Codigo penal chileno, dicho cuerpo lega
guedara desadaptado a los tiempos actuales.” Asimismo, €l referido autor opina que lo mas adecuado habria sido tipificar en el
Cadigo penal chileno los nuevos delitos que surgen del mal uso que se le da alas tecnologias de lainformacion y que por sus
caracteristicas no puedan encuadrarse dentro de los delitos tradicionales. La misma opinion es seguida por nosotros, respecto a
los denominados delitos informaticos en la legislacion peruana
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TerceraParte

PROPUESTA DE LEGE FERENDA

Capitulo |

Fundamentos de la regulacion administrativa

11 Necesidad de un ente regulador

Creemos que el problema principal empieza por la busqueda de formulas efectivas de control parala prevencion de las
conductas nocivas en €l ciberespacio. Por tanto, es necesario que existan cuerpos normativos que regulen la concreta
participacion de los sujetosen lared y el funcionamiento de lamisma.

Por otro lado, como existe un peligro real para aquellas personas cuyos datos estan almacenados en un archivo, necesariamente
hay que estructurar una normativa especifica orientada a la proteccion del uso de lainformacion personal. Aqui, habra de
regul arse esencialmente su recoleccion, correcta administracion, permanente actualizacion, asi como su debida utilizacion para

fines especificos.[337]

Dentro de los mecanismos de control institucional, preventivo apriori, se tendré que reflexionar especificamente acercade la
conveniencia de la creacion de una I nstitucion que reguley fiscalice la actuacién en |os sistemas informaticos, en cuyo ambito
debera de definirse qué eslo debido y lo indebido en lared y en los sistemas informaéticos, |o cual permitira una mejor
interpretacion de los tipos penales del delito informatico.

Si bien esta materia puede ser desarrollada con un mayor conocimiento por parte de analistas de sistemas, programadores,
ingenieros de sistemas, etc., creemos importante que la intervencion administrativa debera seguir |as siguientes pautas:

1.- Establecer laobligacion de declarar ala Administracion la existencia de licencias o programas de seguridad de sistemas'y
archivos informéticos por parte de sus titulares, tanto personas individual es como personas juridicas, gobiernos, instituciones,
fundaciones, etc. para salvaguardar informacion que se crea valiosa, importante y con un valor econémico.

2.- Establecer un érgano de vigilancia con personas especializadas, para determinar las conductas consideradas como nocivas,
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tanto en lared, como en sistemas informaéti cos.

En esta propuesta no se pretende responder ala interrogante sobre cual es serian 10s mecanismos estrictamente técnicos o de
seguridad de lainformacién y cuales serian los sistemas informati cos adecuados, ya que ese tema debera ser tratado por
especialistas en informética

Con mucho esfuerzo estamos proponiendo implementar un ambito de seguridad informética, en donde se estudie la prevencion
del acceso furtivo alos sistemas informaticos, pues se trata de prevenir, detectar y detener interferencias alos sistemas
informaticos.

No podemos algjarnos de laidea que més que un problema de disefio 0 construccion de una Instancia administrativa previa,
esta propuesta sera un problema de cultura tecnol 6gica. Como sabemos, €l Perti no se encuentra tan avanzado en tecnologia
como |lo pueden estar las grandes potencias, sin embargo, |as conductas nocivas en |os sistemas informéticos y redes son un
problema que seguiraincrementdndose con €l avancey €l desarrollo de lainformatica, frente al cual desde ahorano podemos
Ser gjenos.

Creemos, que las funciones especificas que tendra que optar la Instancia administrativa que se cree, la misma que podria ser
denominada como INPRODIN (Instituto Nacional parala Proteccion del Uso de Informacion), deberd cumplir las siguientes
funciones:

1.- Funciones de Prevencion: En donde se restringe €l acceso por parte de hackers, crackers, etc. asistemas informéticos o
archivos de datos, através de laregulacién de los mecanismos de seguridad a ser adoptados por |os usuarios de lared.

2.- Funciones de Deteccién: En donde se descubran los fraudes, en cuanto ala actuacion de los hackers, crackers, etc. traspase
los mecanismos de prevencion establecidos, y;

3.- Funcion Sancionadora: Que determina sanciones administrativas para aquell os operadores de sistemas informaticos que no
cuentan con mecanismos de seguridad para los usuarios en la prestacion de sus servicios, asi como respecto de aquellas
conductas nocivas en lared que atenten contra su concreto funcionamiento, sin llegar a configurar atentados a la seguridad
informética, como puede ser € caso del envio no consentido de publicidad.

1.2 Propuesta

121  Reformulacion delostipos penales del Delito | nformatico

Como hemos visto, el instrumental normativo, es decir laLey 27309, escogido por €l legislador no es apropiado ni
suficientemente efectivo en relacion con la realidad expuesta.

Resulta muy dificil tipificar en materia penal |os denominados delitos informéticos. Existe un nimero ilimitado de conductasy
situaciones que estan constantemente sometidas a | os adel antos tecnol 6gicos, 1o cua conlleva necesariamente a nuevas
modalidades delictuales.
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Como se haexplicado alo largo de la presente investigacion, no se trata de pensar en un nuevo Derecho penal sino de adaptar
el vigente alas nuevas exigencias de latecnologia, y a partir de ahi, considerar que bienes juridicos como laintimidad,
patrimonio, honor, requieren de una proteccion antelada, la misma que, en nuestra opinion, les brinda la seguridad informética,
desde esta perspectiva han de ser reformulados | os tipos penal es de |os delitos informaéticos vigentes.

Es evidente que losiilicitos y los abusos informaticos en cierta forma han sorprendido alos penalistas, situacion que en parte se
debe a que el Derecho penal anterior al desarrollo de lainformatica no pudo prever susimplicancias criminalesy, ademas, a
que por ser novedoso el tratamiento de esta temética, se caracteriza por una notable falta de precision. [338]

Sin embargo, creemos que los delitos informéticos actual mente consagrados en el Cadigo penal peruano, deben estar referidos
alaproteccion del bien juridico seguridad informéaticay no alaintimidad y patrimonio, paralo cual serd suficiente la
eliminacion de todos |os elementos subjetivos de intencidn trascendente contenidos en €l articulo 207-A del Codigo penal.

De esta forma a través de la sancion de las conductas de acceso, utilizacion e interferencia indebidos de sistemas informéticos
se brindara una proteccion antelada de tales bienes juridicos. De otro caso, |os ataques a bienes juridicos como laintimidad y el
patrimonio através del empleo de medios informéticos, podran recogerse en |os tipos penales tradicional es como delitos de
lesién efectuando leves modificaciones.

Asi, por eiemplo, en €l caso de los delitos contra laintimidad sera conveniente afiadir en €l articulo 154 del Cédigo penal los
medios informaticos como forma de comision, de esta manera quedaran expresamente regulados los atagues ala intimidad
provenientes del uso de computadoras, evitandose situaciones de atipicidad. En cuanto a lainterceptacién de correo 0 mensajes
electronicos, resultaria conveniente lainclusion de estos expresamente en e articulo 161 del Codigo penal como objeto
material de las conductas descritas.

Respecto de los delitos contra el patrimonio, habra de incorporarse dentro del articulo 197 del Codigo penal el supuesto de
defraudacion llevada a cabo por medios informaticos.

Asimismo, respecto del denominado dafio o sabotgje informatico previsto en el actual articulo 207-B, es suficiente € tipo penal
del delito de dafios del articulo 205 del Codigo penal, pues no existen problemas para comprender como objeto materia al
sistema o programa informatico, desde esta perspectiva se sancionara la efectiva produccion del dafio, superandose los
problemas actuales vinculados a principio de proporcionalidad.

No obstante, debemos advertir que en el articulo 207-A debera comprenderse como modalidad tipica la conducta de interferir
una base de datos, sistema o red de computadoras, actualmente contenida en el articulo 207-B. Ello no significariala
derogacion de este articulo.

Las agravantes establecidas en el articulo 207-C inciso 1y 2 en cuanto se basa en el uso de lainformacion privilegiada
obtenida en funcion del cargo que desempefia el agente y ala puesta en peligro de la seguridad nacional, han de ser mantenidas
como modalidades agravadas del delito de intrusismo informatico.

Quizas, laorientacion final del presente trabajo este muy lejos de la opinidn de expertos en el tema, sin embargo, creo que los
planteami entos expuestos deberan ser considerados para unarevision delaLey N° 273009.
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122 Proyectodeley.

Lunes, 10 de mayo del afio 2001

CONGRESO DE LA REPUBLICA

Proyecto de Ley que modificalaLey delos Delitos Informéticos

LEY N°

EL PRESIDENTE DE LA REPUBLICA

POR CUANTO:

El Congreso de la Republica

ha dado la Ley siguiente:

EL CONGRESO DE LA REPUBLICA;

ha dado laLey siguiente:

LEY QUE MODIFICA LA LEY N° 27309 -LEY DE DELITOS INFORMATICOS-.

Articulo 1.- Modifiquese el articulo 207-A del Cadigo penal en los siguientes términos:

Articulo 207-A. El que accede, utiliza o interfiere indebidamente a un sistema informético, base de datos, sistemao red de
computadoras o cualquier parte de la misma, serareprimido con pena privativa de libertad no mayor de dos afios o con
prestacion de servicios comunitarios de cincuentidos a ciento cuatro jornadas.

L a pena sera privativa de libertad no menos de cinco ni mayor de siete afios, cuando:
1. El agente haga uso de informacién privilegiada, obtenida en funcion a su cargo.

2. El agente pone en peligro la seguridad nacional.
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Articulo 2.- Der6guese los articulos 207-B y 207-C del Codigo penal.

Articulo 3.- Modifiquese los articulos 154, 161y 197 del Codigo penal en los siguientes términos:

Articulo 154.- “El que violalaintimidad de la vida personal o familiar ya sea observando, escuchando o registrando un hecho,
palabra, escrito o imagen, valiéndose de instrumentos, procesos técnicos, medios informéticos u otros medios, sera reprimido
con pena privativa de libertad no mayor de dos afnos. (...) “

Articulo 161.- “El que abre indebidamente, una carta, un pliego, telegrama, radiograma, despacho telefonico, correo o mensaje
electronico u otro documento de naturaleza andloga, que no le esté dirigido, o se apodera indebidamente de alguno de estos
documentos, aungue no este cerrado, sera reprimido con pena privativa de libertad no mayor de dos afiosy con sesenta a
noventa dias multa.”

Articulo 197. inciso 5- “El que, con el dnimo de procurar parasi o para otro un provecho ilicito, altere o modifique la
configuracion de algun programa, sistema, red de computadoras, base de datos u otro medio andlogo en perjuicio del titular o
de un tercero.”

Comuniquese al sefior Presidente de la Republica para su promulgacion.

En Lima, 10 de mayo del afio 2001.

Conclusiones

1.  Esindubitable e gran desarrollo que originan cada dialos sistemas informaticos. Cada vez mas, la sociedad se ve
inmersa en el avance tecnoldgico que produce la utilizacion de estos sistemas.

2. Asdi, latecnologia ha originado nuevas formas de comunicacion virtual, como el Internet Relay Chat o el correo
electronico, las cuales han suplantado, en gran medida, el correo postal, favoreciendo tanto | as relaciones personales como los
negociosy laindustria.

3. Unadelas principales caracteristicas del ciberespacio es el anonimato de las personas en donde pueden con gran
facilidad, suplantar su personalidad por otra.
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4, Debido alos contenidos ilegales en Internet y alas conductas nocivas que se originan mediante el empleo de sistemas
informaticos, se hace necesario una debida regulacion de tipos penal es que sancionen estas conductas.

5.  Asi como el avance tecnol 6gico ha traido consigo muchos adelantos, también se han generado nuevas conductas
antisociales que no eran posible imaginar el siglo pasado.

6.  Son muchas las conductasiilicitas que se producen cada diaen lared o en sistemas informaticos. Si bien es cierto que los
[lamados delitos informéticos estan caracterizados por la dificultad de descubrirlos, denunciarlosy probarlos, estas conductas
deben ser regul adas adecuadamente para una efectiva sancion.

7. Ciféndonos alalegislacion vigente, se puede llegar adecir que el bien juridico protegido en los denominados delitos
informéticos son principalmente, laintimidad y el patrimonio. Advirtiéndose que |os tipos penal es actuales no les otorgan una
ef ectiva proteccion.

8. Sin embargo, estos bienes juridicos no son autdbnomos de lainformética, por 1o que es necesario la determinacion de un
nuevo bien juridico que debera de gozar de proteccién penal.

9.  El bienjuridico en los delitos informaticos es la seguridad informatica, caracteristica propiay autonomadelaredy los
sistemas informéticos.

10. Laseguridad se basa principalmente en el acceso a un sistemainformatico y al transito de lainformacion.

11. Por tanto, la configuracion de los delitos informéticos debera recoger sdlo alas conductas que atenten contra el acceso y/o
transito de sistemas informaticos.

12. El delito de intrusismo informaético aparece como delito informético con autonomia e identidad propias. Por |o que se
requiere lamodificacion de los articulos 207-A y 207-B del Cédigo penal.

13. Se hadeincorporar como modalidades especificas de |os delitos contralaintimidad, €l secreto e inviolabilidad de las
comunicacionesy el patrimonio modalidades que recojan el empleo de medios de informacion.

14. Asimismo, se hadeincorporar €l inciso 5 en el articulo 197, como delito de defraudacion por medios informaticos.

15. Se hade configurar unainstancia previaalapenal que regule el funcionamiento delared y los sistemas informaticos, a
efectos de una mejor comprensién de | os tipos penal es informati cos.

16. El legislador debe tener presente las soluciones adoptadas por los diferentes paises mencionados para la adecuacién de los
delitos tradicionales en los delitos informaticos.
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17. Es necesarialaadopcién de un convenio internacional afin de garantizar €l uso de sistemas informéticosy de lared. Asi
como la promulgacién de unaley de proteccion de datos personales.

Glosario de términos

En laciberculturay sobre todo en lainformatica, existen varios diccionarios con gran cantidad de términos —usua mente en el
idiomainglés- y significados de palabras que desde hace algun tiempo, la Real Academiade laLengua Espafiola se havisto en
laobligacion deincluir.

Debido que e presente trabajo de investigacion comprende una serie de términos acrénimos y palabras que no sabemos, en
muchos casos su significado exacto y menos alin sin saber de donde provienen, consideramos que el glosario de términos es
parte fundamental en la presente tesis.

En esta seccion de obligada visita, se detallard €l significado de cada acronimo citado en la presente tesis, asi como los
principal es términos usados tantos en sistemas informéticos como en Internet.

Caberesaltar, que los referidos términos que se sefialan a continuacion provienen de los libros y diccionarios virtuales mas
usados en informética.

Agencia de Proyectos de I nvestigacion Avanzada para la Defensa (Defense Advanced Resear ch Projects Agency —
DARPA): Organismo dependiente del Departamento de Defensa norteamericano (DOD) encargado de lainvestigacion y
desarrollo en el campo militar y que jugd un papel muy importante en el nacimiento de Internet através de lared ARPANET.

Algoritmo criptogréfico (Cryptograhic algorithm): Funcién matemética que combina un texto o cualquier otrainformacion
inteligible con una cadena de digitos denominados clave, para obtener una de texto de simbolos ininteligibles.

Archivo, fichero (File): Unidad significativa de informacion que puede ser manipulada por €l sistema operativo de un
ordenador. Un fichero tiene unaidentificacion unica formada por un nombrey un apellido, (apellido [lamese extension .exe,
.com, etc) en €l que el nombre suele ser de libre eleccion del usuario y €l apellido suele identificar € contenido o € tipo de
fichero.

Archivo: Conjunto de datos almacenados bajo un solo nombre, tal como una lista de direcciones, lista de fechas o facturas por
cobrar que pueden ser procesadas por un computador.

Autenticacion: Verificacion de laidentidad de una persona o de un proceso para acceder a un recurso o poder realizar
determinada actividad. También se aplica ala verificacion de identidad de origen de un mensgje.
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Autoridad de Certificacion (Certificate authority): Empresa u organizacion de confianza que acepta las claves junto con
algunas pruebas de identidad y sirve como deposito de |os certificados digitales. Se puede requerir la verificacion de las claves
alaAutoridad de Certificacion.

Ayudante digital personal (Personal digital assistant): Pequefio mecanismo el ectrénico portétil de apoyo.

Back Up: Copiade respaldo de archivos o programas de datos que es conservada para ser usada solamente si el archivo inicial
es destruido.

Bajar, descargar (download)): Proceso de transferir informacion desde un servidor de informacién al propio ordenador.

Banca en casa (Home banking): Servicios bancarios que puede utilizar un cliente de unainstitucion financiera, utilizando
paraello un teléfono, latelevision, o un ordenador personal como unidn con e centro de ordenadores de la institucion
financiera.

Bastion Host: Es un sistema identificado por el administrador del sistema como el punto més critico en la seguridad de lared.
Esta expuesto a Internet y es el punto de contacto para usuarios de redes internas.

Baud Rate: Velocidad de transmisién de caracteres en una linea conectada usual mente por impresoras, terminalesy Modem.
Su nombre deriva de Emil Baudot quien fuera un pionero en telegrafiaimpresa.

Beat (Bit): Abreviatura de digito binario, unidad basica de informacion utilizado por una computadora. Unidad minima de
informacion digital que puede ser tratada por un ordenador. Proviene de la contraccion de la expresion binary digit (digito
binario)

Bombar deo postal (Mail Bombing): Envio indeseado y masivo de mensgjes de correo electronico.
Bombar deo publicitario (Spam): Envié masivo, indisciplinado y no solicitado de publicidad através de correo electronico.

Browser: Hojeador, navegador, visor, visualizador. Aplicacion paravisualizar documentos html y navegar por Internet. En su
forma mas bésica son aplicaciones hipertexto que facilitan la navegacién por los servidores de informacion Internet, cuentan
con funcionalidades plenamente multimedios y permiten indistintamente la navegacion por servidoreswww, FTP, Gopher, €l
acceso a grupos de noticias, la gestion del correo electrénico, etc.

Bucaner os: Individuos que solo buscan el comercio negro de los rétul os entregados por |os Copyhackers. Los bucaneros solo
tiene cabida fuerade lared, ya que dentro de ella, 1os que ofrecen productos “ crackeados’ pasan a denominarse piratas
informaticos. El bucanero es simplemente un comerciante, el cual no tiene escrdpulos a la hora de explotar un producto de
cracking anivel masivo.

Bug: error, insecto. Término aplicado alos errores descubiertos al g ecutar un programainformético. Fue usado por primera
vez en €l afo 1945 por Grace Murria Hooper, una de las pioneras de la programacion moderna, al descubrir como un insecto
(bug) habia dafiado un circuito del ordenador Mark.

Bulo, camelo (Hoax): Término utilizado para denominar a rumores falsos, especialmente sobre virus inexistentes, que se
difunden por lared, a veces con mucho éxito causando a final casi tanto dafio como si se tratase de un virus real.

Byte: Conjunto significativo de ocho bits que representan un caracter. Es el menor elemento direccionable en el computador
usualmente utilizado para almacenar un caracter.

Caballode Troya (Trojan Horse): Programainformético que llevaen su interior laldgica necesaria para que € creador del
programa pueda acceder al interior del sistema que lo procesa desde un lugar remoto.

Caja de conexion, médulo de conexion (Step-top Box): Dispositivo multifuncion que permite larecepcion y distribucion en
el ambito doméstico de sefia es procedentes de diversos tipos de redes de comunicacion (radio, television, teléfono, cable,
satélite, Internet, etc.)

Cajaregistradora automatica (Automated teller machine— ATM): Un dispositivo el ectromecanico que permite que los
usuarios autorizados, habitual mente usando tarjetas de plasticos leibles por e dispositivo, retiren efectivo de sus cuentas y/o
accedan a otros servicios, tal como peticiones de saldo, transferencias o aceptacion de depositos.

Cajero automatico (Cash dispenser): Un dispositivo electromecanico que permite el retiro, utilizando habitualmente tarjetas
de plastico, de billetes de banco y en algunos casos monedas.
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Capacidad: Cantidad de informacion que quiere decir que puede almacenarse en una unidad magnética (diskette) usuamente
descritael K Bytesy Kilo Bytes, donde un kilo bytes representa 1,024 bytes.

Caracter: Unaletra, signo especial, digito numérico.
Carga del Sistema Operativo: Leer el sistema operativo del areareservadaa mismo en el diskette.

Certificado digital (Digital certificate): Documento electronico emitido por una autoridad de certificacion, utilizado para
establecer laidentidad de una empresa o persona, comprobando su clave de acceso publico.

Chat: Conversacion, charla, chateo, tertulia. Comunicacion simultanea entre dos 0 mas personas a través de Internet.

Chip: Circuito integrado en un soporte de silicio, formado por transistoresy componentes el ectrénicos miniaturizados. Son
uno de los elementos esenciales de un ordenador. Pequefio elemento de silicio que contiene lalogicadel computador, los
circuitos para e procesamiento de datos, lamemoria principal, la entraday salida de lainformacién. Los chips estan soldados
sobre una plaqueta de circuito impreso paraformar el computador.

Ciber (cyber): Prefijo utilizado ampliamente en la comunidad Internet para dominar conceptos relacionados con las redes
(cibercultura, ciberespacio, cibernauta, etc.) Su origen esla palabragriega“ cibernao”, que significa “pilotear una nave’.

Ciberpalicia (Cybercop): Funcionario policial especializado en Internet o en utilizar lared para sus investigaciones.

Cifrado, encriptacion: El cifrado es el tratamiento de un conjunto de datos, contenidos o no en un paguete, afin de impedir
que nadie excepto el destinatario de los mismos pueda leerlos.

Cifrar: consiste en desordenar |os datos de manera que adquieran una apariencia aleatoria pero recuperable.
Clave (key): Codigo de signos convenidos para la transmision de mensajes secretos o privados.

Clave de acceso privado (Private Key): Clave utilizada para encriptar un mensgje. La clave es conocida solo por su
propietario.

Clave de acceso publico (Public Key): Clave utilizada por €l destinatario de un mensgje para desencriptarlo.

Clave de busqueda, palabra clave (K eyword): Conjunto de caracteres que pueden utilizarse para buscar unainformacion en
un buscador o en un sitio web.

Clic: cliqueo, cliquear, pulsacion, pulsar. Accién de tocar un mando cualquiera de un ratdn unavez colocado e puntero del
mismo sobre una determinada area de la pantalla con e fin de dar una orden al ordenador.

Comando: Instruccion ingresada por €l usuario mediante €l teclado o mouse paradirigir laaccién del computador.

Compatibilidad: Habilidad de un computador para aceptar y procesar datos producidos, equipos, piezas internas por otro
computador sin ninguna modificacién en los discos o diskettes en los que |os datos son transferidos.

Configuracion: Conjunto de comandos que permiten a usuario modificar a su eleccién € sistema operativo.

Contrasefia, palabra de paso (Passwor d): Conjunto de caracteres alfanuméricos e incluso especiales (comandos ASCII) que
permite a un usuario el acceso a un determinado recurso o la utilizacion de un servicio dado.

Cookie: (espia, delator, fisgdn, sopldn). Conjunto de caracteres que se almacenan en € disco duro o en la memoria temporal
del ordenador de un usuario cuando accede alas paginas de determinados sitios web. Se utilizan para que e servidor accedido
pueda conocer las preferencias del usuario. Dado que pueden ser un peligro paralaintimidad de los usuarios, éstos deben saber
gue los navegadores permiten desactivar los cuquis.

Copyhacker: Es una nuevaraza solo conocidaen €l terreno del crackeo de hardware, mayoritariamente del sector de tarjetas
inteligentes empleadas en sistemas de television de pago. Estos personajes emplean laingenieria social para convencer y
entablar amistada con los verdaderos hackers, les copian métodos de rupturay después se los venden alos “bucaneros’. Los
Copyhackers divagan entre la sombra del verdadero Hacker y el Lamer.

Cortafuegos (Rirewall): Sistema gue se coloca entre unared local aInternet. Lareglabéasicaes asegurar que todas las
comunicaciones entre dichared e Internet e incluso entre otros periféricos, se realicen conforme alas politicas de seguridad de
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laorganizacion que lo instala. Ademas, estos sistemas suelen incorporar elementos de privacidad, autentificacion, etc.

CPU: Unidad Central de Procesos, es el [lamado cerebro del computador donde se interpretan y procesan las instruccionesy
los datos a través del microprocesador.

Cracker: Sindbnimo de ruptura. Es una persona gue rompe la seguridad de un sistema. Es aquel hacker fascinado por su
capacidad de romper sistemasy software y que se dedica Unicay exclusivamente a crackear sistemas. Para los grandes
fabricantes de sistemas 'y la prensa este grupo es el mas rebelde de todos, ya que siempre encuentra el modo de romper una
proteccion. Esta rotura es difundida normalmente a través de la red para conocimientos de otros.

Criptoanalisis. El arte de descifrar mensgjes cifrados.

Criptografia (Criptography): Término formado a partir del griego kruptos, “oculto”. Arte de escribir con clave secreta o de
un modo enigmético. Es criptografia cualquier procedimiento que permita a un emisor ocultar el contenido de un mensgje de
modo que sblo personas en posesion de determinada clave puedan leerlo tras haberlo descifrado.

Criptografia dela clave de acceso publico (Public Key Cryptograhy): Método de codificacion que utiliza dos claves: una
de acceso privado y otra de acceso publico. Los mensgjes codificados con cada clave pueden ser descodificados con la otra.
L os criptogramas de las claves de acceso publico utilizan algoritmos de encriptacion asimétricos.

Criptografia: en griego, escritura secreta. Es €l arte de disefiar cifradores. Se emplean para proteger laidentidad de los
usuariosy la confidencialidad de los datos. Laregla genera de la criptografia es que el criptoanalista conoce el método general
de cifrado utilizado. El secreto real eslaclavey su longitud es un aspecto importante del disefio. Formado por la criptografiay
el criptoandlisis.

Cursor: Indicalaposicion activaen la pantalla de la terminal. Generalmente es una linea, en forma horizontal o vertical.

Cyberculture (Ciber cultura): Conjunto de valores, conocimientos, creenciasy experiencias generadas por la comunidad
internauta alo largo de lahistoriade lared. Al principio erauna culturaelitista; mastarde, con la popularizacion de Internet,
la cibercultura es cada vez més parecida a la cultura a secas.

Cybernauta (ciber-nauta): Persona que navega por lared.

Cyber space (Ciberespacio): Término creado por William Gibson en su novela fantastica "Neuromancer” para describir €l
"mundo” de los ordenadores y la sociedad creada en torno aellos.

Cybertrash (ciberbasura): Todo tipo de informacion amacenada o difundida por lared que es manifiestamente molesta o
peligrosa parala salud mental de losinternautas. Dicese también de quienes arrojan basura la red.

Cyberzapping (ciber zapeo): Accion de pasar de formarpiday compulsiva de una pagina a otra dentro de un sitio web o de
un sitio web a otro.

Daemon: Aplicacion UNIX que esta alerta permanentemente en un servidor Internet para realizar determinadas tareas como,
por gjemplo, enviar un mensaje de correo electrénico o servir una pagina web. Daemon es una palabra latina que significa
espiritu (bueno o malo) o demonio.

Datos. Los numeros, letras, simbolos procesados o producidos por una computadora.
Descifrado, deencriptacion (De-encryption): Recuperacion del contenido real de unainformacion cifrada previamente.

Dialup (conexién por linea conmutada): Conexion temporal, en oposicion a conexién dedicada o permanente, establecida
entre ordenadores por lineatelefénicanormal. Dicese también del hecho de marcar un nimero de teléfono.

Dinero digital al contado (Digital cash): Alternativa electronica para obtener dinero a contado.

Direccién IP (1P address): Direccién de 32 bits definida por €l Protocolo Internet en STD 5, RFC 79 1. Se representa
usual mente mediante notacion decimal separada por puntos. Un gjemplo de direccion IP es 193.127.88.345

E.D.l. (Electronic Data I nterchange): Seinicié en ladécada de los sesenta. Su objetivo es e intercambio de documentacion
gue se encuentra previamente normalizada.

E.F.T.: Responde a Electronic Funds Transfer y permite una adecuada transmision electrénica de fondosy realizacion de
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pagos.

En linea (On line): Es esencialmente todo aquello alo que puedes conectarte con e ordenador y un médem. Incluye por
consiguiente laweb, € correo electronico y los servicios tradicionales como América On Liney otros. Es comunicacion directa
en tiempo real através delared.

Entrada/Salida: Aceptacion o transferencia de datos desde y hacia un computador.
Entrada: Datos ingresados en el computador mediante un periférico. (Y asea, por teclado, scanner, modem, etc.)

Espacio de mercado (Marketspace): Término nuevo para el mercado donde se lleva a cabo €l comercio electrénico. Engloba
latransicion de los mercados fisico alos mercados basados y controlados por lainformacion.

Estandar de Cifrado de Datos (Data Encryption Standard — DES): Algoritmo de cifrado de datos estandarizado por la
administracién de los Estados Unidos de Norte América.

Estrato de huecos segur os (Secur e sockets layer): Este protocolo proporciona autenticidad para servidores y navegadores,
asi como confidencialidad e integridad de |os datos para las comunicaciones entre un servidor y un navegador. Sin embargo,
asegura el canal de comunicaciones actuando en bajaintensidad en las estanterias de lared entre la capa o estrato de aplicacion
y €l transporte TCP/IPy capas de lared.

Extensiones de correo en Internet sin riesgo (Secure multimedia I nternet mail estensions): Propuesta nueva que utiliza
algoritmos criptograficos patentados y autorizados por RSA Data Security Inc. Depende de certificados digitales y por
consiguiente de las autoridades de certificacion para acreditar la autenticidad.

Firewall: Es una programa gue reside en una méguina gque actlia como unico punto de defensa, para controlar el acceso entre
redes privadas y redes publicas. Establece un perimetro de seguridad, separalasredesy define el acceso y refuerzalas politicas
de seguridad. Es un sistema o grupo de sistemas configurados para reforzar |as politicas de seguridad entre dos redes.

Firmadigital (Digital signature): Informacion creada que identificaal autor de un documento electronico y autentifica que es
quien dice ser.

Firmas ciegas (Blind signaures): Este sistema, desarrollado por DigiCash, permite al comprador obtener dinero electronico al
contado en un banco. El banco no esta autorizado a situar el nombre del comprador entre los pagos nominales que emite.

Formatear: Accion de preparar lainicializacion de la estructura de un dispositivo de almacenamiento, diskettes, cd’s, cintas,
etc., paraque pueda ser reconocido por el sistema operativo.

Free Softwar e (Software Libre): Programas desarrollados y distribuidos segun lafilosofia de dar a usuario lalibertad de
gjecutar, copiar, distribuir, estudiar, cambiar y mejorar dichos programas. El software libre no es siempre software gratuito
(equivocacion bastante habitual que tiene su origen en que la palabra inglesa free es conocido como gratuito).

Freewar e (programasde libredistribucion, programas de dominio publico): Programas informéticos que se distribuyen a
través de lared de forma gratuita.

FTP (File Transfer Protocol): Comprende el conjunto de reglas que permiten la transferencia sincrona o asincrona de
archivos através de Internet.

Fueradelinea (Off line): Es una comunicacion realizada en otro medio, fuerade Internet y en otro momento.

Guru (gurfi): Personaalaque se considera, no siempre con razon, como el sumo manantial de sabiduria sobre un
determinado tema. Nicholas Negroponte es considerado el maximo guia en lo que serefiere alnternet y lallamada sociedad de
lainformacion.

Gusano (Worm): Programainformético que se autoduplicay autopropaga. En contraste con los virus, 10s gusanos suelen
estar especialmente escritos para redes.

Hacker: Una persona gque le encanta explorar |os detalles de los sistemas informéticos u explotar sus capacidades, contrario a
muchos usuarios que prefieren aprender sdlo lo minimo necesario. Estos persongjes son expertos en sistemas avanzados. Su
objetivo principal es comprender los sistemasy €l funcionamiento de ellos. Normalmente son quienes alertan de un fallo en
algun programa comercia y lo comunican a fabricante. El perfil del Hacker idoneo es aguel que se interesa por latecnologia
s laintencion de producir un dafio. No obstante puede darse €l caso.
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Hardware: Setrata de la parte fisica del computador, sus componentes duros tales como el ementos mecanicos 0 magnéticos.

Impresora: Periférico de complemento que permite la salida de los comandos de impresion sobre el papel de los datos
enviados por el computador.

I niciativa de pagos electr énicos comunes (Joint electronic paymentsiniciative): Estainiciativa liderada por World Wide
Web Consortium y Commerce Net, es un intento de estandarizar |as negociaciones de |os pagos. Desde el punto de vista del
comprador o cliente, lalniciativa (en inglés conocida por sus siglas JEPI) sirve como un contacto que autoriza alos
navegadores, y monederos electrénicos, a usar una variedad de protocol os de pago.

Instruccion: Sentencia de un programa especificando unafuncién o tarea aredlizar.

I ntercambio de datos electr dnicos (Electronic data interchange): El intercambio electrénico de documentos empresariales
como 6rdenes de compra, cotizaciones, gastos de mercancias o facturas, entre las aplicaciones informéticas de empresas, de
forma estandar. Los sistemas de intercambio de datos el ectronicos son usados principa mente por las empresas interesadas en
contactar con sus proveedores.

K: Proviene del griego Kilo que significa 1,000. Equivale a 1024 elementos. Se utiliza 1024 en lugar de 1000 debido a que es
una potencia entera de dos.

Lamers: Individuos con ganas de hacer Hacking, pero que carecen de cualquier conocimiento. Habitualmente son individuos
gue apenas s saben lo que es un ordenador, pero el uso de este y las grandes oportunidades que brinda Internet, convierten al
nuevo internauta en un obsesivo ser que rebuscay relee toda lainformacion que le fascinay que se puede encontrar en
Internet. Este es quizés el grupo que més peligro acontece en lared ya que ponen en practicatodo el software de hacker que
encuentran en lared. Asi esféacil ver como un Lamer prueba adiestro y siniestro un “bombeador de correo electrénico” esto
s, un programa que bombardea el correo electronico geno con miles de mensgjes repetidos hasta colapsar €l sistemay
después se mofa auto denominandose hacker. También emplean de forma habitual programas sniffers para controlar lared,
interceptan tu contrasefiay correo electronico y después te envian varios mensgjes, con direccién falsa amenazando tu sistema,
pero en realidad no pueden hacer nada mas que cometer el error de que poseen el control completo de tu disco duro, ain
cuando el ordenador esta apagado.

LenguajeHTML (Hiper Text Markup Language): Conjunto de codigos usados para definir documentos de la Web. El
navegador en el ordenador del usuario sefijaen el HTML para determinar la formaen que deberian ser distribuidos los textos,
gréficosy otros elementos multimedia.

L enguaje: Mecanismos de expresion y codificacion de instrucciones al computador, definido y gobernado por un conjunto de
reglasy convenciones. Para el funcionamiento préctico debe existir al menos un intérprete o compilador que traduzca la
instruccion del lenguaje propio del computador a otro accesible.

Lista de Revocacion de certificados (Certificate Revocation List): Las autoridades de certificacion deben establecer una
lista de certificados digitales que no tienen validez por mucho tiempo.

L ocalizador de recurso uniforme (Uniform Rresource Locator): Medios paraidentificar € recurso en Internet. Un
localizador URL comienza con € nombre del protocolo necesario para conseguir los datos del servidor y continta por la
identificacion del texto del recurso o fuente. Por g emplo, una pagina Web es una fuente localizada en Internet y requiere e
uso del protocolo http.

Marketing derelacion (Relationship marketing): Marketing que crea relaciones con cada cliente individual .

M enues: Mecanismo de ingreso de 6rdenes mediante teclado para dirigir laaccion del computador. Los menus estan
generalmente conformados por una serie de opciones o unaletraasociadaaella. A diferencia de los comandos son necesarios
datos adicionales para completar |a especificacion de la orden.

Microcomer ciantes (Micromer chants): Aquellos que ofrecen sus articulos en Internet, intercambiandol os por dinero
electronico o digital.

Micropagos (Microcash): Pagos digitales nominales de peguefia cuantia.

Microsegmentacion (Microsegmentation): Utilizar referencias muy detalladas de los consumidores para establecer grupos de
mercados mas peguerios.
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Microtransacciones (Microtransactions): Transacciones abajo coste y tiempo real utilizando micropagos.

M odem: Contraccion del modulador. Equipo de comunicacion que permite la transmision de informacidn e interconexion
entre computadoras por medio de lineas telefdnicas.

M oneder o electr énico (Electronic wallet): Aplicacién de ayuda para un navegador utilizada paratrasladar un nimero de
tarjeta de crédito encriptados desde un comprador, através del vendedor a servidor, perteneciente ala compaia de crédito.
(por gemplo, CyberCash o Verifore) para su aprobacion y consentimiento.

Navegadores Web (Web Browser): Programa de software que permite conectar con o servidores delared para acceder alos
documentos HTML y a sus archivos asociados (paginas Web) y seguir las conexiones de documento a documento o de pagina
apéagina. El servidor puede estar en unared privada o en Internet. Las aplicaciones de ayuda pueden incorporarse con €l
navegador para manejar archivos especialesy aplicaciones.

Newbie: Esun novato, particularmente es aquel que navega por Internet, tropieza con una pagina de Hacking y descubre que
existe un area de descarga de buenos programas de hackeo. Después se baja todo |o que puede y empieza atrabajar con los
programas. L.os Newbies aprenden e Hacking, siguiendo todos |os pasos paralograrlo y no se mofa de su logro, si no que
aprende.

Operador del sistema (Sysop): Persona responsable del funcionamiento de un sistema o de unared.

Paquete (Packet): Launidad de datos que se enviaatravésde unared. En Internet lainformacién transmitida es divididaen
paquetes que se reagrupan para ser recibidos en su destino.

Pasar ela (Gateway): Hoy se utiliza el término router (direccionador, encaminador, enrutador) en lugar de la definicion
origina de gatewav. Unapasarelaes un programa o dispositivo de comunicaciones que transfiere datos entre redes que tienen
funciones similares pero implantaciones diferentes.

Periféricos: Partes del sistema utilizados para comunicarse con informacion de entraday de salida, tales como teclado,
impresora, etc.

Phreaker: Este grupo es bien conocido en lared por sus conocimientos en telefonia. Un phreaker posee conocimientos
profundos de los sistemas de telefonia, tanto terrestres como moviles. En la actualidad también poseen conocimientos de
tarjeteas prepago, ya que latelefonia celular las emplea habitualmente. Sin embargo es, en estos ultimos tiempos, cuando un
buen Phreaker debe tener amplios conocimientos sobre informatica, ya que latelefonia celular o el control de centralitas esla
parte primordial atener en cuentay/o emplean lainformética para su procesado de datos.

Privacidad Bastante Buena (Pretty Good Privacy (PGP): Creado por Phil Zimmermann en 1995. Es un paguete completo
de seguridad de correo electronico que proporciona confidencialidad, validacion de identificacion, firmas digitalesy
compresion de texto, todo a precio cero. Hay versiones comerciales paralas personas que requieren asistencia técnica. Es una
aplicacion de software de alta seguridad criptografica para MSDOs, UNIX (LINUX), VAX/VMS, y otras computadoras. PGP
permite ala gente aintercambiar archivos 0 mensgjes con privacidad, autentificacion y conveniencia. Privacidad significa que
anicamente alos que se les envid el mensgje, podréan leerlo. Autentificacion significa que un mensaje que aparece ser enviado
por una persona, Unicamente pudo ser originado por esa persona. Convenienciasignificaque la privacidad y autentificacion
son proveidos sin e manegjo de llaves asociadas con el software convencional de criptografia.

Programas compartidos (Sharewar e): Dicese de los programas informaticos que se distribuyen a prueba, con el compromiso
de pagar al autor su precio, normalmente bajo, una vez probado el programay/o pasado cierto tiempo de uso.

Programas de Aplicacién: Conjunto de instrucciones sistematizadas que permiten al computador realizar tareas especificas.

Protocolo de Internet (Internet Protocol): Este protocolo trabaja sobre lared facilitando una direccion para los trabajos de
Internet, y mangjando el envio de paguetes através de lamisma.

Protocolo de Transferencia de Ficheros (File Transfer Protocol — FTP): Protocolo que permite a un usuario de un sistema
acceder y transferir desde otro sistema de unared. Es también habitualmente el nombre del programa que €l usuario invoca
para ejecutar €l protocolo.

Protocolo de transfer encia de textos segur os (Secure Hypertext Transfer Protocol): Disefiado especificamente para
apoyar €l protocolo de transferencia de textos, suministra autenticidad para servidores y navegadores asi como
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confidencialidad e integridad de |os datos para comunicaciones entre un servidor de laweb y un navegador.
Proveedor es de servicios de I nternet (Internet service providers): Empresas que facilitan a clientes con conexiones alared.

Proxy: Es una aplicacion o programa especializado que se g ecuta en un host. Un proxy analiza el requerimiento del usuario
para servicios de Internet y se encarga de procesarlo de acuerdo alas politicas de seguridad de la empresa. Un proxy actlia
como un Gateway paralos servicios anivel de aplicacion.

RAM: Memoriade acceso a azar o memoria de lecturay escritura.

Riesgo sistémico (Sistemic risk): El riesgo de que el fallo en el cumplimiento de sus obligaciones de uno de | os participantes
en un sistema de transferencias, 0 en mercados financieros en general, genere unaimposibilidad de cumplir con sus
obligaciones a otros participantes o instituciones financieras, incluyendo obligaciones contractuales. Puede generar problemas
de liquidez o de crédito, generando una inestabilidad en |os mercados financieros.

ROM : Memoria Unicamente de lectura utilizado general mente para programas que deben encontrarse disponibles en forma
permanente.

Servidor Web (Web Server): Programa de software que maneja los datos en € sitio web, controla el acceso alos mismosy
responde a cuestiones planteadas por |0s navegadores de laweb.

Sistema anfitrion, sistema principal / albergar, dar albergue (Host): Ordenador que, mediante la utilizacion de los
protocolos TCP/-IP, permite a los usuarios comunicarse con otros sistemas anfitriones de unared. Los usuarios se comunican
utilizando programas de aplicacion, tales como € correo electronico, Telnet, www y FTP. Laacepcion verbal (to host)
describe e hecho de amacenar algun tipo de informacion en un servidor geno.

Sistema Global para comunicaciones M dviles (Global System for Mobile communication — GSM): Sistema compatible de
telefoniamovil digital desarrollado en Europa con la colaboracion de operadores, administraciones publicasy empresas.

Sistema Oper ativo: Conjunto de instrucciones que permiten lainteraccién entre el computador y el usuario. Controla el
funcionamiento del computador, interpretando y gecutando |os comandos recibidos, dirigiendo lainformacién a su destino.

Sociedad o Corporacién Virtual (Virtual corporation): Entidad formada por trabajadores dispersos geograficamente que
comparten su trabajo y se comunican con medios electrénicos, con escasos 0 hul os contactos fisicos.

Softwar e: Programa que controla el funcionamiento del computador y permite que el hardware realice las instrucciones dadas.

Tarjetasinteligentes (Chip card): Unatarjeta que contiene uno o varios chips o circuitos integrados para propésitos de
identificacion, amacenamiento de datosy otros propdsitos especiales utilizado para validar nimero de identificacion personal,
autorizar compras, verificar saldos de cuentay grabar registros personales.

Tarjetas monedero (Smart cards): Tarjetas de crédito de tamafio similar alas de pléstico con un circuito integrado especial
implantado en ellas. El circuito integrado almacena informacion en formato electronico y controla quién usa dichainformacion
y de qué forma.

Teclado. Conjunto de teclas que a ser oprimidas provocan lainiciacion de determinadas acciones del programa a gjecutar.

Transacciones electr 6nicas aseguradas (Secur ed electronic transaction): Desarrolladas por € consorcio formada por
MasterCard y VISA. Son la combinacion de un protocolo previsto para ser usado por otras aplicaciones (como navegadores de
laweb) y unaforma esténdar (procedimientos recomendados) para manejar |as transacciones con tarjetas de crédito en

Internet.

Transferencia automatica de fondos en el punto de venta (Elecronic fundstransfer at the point of sale ETFPOS): Este
término hace referenciaala utilizacion de tarjetas de pago en un punto de venta minorista. Lainformacion del pago se recoge
en terminal es el ectréni cos disefiados para transmitir lainformacion.

Unix (UNIX): Sistema portétil robusto, flexible y portable muy utilizado en los ambientes Internet.

Virus (Virus): Programa que se duplicaasi mismo en un sistemainformaético incorporandose a otros programas gue son
utilizados por varios sistemas. Estos programas pueden causar problemas de diversa gravedad en |os sistemas que los
almacenan.
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Web: Red

Web site: Conjunto de documentos en laweb, que habitualmente incluyen lapaginainicia y otras correlacionadas.
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publicidad, Harcout, Inc., encontré que mientras el mercado favorece alos empleados, el buscador de un trabajo en la I nternet
no lo hace. http://www.newbytes.com/pubnews/00/145086.html

[8] Enestesentido, VILLAR URIBARRI, J. M. Firma Electronicay Seguridad Juridica en Internet. Informéticay Derecho en

Internet. Mérida, Afio 2000. Pp. 118, en donde se establece que e desarrollo tecnol 6gico no sblo es necesario para desempefiar
actividades empresariales o profesionales, sino incluso también numerosas actividades personales.

[9] SILVA SANCHEZ, Jesiis Maria. La Expansién del Derecho Penal. Aspectos de |a politica criminal en las sociedades
postindustriales. Civitas Ediciones. Madrid, Afio 1999. Pp. 68.

[10] Diario El Peruano. Lima, 31 de enero del afio 2001. En Internet y e Perd. Tribunal Libre/ Opinion. Pp. 12.
[11] Ibidem.
[12] Diario Gestion. Seccion Negocios. Lima, 26 de Enero del afio 2001. Pp. 26.

[13] Diario El Peruano. 26 de enero del afio 2001. En Inversién publicitaria en Internet creceria 300% este afio. Seccion
Economia. Pp. 21.

[14] Para poder acceder a un servidor |RC es necesario contar con un programa que nos permitala conexion y dialogar con los

restantes usuarios. En cada servidor IRC hay decenas de canales de discusion. Los canales disponibles son de 4 tipos. canales
publicos y abiertos a todos |os participantes, |os canales secretos, |os canales ocultos y 1os canales comprimidos. Luego, una
vez establecido €l contacto con el servidor através del programa, es necesario elegir un apodo (nickname) que sera el nombre
con gque uno se identificard, protegiendo de esta formalaidentidad. Finamente, los participantes de un mismo canal se
presentan alo largo de unalista. A partir de este momento, 1o que uno escribe en el teclado es visto por |os demés participantes
del canal, pero también es posible mantener conversaciones privadas con alguno de ellos. Para ello se debe cliquear sobre su
nickname, con lo que aparecera una especie de caja donde uno puede escribir su mensaje, enviar fotos archivos de texto, etc.
Asimismo, cuando algun otro miembro del canal nos quiere enviar un mensgje privado, aparecera en la pantalla un icono con
su nickname, €l cual, a ser cliqueado, nos mostrara el mensaje. Otro elemento importante que aparecié a medida que se fue
desarrollando la culturadel IRC, esla utilizacion de los emoticones, es decir, dos 0 mas caracteres que simbolizan un
sentimiento o estado de animo. Se sugiere observarlos girando la cabeza hacialaizquierday con un poco de imaginacién; a
modo de ejemplo: :-) representa una sonrisa, una formulacion sarcastica o unabroma, :-( a usuario no le ha gustado unafrase
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0 esta deprimido. En http://www.guias.se/~oscar/adi ccion/comunicacion.html. Fecha de acceso: 21 de Febrero del afio 2001.

[15] E.g., en Estados Unidos ya han surgido sites de ayuda alos adictos alos Chats, a Internet, a correo electronico, etc. La
ayuda consiste en comunicarse viae-mail o através de algin canal de Chat y recibir consgjos. Pero la paradoja de ello reside
en que para poder salir de una adiccion, uno sigue recreandola a través de los medios que ofrecen parala cura. Un conciso
andlisis en http://www.guias.se/~oscar/adi ccion/comunicacion.html Fecha de acceso: 21 de febrero del afio 2001.

[16] Peseatodoslos beneficios existentes gracias al correo electrénico, existe también un aspecto negativo y es €l caso de
dos adol escentes japonesas, que se conocieron através de la Red. Las jovenes fueron encontradas medio desangradas y
gravemente heridas en la calle fuera de un edificio en lizuka, en la provincia de Fukuoka (sureste de Tokio). Segun la policia,
parecia un intento de suicidio. Los investigadores de la Policia sospechan que las dos chicas, unade 14 afiosy laotrade 17,
saltaron desde la cuarta planta del edificio deshabitado. Otra agenciajaponesa, Jiji Press, informé que lajoven de 14 afios le
habia dicho hacia poco a una compafiera de clase que iba a suicidarse "por 1o que le ha pasado a mi amiga con laque me
escribo por e-mail”. En http://delitosinformati cos.com-/noticias/98370553075358.htm Fecha de acceso: 05 de marzo del afio

2001.

[17] En este sentido, MORON LERMA, Esther. Derecho y Proceso Penal. Internet y Derecho Penal: Hacking y otras
Conductas llicitas en la Red. Editorial Arazandi. Navarra, Afio 1999, Pp. 92.

[18] Sobre Contratacion Electronica. Vid. ESPINOZA CESPEDES, José Francisco. Contratacion Electrénica, Medidas de
Seguridad y Derecho Informético. Editora Rao. Lima, Afio 2000.

[19] DE MIGUEL ASENCIO, Pedro A. Derecho Privado de Internet. Civitas Ediciones. Madrid, Afio 2000. Pp. 335. También
conocida como lafirma electronica. El empleo efectivo de muchas de las posibilidades de comunicacion de Internet aparece
subordinado ala presencia de mecanismos que permitan comprobar €l origeny laintegridad de los datos comunicados, asi
como acreditar laidentidad del transmitente y, en ocasiones, manifestar su voluntad de formular la declaracion contenidaen la
informacion.

[20] Un interesante caso es € de “ Chase Manhattan contra Jiménez” por usurpacién de una marca en Internet. El presente caso
sienta precedente en Espafiay empieza asi: Buenas, |lamo para ver si podia conseguir un pasaporte falso y montar una empresa
en el Caribe para evadir impuestos. En 1998 comenzaron las |lamadas de este tipo alas oficinas en Espafia de Chase
Manhattan, uno de los primeros bancos del mundo. Los clientes interesados en este tipo de servicios decian que |o habian visto
en Internet y en anuncios de los periédicos y pedian presupuesto. L os empleados de Chase perjuraban que la entidad no ofrecia
esos productos. Lo que ocurria era una usurpacion de marca en Internet. Esta usurpacion de marca en Internet que ha
provocado |la primera sentencia en Espafia con pena de carcel por este delito. El Juzgado nimero 23 de Madrid hizo pablicala
sentencia que condena al espariol José Francisco Jiménez Criado, residente en Madrid, a 15 meses de carcel por nada menos
que utilizar lamarca del gigante bancario estadounidense para captar clientela. Jiménez, que dice pertenecer a una empresa
[lamada Amerinvest -con sede en Delaware (EEUU)- representa en Espafia la direccion de Internet
chase-manhattan-group.com, en la que ofrece todo tipo de servicios para evadir impuestos. En

http://www.delitos nformaticos.com-/articulos/freenet.htm. Fecha de acceso: 12 de febrero del afio 2001.

[21] SILVA SANCHEZ, José Maria. Op. Cit. Pp. 69.

[22] ESPINOZA CESPEDES, José Francisco. Contratacion Electronica, Medidas de Seguridad y Derecho Informético. Op.
Cit. Pp. 29.

[23] SANCHEZ BLANCO, Angel. Op. Cit. Pp. 8.

[24] STERLING, Bruce. La Caza de Hackers. En Ley y Desorden en la Frontera Electrénica. Afio 2000. Publicacion completa
en Internet en http://www.bufetal meida.com/intro.htm. Fecha de acceso: 20 de noviembre del afio 2000.

[25] Un dilemade esta nuevaformade relacion essi e llamado ciberamor es o mismo que el amor. El tema tiene defensores

y detractores entusiastas, que se dedican a hablar de ello en cada vez méas forums 'y paginas web como la de Cyber-Romance
101 (http://web2.airmail.net/walraven/romance.htm), un gran centro repleto de informacion y articulos sesudos que versan
sobre esta maravillosa novedad en el mundo de los sentidos. Mas informacion en http://ww?2.grn.es/merce/ciberamor.html

Fecha de acceso:, 4 de enero del afio 2001.
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[26] Ibidem. Algunos individuos negociantes estan aprovechando el ciberamor para montar negocios: grandes bases de datos
gue funcionan como agencias matrimonial es electrénicas, como http://www.webpersonals.com y http://www.match.com;
http://www.lovingyou.com. Las mas sofisticadas dan la posibilidad de incluir unafoto y archivos de voz o de video alaficha
de quien busca mujer o marido. Los robots de busqueda permiten afinar mas en la caza de la pargja: se puede buscar por
localizacion geogréfica, por religion, por aparienciafisica e incluso por preferencias sexuales. Asi, "Men are from cyber space:
The single woman’s guide to flirting, dating and finding love on-line". Lisa Skriloff y Jodie Gould. Ed. St. Martin’s Griffin.
New Y ork, 1997, en donde se puede obtener desde consejos para saber si te encuentras ciberenamorado hasta para saber que
hacer si tu parejatiene un ciberamante (con consgjos a respecto).

[27] STERLING, Bruce. Op. Cit. Fecha de acceso: 20 de noviembre del afio 2000.

[28] LLANEZA GONZALEZ, Paloma. Internet y Comunicaciones Digitales. Bosch. Barcelona, Afio 2000. Pp. 37.
[29] ESPINOZA CESPEDES, José Francisco. Op. Cit. Pp. 31.
[30] En este sentido, MORON LERMA, Esther. Op. Cit. Pp. 93.

[31] Asi, los correos electrénicos gratuitos en lared permiten que € usuario pueda cambiar de sexo, raza, edad, pais, €tc.,
adoptando una personalidad distinta ala que realmente tiene.

[32] Nunca podremos estar seguros acerca de la persona que se esconde detras de su sobrenombre o de su nickname.

[33] En este sentido, SILVA SANCHEZ, José Maria. Op. Cit. Pp. 69, en donde sefiala que “1os fendmenos de |a globalizacion
econdémicay laintegracion supranaciona tienen un doble efecto sobre la delincuencia. ...conductas tradicionalmente
contempladas como delictivas, deban de dejar de serlo, pues lo contrario se convertiria en un obstéculo alas propias
finalidades perseguidas con la globalizacién y laintegracién supranacional .

[34] En este sentido, BUENO ARUS, F. El delito informético en Actuaidad Juridica Arazandi, N° 11, Abril de 1994, Pp. 1,
citado por Matellanes Rodriguez, Nuria. Op. Cit. Pp. 129.

[35] DE MIGUEL ASENCIO, Pedro. Op. Cit. Pp. 35y ss.

[36] Esto es que la computadora del usuario se enlaza a un sistema conectado directa o indirectamente a Internet, por medio de
un proveedor de acceso.

[37] Por lo general, los proveedores no disponen de conexion directa con Internet, sino que larealizan através de unadelas
grandes redes de acceso por medio de un operador telefénico.

[38] DE MIGUEL ASENCIO, Pedro. Op. Cit. Pp. 211. “Los sitios web —0 conjuntos de péginas web- estan integrados por una
serie de elementos relacionados entre si, muchos de los cuales son creaciones originales, de distintas categorias. textos,
fotografias, logotipos, gréaficos, imagenes, sonidos, videos, animaciones. Cabe sefidar que estas paginas web son susceptibles
de ser objeto de propiedad intelectual .”

[39] Vid. LLANEZA GONZALEZ, Paloma. Op. Cit. Pp. 37.
[40] LLANEZA GONZALEZ, Paloma. Op. Cit. Pp. 35.

[41] Para el entendimiento de las computadoras entre si, es necesario del Numero IP (Internet Protocol). Este nimero contiene

laidentificacion de cada maguina conectada a Internet. El | P utiliza un nimero binario (de cerosy unos) de 32 bits para crear
unadireccién (ladireccién I1P). Este sistema comenzd a ser administrado por la National Science Foundation (NSF).

[42] FERNANDEZ ESTEBAN, M. L. : Nuevas tecnologias, Internet y derechos fundamentales. Madrid, Afio 1998. Pp. 25.
[43] En este sentido, MORON LERMA, E.: Op. Cit. Pp. 91.

[44] LLANEZA GONZALEZ, Paloma. Op. Cit. Pp. 52. La autora sefiala que “laidea de sociedad de lainformacion engloba

un conjunto de actividades industriales y econdmicas, comportamientos sociales, actitudes individuales y formas de
organizacion politicay administrativa, relacionadas con o producto del uso de las tecnologias de lainformacion y la
comunicacion.” Enigual sentido, VILLAR URIBARRI, J.M. FirmaElectronicay Seguridad Juridica en Internet. Informéticay
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Derecho en Internet. Mérida, Afio 2000. Pp. 117, en donde sefidla que la“ sociedad de lainformacidn se ha convertido en una
de las grandes prioridades politicas de @mbito mundial.”

[45] SANCHEZ BLANCO, Angel. Op. Cit. Pp. 4. El autor compara a Internet con la Gran Enciclopedia, por su intermediacion

para estructurar |os desbordantes contenidos de la sociedad de lainformacion, con efectos sobre los ambitos en |os que se
proyecta de modo directo o inducido.

[46] Esto, debido a que las conexiones de Internet se implementaron sin politicas de seguridad.

[47] LLANEZA GONZALEZ, Paloma. Op. Cit. Pp. 41. “Existe y funciona como resultado del hecho que cientos de miles de

operadores de ordenadores 0 de redes de ordenadores individuales decidieron cada uno de ello de maneraindependiente
utilizar protocolos comunes de transferencia de datos para intercambiar comunicaciones e informaciones entre si. No existe
una entidad de almacenamiento centralizado, ni un punto de control o un solo canal de comunicacion para Internet y no seria
técnicamente factible para una entidad individual controlar toda lainformacién de Internet.”

[48] PaginaWeb del Boletin de Noticias de Delitos Informéticos. Seccion: Articulos. Fecha de acceso: 19 de febrero del afio

2000. Recientemente, la Comision Europea ha recogido esta preocupacion en un comunicado en el que destacaba la necesidad
de "megjorar laseguridad de las infraestructuras de informacién y lucha contra la delincuenciainformatica’. EI comunicado
establece "que existe unaclara necesidad de un instrumento de la Unién Europea que garantice que |os Estados miembros
dispongan de sanciones efectivas paraluchar contrala pornografiainfantil en Internet”.

[49] En este sentido, MORON LERMA, Esther. Op. Cit. Pp. 92y ss.

[50] Cfr. e trabajo de MUNOZ MACHADO, Santiago. La Regulacion de la Red. Poder y Derecho en Internet. Grupo
Santillana de Ediciones S.A. Madrid, Afio 2000; en donde el propdsito del libro es analizar como se regulay gobierna Internet.

[51] En espariol, “netiquetas’. LLANEZA GONZALEZ, Padloma. Op. Cit. Pp. 70. Arlene Rinaldi en un intento por hacer
posible laconvivenciaen lared, redact6 la guia The Net: User Guidelines and Nettiquette. La referida guia establece un buen
uso y comportamiento paralos usuarios en lared de ordenadores de la Universidad del Atlantico de Florida, siendo
obligatorias estas normas para los usuarios de esared y voluntarias paralos demas. Consideraque el uso delared esun
privilegio y no un derecho, privilegio que puede ser revocado en cualquier momento de manera temporal a causa de una
conducta abusiva del usuario. El Texto de Rinaldi acaba con unareferenciaa“Los Diez Mandamientos para el Uso Etico de un
Ordenador”:

1. Nousaran un ordenador para dafiar a otros

No entraras en colision ni interferiras con el trabajo digital gjeno
No violaras |os archivos g enos

No usarés un ordenador para robar

No usarés un ordenador para mentir

No usaréds o copiaras software por €l que no has pagado

No usarés los recursos de un ordenador geno sin autorizacion

No te apropiaras del trabgjo intelectual ajeno

© © N o o W DN

Habras de considerar las consecuencias sociales del programa que “escribes’
10. Usarés un ordenador de maneratal que muestres consideracion y respeto.
Sobre las “ nettiquettes’ también en DE MIGUEL ASENCIO, P. A. Op. Cit. Pp. 72.

[52] Por conductas antisociales en lared, entendemos aquellas conductas que no se gjustan alos parametros de un debido
ingreso y una correcta estadia en lared, perjudicando asi a resto de usuarios que hacen uso del Internet.

[53] I.e. no se basaen e sistematradiciona de cliente/ servidor.

[54] En http://www.delitosi nformati cos.com/arti cul os/freenet.htm. Fecha de acceso: 12 de diciembre del afio 2000.
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[55] Ingtituto Nacional de Estadistica e Informética. Coleccidn Seguridad de la Informacion. Lima, Marzo del afio 2000. Pp. 8.
[56] E.g., destruir un disco duro, cortar unalinea de comunicacién o deshabilitar un sistema de consulta.

[57] Ejemplos de este tipo de atagues son interceptar una linea para obtener informacion y copiar ilegalmente archivos o

programas que circulen por lared, o bien lalectura de las cabeceras de mensgjes para descubrir laidentidad de uno o més de
los usuarios involucrados en una comunicacién que es interceptada ilegal mente.

[58] E.g., €l cambio de valores en un archivo de datos, alterar un programa para que funcione de formadiferente y modificar el
contenido de mensajes que estan siendo transferidos por lared.

[59] Ejemplos de este ataque son insertar mensajes no deseados en unared o afiadir registros a un archivo.

[60] E.g., secuencias de autenticacion pueden ser capturadas y repetidas, permitiendo a una entidad no autorizada acceder a

una serie de recursos privilegiados suplantando a la entidad que posee esos privilegios, como a robar la contrasefia de acceso a
una cuenta.

[61] Como ingresar dinero repetidas veces en una cuenta dada.

[62] E.g., €l mensgje “ingresadiez mil délares en lacuenta A” podria ser modificado para decir “ingresa diez mil dolaresen la
cuentaB”.

[63] El intruso podria suprimir todos los mensajes dirigidos a una determinada entidad o se podriainterrumpir €l servicio de

una red inundandola con mensajes no deseados. Entre estos ataques se encuentran |os de denegacion de servicio, consistentes
en paralizar temporamente el servicio de un servidos de correo, Web, FTP, etc.

[64] DE MIGUEL ASENCIO, Pedro. Op. Cit. Pp. 69.

[65] Un gjemplo de nuevas formas de delinquir en USA Today. Martes, 6 de febrero del afio 2001. Lideres terroristas usan la
Internet para planificar sus atentados. OSAMA BIN LADEN Yy otros extremistas musulmanes estan usando I nternet para
planificar actividades terroristas contralos Estados Unidos y sus aliados. Igualmente en

http://www.delitosi nformaticos.com/articul os/freenet.ntm. Fecha de acceso: 12 de Febrero del afio 2001. Después de varias
entrevistas, agentes de policiay expertos en €l temarevelaron detalles de como |os extremistas musulmanes ocultan mapasy
fotografias de objetivos terroristas en salas de conversacion de deportes, sitios pornograficosy en otros lugares de la Internet.

[66] Muchas empresas que en un principio no querian conectarse a Internet por los posibles problemas de seguridad sin
embargo, ahora no quieren quedarse atras, ya sea porgue se ha convertido en una cuestion de pura necesidad o de imagen, y
ahora se conectan a marchas forzadas, |0 que hace que muchas no tomen |as precauciones necesarias y se conviertan
automaticamente en jugosos y faciles objetivos.

[67] En Revista Tecnologia. Suplemento Especial. Lima, 4 de Abril del afio 2000. Pp. 3.

[68] Segun las informaciones procedentes de Atlanta sobre el atague de “bloqueo de servicio”, los hackers saturaron un sitio en

lared con mensgjes indtiles que atoraron sus computadoras [o que produjo la alteracion en las operaciones del sitios noticioso
durante varias horas.

[69] Un comité clave del Parlamento Europeo aprob6 el proyecto final de una norma europea para combatir la pirateria en
Internet. La votacion del comité de asuntos legales del Parlamento Europeo, 6rgano legislativo de la Unidn Europea, habia sido
esperada ansiosamente por las industrias delamusicay el cine, que cada afio pierden millones a causade la pirateriadigital.
“El texto ha sido aprobado. Hemos defendido una posicion que esta con el interés de los autores”, dijo a REUTERS ENRICO
BOSELLI, miembro del comité parlamentario. La mencionada norma dard a los propietarios de lamusicay lasobrasde cine e
derecho a utilizar tecnologia avanzada, como codificacion especial, para bloguear |as copiasilicitas de trabajos registrados y
limitar la capturailegal de archivos de audio y video desde la Internet. Laredaccion del proyecto final resulté una gran tarea
paralacomision del Parlamento Europeo, a causa del choque de intereses de grupos de presion. Mientras |os autoresy las
companiias de musica querian lainclusién de reglas muy duras contralas copias ilegales, |as asociaciones de consumidores se
guejaron de que tales disposiciones podrian limitar las libertades individual es.

http://www.delitosi nforméti cos.com-/articul os/freenet.htm. Fecha de acceso: 12 de febrero del afio 2001.

http://www.delitosinformaticos.com/Tesis2.htm (127 de 148) [24/07/2001 13:01:19]


http://www.delitosinformaticos.com/articulos/freenet.htm
http://www.delitosinform�ticos.com-/articulos/freenet.htm

DelitosInformaticos.com -- Grettel Marie Solange

[70] En Boletin de Noticias N° 179 del Instituto Peruano de Comercio Electrénico. 7 de agosto del afio 2000. Pp. 2.

[71] El primer virus del mundo fue creado en 1982, denominado "Elk Cloner" y su autoria corresponde a Rich Skrenta, quien

en ese entonces era un muchacho de sélo 14 afios de edad. El virus fue escrito paralas méquinas AppleIl, que a infectarse
mostraban el siguiente mensaje en pantalla por cada cincuenta veces que se encendiese la computadora: Elk Cloner: The
programwith a personality,It will get on all your disks,It will infiltrate your chips,Yesit's Cloner! It will stick to you like glue,
it will modify RAM too, send in the Cloner! Al tratarse de un periodo en que Internet era un sistema limitado alos circulos
académicos, la propagacion de Elk Cloner se producia mediante disquetes. El primer virus que [lamé la atencién medidtica a
nivel mundial fue"Jerusalén”, que luego de propagarse silenciosamente liberaba su carga destructiva cada viernes 13,
eliminando archivos en las méaquinas infectadas. http://www.diarioti.com/noticias/2000/may2000/15193090.htm. Fecha de
acceso: 23 de febrero del afio 2001. El dltimo virus aparecido hasta el 05 de Marzo del afio 2001 es el virus conocido como
ROJ MYBABYPIC.A. El mismo consigue distribuirse automaticamente por Internet a través de archivos g ecutabl es adjuntos
amensajes de correo electronico con el asunto "My Babypic". Adicionamente incluye rutinas maliciosas que pueden dafiar
informacion de los sistemas afectados. Este virus se propaga por e-mail (MS Outlook) Ilegando al usuario como un archivo
adjunto a un mensgje con asunto "My Babypic". Cuando el archivo .EXE es gecutado, una ventana con lafoto de un nifio es
desplegada. Unavez que la ventana se cierra, el troyano crea varias copias de si mismo en la carpeta Windows\System con los
siguientes nombres de archivos: El asunto del mensgje del virus es "My Babypic”; € cuerpo del mensgje dice: "lts my
animated baby picture!!!" y ademés llega un archivo adjunto bajo el nhombre "MYBABYPIC.EXE". En sistemas Windows NT,
el archivo CMD.EXE citado anteriormente sobrescribe el archivo original del sistema operativo. El troyano cambialas
entradas en el registro paralograr ser gjecutado cada vez que sereiniciael sistema. Unavez g ecutado intenta acceder aun sitio
web especifico (http://www.youvebeenhack.com) y activar algunas rutinas maliciosas que van desde sobrescribir archivos con
ciertas extensiones hasta borrarlos. En particular €l troyano sobrescribe con su propio cédigo los archivos con las siguientes
extensiones: C, CPP, CSS, H, HTA, JPG, JPEG, JS, JSE, PAS, PBL, SCT, y WSH, agregando la extension .EXE. Su rutina de
borrado se gjecuta con archivos ddl tipo .VBSy .VBE. Adicionalmente crea copias de si mismo usando los nombres de |os
archivos .MP2, .MP3y .M3U existentes. L os archivos originales permanecen ocultosy las copias infectadas quedan como
archivos gecutables. El virus abruptamente puede habilitar y deshabilitar las teclas Numlock, ScrollLock y CapslL ock.

[72] Hasta el surgimiento del nefasto ILOVEYOU, e virus mas costoso de la historia habia sido Melissa, creado por €l

estadounidense David Smith, y que ocasiond pérdidas mundiales del orden de los 80 millones de ddlares. Tal cifra es modesta
comparada con los 15 mil millones de délares en que se calculan los dafios causados por ILOVEYOU, cuya presunta autoria se
atribuye a filipino Onel Guzman.

[73] MUNOZ MACHADO, Santiago. Op. Cit. Pp. 152.
[74] Pagi na ww. r pp. com pe. Fecha de acceso: el 02 de enero del 2001.

[75] DEL RiO, FERNANDEZ, L. Laautoria en organizaciones complejas en Cuadernos de Derecho Judicial. Fenémenos
Delictivos Complejos. Madrid, Afio 1999. Pp. 198.

[76] En http:// publicaciones.derecho.org/redi/No._06_Enero_de 1999/cuervo. Fecha de acceso: 10 de marzo del afio
2001.
[77] Igualmente en http:// publicaciones.derecho.org/redi/No._06_Enero_de_1999/cuervo. Fecha de acceso: 10 de

marzo del ano 2001.

[78] En este sentido, BRAMONT-ARIAS, Luis Alberto. El Delito informatico en el Cédigo penal Peruano en Biblioteca de
Derecho Contemporaneo. Editorial Desa. Lima, Afio 1997, Pp. 5. “De esta manera, e mundo de lainformética se convierte,
por un lado, en un campo amplio y lleno de posibilidades para e futuro progreso, medio de avance en el desarrollo de la
sociedad moderna; pero, por otro lado, se convierte en un factor de “riesgo”, en cuanto fuente de nuevas formas de
criminalidad, entre las que cabe citar la manipulacion de computadoras, |a destruccion o ateracion de datos, la ateracion de
programas, etc.”

[79] TIEDEMANN, Klaus. Derecho Penal y Nuevas Formas de Criminalidad. Idemsa. Lima, Afio 2000. Pp. 85. “Y ague, hasta

el momento no se ha demostrado tal internacionalizacién del fraude informético —aparte del abuso turistico de cgjeros
autométicos de bancos'y del empleo que hagan bandas criminales de |as tarjetas (de crédito) robadas en el extranjero- y
también lainterconexion internacional de los sistemas, que, sin duda, serda més fuerte en € futuro y es mencionada.”
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[80] En este sentido, TIEDEMANN, Klaus. Op. Cit. Pp. 85y ss. En donde explicalarelacion entre la criminalidad
informaticay el derecho penal. Asi, €l autor pronostica que debido al creciente empleo de sistemas procesadores de datos ... en
el futuro... lacuota de autores externos (deberia) incrementarse; como consecuencia de la constitucién de formas délictivas
técnicamente cada vez més refinadas, al mismo tiempo seria probable un desplazamiento de circulo de victimas, asi como la
aparicién de una criminalidad informaética transnacional.

[81] En este mismo sentido, FERRE O., Juan y ANARTE B., Enrique. Delincuencia Organizada. Aspectos penales,
procesales y criminoldgicos. Universidad de Huelva Publicaciones. Huelva, Afio 1999. Pp. 17 y ss. En donde sefiala que es
cierto que en los ultimos tiempos, la criminalidad organizada se ha convertido en centro de atencion de algunos legisladores,
con € fin de combatir a este tipo de criminalidad. Asi, leyes como las de terrorismo, leyes tributarias y otras tratan de limitar
estas acciones criminales tan bien organizadas por grandes grupos de poder econdmico. Se ha podido observar alo largo de los
ultimos afios, que la criminalidad organizada no se limita a determinadas zonas geograficas, en donde las actividades pueden
tener como base a un pais determinado como no determinado, o a diferencias culturales, maxime pareciera ser que aiin la
globalizacion favorece -y lo seguird haciendo- ala criminalidad organizada.

[82] ALONSO PEREZ, Francisco. Op. Cit. Pp. 218, 310y ss.

[83] FERRE OLIVE, J.C.y ANARTE BORRALLO, E. Op. Cit. Huelva, Afio 1999. Pp. 59. El autor sefiala que para

determinar si un delito pertenece a esa categoria, se exigen como minimo seis caracteristicas de las enunciadas, de las cuales,
al menos seran obligatorias las que figuran con los nimeros 1, 5y 11.

[84] TIEDEMANN, Klaus. Op. Cit. Pp. 85. Como €l caso dela TELEKOM, empresa alemana que prefiere no hacer de

publico conocimiento las falsificaciones de tarjetas telef onicas o la fabricacion de simuladores de tarjetas telefénicas o €l caso
de los bancos, cuando desmienten la posibilidad de que los nimero de PIN (personal identification number) puedan ser
forzados por via de calculo.

[85] TIEDEMANN, Klaus. Op. Cit. Pp. 87.
[86] Vid. BRAMONT-ARIAS, Luis. Op. Cit. Pp. 18.

[87] Al respecto, ARTEAGA, S. El delito informatico: Algunas consideraciones juridicas penales. Revistadela
Facultad de Ciencias Juridicas y Politicas” Universidad Central de Venezuela. N° 68. Afio 33. Caracas. 1987. Pp. 125y ss.
[88] MATELLANES RODRIGUEZ, Nuria. Op. Cit. Pp. 130.

[89] Nos parece interesante la clasificacion sobre |as diversas formas de conductas que pueden producirseen lared y en

sistemas informaéticos, por |o que hacemos un breve resumen sobre estas conductas de JJJENA LEIVA, Renato. Chile, La
proteccion penal delaintimidad y el delito informatico. Editorial Juridica de Chile. Santiago de Chile, Afio 1992. Pp. 95y ss.
Asi como de BLOSSIERS MAZZINI y CALDERON GARCIA. Los Delitos Informéticos en la Banca. Editora Rao. Lima,
Afio 2000. Pp. 39y ss. Igualmente en http://publicaciones.derecho.org/redi/N0.06-Enero_de 1999/cuervoy en
http://publicaciones.derecho.org/redi/No.09-Abril _de 1999/viega. Fecha de acceso: 10 de marzo del afio 2001. Asimismo un

andlisis de estas conductas en: HUERTA MIRANDA, Marceloy LIBANO MANSSUR, Claudio. Delitos Informéticos.
Editorial Juridica Cono Sur. Santiago de Chile, Afio 1998. Pp. 124y ss.

[90] Un antecedente muy publicitado es el Caso Blair, conocido por un delito cometido en Maryland en mayo de 1980. Janeth
Blair, empleada de | as oficinas de seguridad social, ingresaba desde su terminal informético, que se encontraba conectado con
su computador central, transacciones fal sas para producir la emision de cheques fraudulentos, consiguiendo por este
procedimientos apropiarse de cerca de Ciento Doce Mil Délares. Este delito fue descubierto de manera casual por el empleado
del banco a cuyo nombre eran girados los cheques quien sospecho al verificar la existencia de gran cantidad de cheques con €l
mismo numero de &filiacion ala seguridad social pero expedido a diferentestitulares. La Sra. Janeth Blair fue acusada de 43
cargos de falsificacion y desfalco y fue condenada a ocho afios de prision con una multa de Quinientos Délares.

[91] Inspirado en |as épicas hazafias contadas por Homero en su obra“Lalliada’ que narratoma de Ciudad de Troya. Ulises
mando construir un enorme caballo de madera vacio que obsequi6 alos troyanos en sefial de paz, sin embargo, en su interior
ocultaba gran cantidad de soldados y pertrechos militares de la época, |0s cuales permanecieron ocultos hasta que se dierala
orden afin de sitiar la ciudad. Los habitantes de Troya al creer que habian ganado la guerra, introdujeron a caballo en la
ciudad y celebraron el triunfo con una gran fiesta, pero durante la noche, cuando todos dormian confiados bgjos |os efectos del
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alcohol, los soldados de Ulises salieron del caballo y abrieron las puertas de la ciudad ingresando |os soldados enemigos
tomando la ciudad sin que los troyanos opusieran mayor resistencia. Por esta razon, la denominacion “Caballo de Troya” se
aplica aalgo que en apariencia es inofensivo paratranquilidad de la victima, pero cuando desencadena su dafiino potencial
causa verdaderos estragos. En http://publicaciones.derecho.org/redi/No. 09 - Abril de 1999/viega Fecha de acceso: 11 de

marzo del afo 2001.

[92] Un procedimiento usual mente utilizado en labanca es, E.g., introducir una modificacion a programadel tratamiento de
Ccuentas corrientes para que siempre que se consulte un saldo se multiplique por diez, por cien, por mil, por cien mil, etc. con lo
que es posible autorizar pagos, transferencias superiores alo real.

[93] Un claro jemplo de este método es un caso real sucedido en una entidad de crédito al cual no seledio publicidad y del

gue se desconoce incluso e nombre del autor. Este caso ocurrio afines de 1984 y el procedimiento utilizado por €l autor,
aparentemente un ex - empleado del centro de computo de la entidad, fue el introducir una rutina en el programa de tratamiento
de cuentas corrientes para que un determinado dia, aproximadamente seis meses después de haber dejado su trabajo, y auna
hora nocturna predeterminada se autorizase el pago a un talén de una cuenta corriente sin consultar €l saldo. Posteriormente la
misma rutina borraba parte del programa modificado con lo cual se eliminaba el rastro de la comision del delito. Otro caso
similar sucedié en 1985 en unaimportante entidad bancaria cuando en una oportunidad tres personas, supuestamente antiguos
empleados de lainstitucion, manipularon el sistema informético abriendo dos cuentas en diferentes oficinas de la ciudad con
normes distintos y falsos, 1o que les permiti6 disponer de talonarios de cheques al mismo tiempo que | as cuentas ingresaran a
sistema del banco. Pues bien, después de unos dias de funcionamiento normal y sin que se haya explicacién alguna, en las
cuentas se hicieron asientos falsos por un total de 24 millones de délares. L os malos elementos fueron detenidos a ser
descubiertos después de haber cobrado cinco chequesy en posesién de documentos falsos que identificaban a las personas en
cuyo nombre estaban abiertas |as cuentas.

[94] Un caso real se dio en los Estados Unidos donde un programador tenia bajo su responsabilidad el sistema mecanizado de
personal en el cua introdujo pequefias modificaciones en los calculos del plan de inversiones corporativas. La empresa habia
acordado con sus trabajadores que | es retendria una pequefia cantidad de sus salarios parainvertirlos en valor. Lo que realiz6 el
programador fue retirar pequefias cantidades de |o descontado a cada empleado paratransferirlo a su propia cuenta.

[95] Un conocido caso con el método del superzaping ocurrié New Jersey en donde el autor comenzo a desviar fondos desde
las cuentas de diferentes clientes haciala de unos amigos sin que quedara en el sistema ninguna evidenciade las
modificaciones efectuadas en |os saldos de cuenta corriente. El delito se descubri6 por los reclamos efectuados por uno de los
afectados, 1o cual motivé unainvestigacién que culmind con la detencion del sujeto.

[96] Ta esel caso de unos ingenieros en una fabrica de automoviles en Detroit que descubrieron una puertafalsa en unared de
servicios publico de time-sharing de Florida. Después de una serie de intentos consiguieron ingresar con unallave de ingreso
de alto nivel, seguin parece ladel propio presidente gjecutivo de la compafiay utilizandola pudieron apoderarse de diferentes
programeas clasificados de caracter reservado y archivados en el computador bajo la denominacion de secreto comercial, a
mismo tiempo que utilizaban lared sin cargo econdmico alguno.

[97] Un conocido caso de bomba ldgica se present6 en Septiembre de 1981 y tuvo como protagonista un programador de

computadoras de 26 afios de edad que trabajaba para €l departamento de defensa en Washington D.C. en los Estados Unidos de
Norteamérica. Resulta que € programador se sinti6 frustrado y discriminado a no recibir una promocion que supuestamente le
correspondia, por o que decidi6 vengarse. El trabajo de este empleado consistia en e mantenimiento de las nébminas del
sistema de personal |o que le permitiatener acceso atodos los programas y alainformacidn contenida en la base de datos de
dicho sistema. Decidido a vengarse escribié unas rutinas paraincluir en los programas que a cierta sefid se borren y destruyan
gran parte de lainformacion que él procesaba en |os sistemas. Posteriormente comenzo a buscar otro trabajo paralo cual
solicitd vacaciones en su empleo siendo asi que consiguio un nuevo trabajo. Unos dias después que recibid la confirmacion de
Su nuevo empleo, y en ese mismo momento aprovechando la hora del amuerzo, introdujo la rutina que tenia programada,
incluyendo un control que se activaria seis meses desde |a fecha de su salida de su anterior empleo. En efecto, seis meses
después de haber abandonado a su anterior trabajo cuando se estaban procesando las ndminas de personal la rutinaintroducida
por él funcioné como habia previsto su autor, borrando la mayor parte de informacién de los registros de personas. Dado que
el programa habia estado funcionando largo tiempo y nadie dudaba de su funcionamiento se volvieron a probar con las copias
de seguridad las que también resultaron dafiadas. El descubrir el motivo de los dafios a sistemay recomponer lainformacion
requirio gran esfuerzo de personal y de tiempo, |0 que puede dar unaidea del costo que se supuso, pero no fue posible probar
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laautoriadel hecho, aunque | as sospechas recayeron sobre su verdadero autor, €l que nunca fue acusado formalmente, ni
juzgado ni castigado.

[98] Unaimportante obra sobre contratos de Licencia de uso de Software en laempresay legislacion comparadaen NUNEZ
PONCE, Julio. El contrato de licencia de uso de software en la empresa: Regulacién Juridica Adecuada. Lima. Afio, 1997.

[99] El caso més célebre de scavenging ocurrio en Los Angeles por un estudiante de ingenieria eléctrica. El estudiante

simultaneamente trabajaba como vendedor de equipos de comunicaciones |o cual le permitié adquirir un conocimiento
bastante profundo de como operaban |os sistemas mecanizados de la empresa. Al haber recogido cada mafiana | os papeles que
depositaban en €l exterior del centro de procesamiento de datos de la compariia. El estudiante ssmulando ser un publicista
convencio alos directivos de la empresa para lanzar un boletin que reforzaria considerablemente laimagen de la compatiia.
Esto le permitio recopilar informacién, afiadidaa a compra de una camioneta en una subasta de la propia compariia. El
estudiante pidio telef bnicamente mercaderia para una empresa que habia sel eccionado previamente. Para ser despachada por la
noche por la cantidad de 30mil délares, lo que hizo fue recoger |la mercaderiay distribuirla a diferentes compradores. El
estudiante fue descubierto al ser denunciado por su ayudante a quien se negd a aumentar el dinero que le pagaba por sus
servicios especiaes. El estudiante fue acusado de varios delitosy el 5 dejulio de 1972 fue condenado por € Juez M. Ded a
dos meses en una correccional, 500 ddlares de multay tres afios de libertad vigilada.

[100] Otro caso célebre es el que hicieron los estudiantes de una universidad norteamericana al mandar una carta en papel

oficial atodos los usuarios de computadoras de la universidad advirtiéndoles que el niUmero de conexion a sistema habia sido
cambiado, solicitandoles su nimero anterior. Posteriormente y debido a que lo primero que solicitael sistemaal conectarse
eralaclave de identificacion, los estudiantes recogieron la clave e indicaron que hasta nueva orden volvieran a usar su niumero
antiguo, obteniendo asi e nimero clave de todos |os usuarios del sistema, descubriendo todos |os secretos de |os estudiantes de
launiversidad. Unavez descubierto el procedimiento todas | as claves fueron cambiadas.

[101] Ad Cops, un consorcio que lucha contra las estafas en el comercio electronico en representacion de sus miembros,

recientemente inauguro 1o que, sostienen, es el Uinico museo sobre fraude. Actualmente el museo contiene 13 muestras, pero se
proponen agregar otras a medida que se descubran nuevas formas delictivas. Entre las muestras se encuentra un mensaje de
correo electronico, supuestamente proveniente de Ameérica Online, disefiado para recolectar contrasefias de los usuarios y
luego sus numeros de tarjeta de crédito. Existe un programa gque genera nimeros de tarjeta de crédito apocrifos, de acuerdo con
las pautas de cadafirma. Y hasta se incluye una supuesta pagina de Microsoft para "reclamar premios' que captura
contrasefias. Uno de |os apartados més llamativos del museo trata sobre €l fraude mediante tarjetas de crédito. Las
instrucciones son tan detalladas que hasta los no entendidos en la materia quedarian impresionados. Entre otras cosas, se dan
explicaciones sobre como utilizar nUmeros robados para encargar productos y hacerlos enviar a direcciones falsas
aprovechando puertas traseras, jardines e intermediarios desprevenidos. Los datos sorprendentes abundan. ¢Sabia usted que
por unos 1.000 ddlares puede comprar todo el equipo necesario para fabricar sus propias tarjetas de crédito? El propdsito de
este museo es mantener alos miembros de Ad Cops (tales como comerciosy bancos que operan en lared) a diaen materiade
fraudes, explica Daniel Clements, presidente de Ad Cops. El ensefiarles los mensajes de correo apdcrifos, las paginas de
Internet enganosasy los programas utilizados por |os criminales ayuda a los comerciantes a protegerse. Sin embargo, el paseo
por el museo virtual del fraude plantea la siguiente duda: ¢gue impide a un aspirante a estafador utilizar lainformacion del
Museo del Fraude para obtener ideas? Clements dice que los 99 dolares que cuesta la suscripcion son suficientes para a ejarlos.
Ademés, agrega: "Este material esté disponible en Internet, de todas formas’, y 1os interesados saben como y donde
encontrarlo. Las secciones de acceso libre del sitio de Ad Cops ofrece datos menos concretos pero igual mente escal of riantes,
tales como una lista de sujetos buscados junto con la descripcidn de sus delitos, y un articulo que describe | as distintas clases
de fraude y su difusion. Hasta existe una seccién de "consgjos' andnimos. El material expuesto en el Museo del Fraude
proviene de los propios estafadores. Clements, ex gerente de una empresa de anuncios en Internet, conocio a un grupo gue
habia creado un software capaz de registrar visitas inexistentes alos sitios anunciados. "Cuando atrapamos a estos tipos les
pedimos gue nos mostraran como lo hacian”, dice. Y asi nacié e Museo del Fraude. En
http://cnnenespanol.com/2001/tec/02/27/museo/index.html Fecha de acceso: 05 de marzo del afio 2001.

[102] Este fendmeno, ligado a crimen organizado internacional, es un lastre que frena el desarrollo de Internet en Europay

gue provoco en el 2000 pérdidas anuales de 600 millones de euros. El 50% mas que en 1999. Europa, por su parte -mediante
laComisién Europea- recomienda alas empresas del sector a poner en practica, antes de julio de 2002, un sistema que
garantice un nivel alto de seguridad del dinero electronico. El Ejecutivo comunitario sefiala dos tipos de fraude: el originado
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por el robo o pérdida de tarjetas bancarias y el que tiene relacion con las compras por Internet o por teléfono. Este Ultimo es el
gue més ha aumentado en los Ultimos afios. El problema es que hay quince respuestas distintas para un problema que no
conoce fronteras.

[103] ARLUCEA, Esteban. Lecciones de teoriajuridicadel delito. Editorial Comares. Granada, Afio 1999. Pp. 2.

[104] MURNOZ CONDE, Franciscoy GARCIA ARAN, Mercedes. Derecho Penal. Parte General. Tercera Edicion. Vaencia,
A0 1998. Pp. 224.

[105] BRAMONT-ARIAS, LuisAlbertoy BRAMONT-ARIAS TORRES, Luis Alberto. Codigo penal Anotado. Editorial
San Marcos. Lima, Afio 1988. Pp. 29.

[106] MUNOZ CONDE, Francisco y GARCIA ARAN, Mercedes. Op. Cit. Pp. 220. Para los referidos autores, consideran
este concepto como puramente formal, que nada dice sobre |os elementos que debe tener esa conducta para ser castigada por la
ley con unapena

[107] Setratadel sistematripartito del delito, dominante en la doctrina alemana; sin embargo, debemos sefidlar que la

doctrina harealizado propuestas conducentes a una biparticion, acentuando los conceptos basicos de antijuricidad y
culpabilidad, y relegando a un segundo plano alatipificacion; sobre esta discusion puede verseen SILVA SANCHEZ, Jests
Maria. Aproximacion al Derecho Penal. Bosch. Barcelona, Afio 1992. Pp. 374y ss.

[108] Las causas dejustificacion se encuentran en el articulo 20, incisos 3,4y 8.
[109] MUROZ CONDE, Franciscoy GARCIA ARAN, Mercedes. Op. Cit. Pp. 223.

[110] Un hecho tipico no es antijuridico si existe una causa de justificacion que lo permita. Luego, una vez comprobado que
el hecho estipico y antijuridico, debemos andlizar si el autor es culpable o no.

[111] ARLUCEA, Esteban. Op. Cit. Pp. 7.

[112] “Segun losespecidlistas, siempre se da una especie de ecuacion en la gue se combinan errores de programacion o

negligencias por parte del fabricante del software con las habilidades de |os hackers’. En Tecnologia. Suplemento especial.
Lima, 4 de abril del afio 2000. Pp. 2

[113] ROMEO CASABONA, C. M.: Poder informético y Seguridad Juridica, Fundesco, Madrid, Afio 1997. Pp. 41, citado
por Matellanes Rodriguez, Nuria. Op. Cit. Pp. 130.

[114] Enestesentido, BRAMONT-ARIAS, Luis Alberto. Op. Cit. Pp. 58.

[115] ParaGOMEZ PERALS. Ladelincuenciainformética es un conjunto de comportamiento dignos de reproche penal que
tienen por instrumento o por objeto alos sistemas o elementos de técnicainformatica, o que estén en relacion significativa con
ésta, pudiendo presentar multiples formas de lesion de variados bienes juridicos. Ver en http://
publicaciones.derecho.org/redi/No._06_Enero_de 1999/cuervo.

[116] MATELLANESRODRIGUEZ, Nuria. Op. Cit. Pp. 131, en donde sefiala que 1o realmente especifico de la
delincuenciainforméticalo constituyen las funciones de procesamiento, transmision y gjecucion de programas propios del
ordenador, con independencia de que la manipulacion de estas funciones sea el medio o €l objeto de la agresion ilegitima. Con
esto, se elimina del @mbito de la delincuenciainformética todas aquellas conductas que no afecten a alguna de las funciones
citadas.”

[117] En este mismo sentido, MATELLANES RODRIGUEZ, Nuria. Op. Cit. Pp. 129, en donde sefidla que “la utilizacion de
un sistema de detonacion de explosivos que funciona por control remoto para causar la muerte de alguien; o la entrega de una
suma de dinero para adquirir un equipo de informatica personal por correo a una empresa que resulta ser inexistente, o el
mismo hecho de las agresiones al soporte fisico de |os equipos de procesamiento, debe quedar fuera de la nocion de delitos
informaticos."

[118] Sin embargo, distingue dentro de la manipulacién mediante lainformatica dos vertientes diferentes: a) Acceso y

manipulacion de datos y b) Manipulacion de los programas. En
http://publicaciones.derecho.org/redi/No. 06 - Enero de 1999/cuervo Fecha de acceso: 10 de marzo del afio 2001.
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[119] HUERTA MIRANDA, Marceloy LIBANO MANSSUR, Claudio. Op. Cit. Pp. 114.
[120] Citado por BLOSSIERS, Juan Jos¢ y CALDERON GARCIA, Sylvia. Op. Cit. Pp. 32.
[121] Citado por BLOSSIERS, Juan José y CALDERON GARCIA, Sylvia. Op. Cit. Pp. 33.
[122] En http://publicaciones.derecho.org/redi/No. 09 - Abril _de 1999/viega Fecha de acceso: 11 de marzo del afio 2001.

123] A modo de ejemplo, laempresa Telefénica M dviles desmiente la existencia de virus o fraude en las tarjetas SIM que

puedan afectar a sus terminales, informd la compafiia, saliendo al paso asi de diversas informaciones difundidas por correo
electrénico. La compafiia considera que estas informaciones "carecen de cualquier fundamento técnico" y, por lo tanto, "no
existe ninguin riesgo" en la utilizacién de los servicios, ya sean de MoviSar o de Moviline, "ni para el usuario ni tampoco para
losterminales’. Telefonica Movilesinsiste en que no harecibido "ninguna reclamacion™ de sus clientes por estas supuestas
incidencias y que ningun fabricante de terminales ha confirmado "los rumores difundidos' a través de Internet.
http://www.delitos nformati cos.com/arti cul os/freenet.htm. Fecha de acceso: 15 de febrero del afio 2000.

[124] Enmi actividad profesional, fui testigo de un caso similar en donde un Banco conocido se rehusaba a denunciar €l

acceso indebido a sus sistemas por un ex empleado, debido ala pérdida de imagen que tendria dicho Banco. Por tanto, creemos
gue la cifra negra es consecuencia de estas conductas.

[125] También denominada por gran parte de la doctrina como cifra oculta, en cuanto se trata de conductas que no son
comprendidas en las investigaciones que realizan los policias o las diversas instancias de control.

[126] En http://publicaciones.derecho.org/redi/No. 09 - Abril de 1999/viega Fecha de acceso: 11 de marzo del afio 2001.

En donde sefida que es dificil descubrir este tipo de delitos en razén del poder econdémico de quienes |o cometen. Se habla de
pérdidas anuales por delitosinformaticos y otros tecno-crimenes, quevan desde los US$ 100 millones de dolares hastalos
USS$ 5,000 millones de acuerdo a un estudio realizado en 1990.

[127] Al respecto, SILVA SANCHEZ, Jestis Maria. “ Aproximacion a Derecho Penal contemporédneo”. Op. Cit. Pp. 268.

Este autor, representa la méaxima expresion del funcionalismo y se orienta ala normativizacion de la sociedad.

[128]
[129] BUSTOSRAMIREZ, J. Manuel de Derecho Penal. Tercera Edicion. Barcelona. Afio 1989. Pp. 45.
[130] Al respecto, MIR PUIG, Santiago. Derecho Penal Parte General. Barcelona, Afio 1996. Pp. 90y ss.
[131] BUSTOS RAMIREZ, Juan. Manual de Derecho Penal. Op. Cit. Pp. 50- 51.

132] ROXIN, Claus. Derecho Penal. Parte General. Tomo |. Pp. 55y 56.
[133] BUSTOS RAMIREZ, J. Manual de Derecho Penal. Op. Cit. Pp. 54y 55.
[134] MUNOZ CONDE, Franciscoy GARCIA ARAN, Mercedes. Op. Cit. Pp. 64.
[135] MIR PUIG, Santiago. Op. Cit. Pp. 91.
[136] MUNOZ CONDE, Franciscoy GARCIA ARAN, Mercedes. Op. Cit. Pp. 65.
[137] MUNOZ CONDE, Francisco y GARCIA ARAN, Mercedes. Op. Cit. Pp. 88.

[138] E.g., sabemos que intereses morales no podrian estar considerados como intereses merecedores de una proteccion del
derecho penal.

[139] Eneste sentido, MIR PUIG, Santiago. Op. Cit. Pp. 91y ss.

[140] Al respecto, debemos indicar que para que determinados bienes juridicos deban ser objeto de proteccién penal, es

necesario gque estos bienes tengan unaimportancia fundamental, es decir; que los bienes juridicos sean condiciones de lavida
en un determinado sistema social, maxime de un Estado democratico.

[141] Ensentido contrario, JAKOBS, el mismo que refiere respecto a estateoria que el derecho penal interviene cuando ya
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se afecto €l bien juridico. Sin embargo, creemos, que paraeso € legislador ha optado por los delitos de peligro abstracto,
aunque no estemos total mente de acuerdo con que la puesta en peligro de determinados bienes, sean objeto de tipificacion en
nuestro Cédigo penal.

[142] Cfr. en este sentido, SILVA SANCHEZ, Jes(is Maria. Op. Cit. Pp. 267.

[143] JAKOBS, Gunther. Sociedad, Normay Persona en una Teoria de un Derecho Penal Funcional. Cuadernos Civitas.
Madrid, Afio 1996. Pégs. 11.

[144] Ibidem. Creemos, que el autor de dichateoria deberareferirse a que entiende por e término norma. Si es que se trata

de unanorma legal, es decir, tipificada o por € contrario se trata de una norma social, como gran parte de sus seguidores
opinan; mientras que sus detractores afirman que hace referencia alas normas juridicas. Esta discusion pareciera responder a
un tema de traduccion, ya que € término “ Norm” usado por Jakobs en sus trabajos no hace referencia expresaalanorma
juridica, por lo que puede ser entendido como norma social, norma ética, religiosa, ya que el autor menciona, eventualmente, el
término “ Gesetz’ (ley) para hacer referenciaalanormajuridica.

145] JAKOBS, Ginther. Op. Cit. Pp. 15.
Cfr. LESCH, H. LaFuncién de laPena. Trad. de Sanchez - Vera Gomez- Trelles. Ed. Dykinson. Madrid. 1999. Pp.

[146]

47.

[147] Cfr. JAKOBS, Gunther. Op. Cit. Pp. 9.

[148] Cifr. en este sentido , JAKOBS, Gunther. Op. Cit. Pp. 10.

149] JAKOBS, Gunther. Imputacion juridico penal. Desarrollo del sistema a partir de las condiciones de vigencia de la
norma. Hammurabi. Buenos Aires, Afio 1998. Pp. 33y ss.

[150] Cfr. al respecto, GARCIA CAVERO, Percy. Laresponsabilidad penal del administrador de hecho de la empresa:
Criterios de imputacion. Bosch. Barcelona, Afio 1999. Pp. 51-52.

[151] BRAMONT-ARIAS, Luis Alberto y GARCIA CANTIZANO, Mariadel Carmen. Manual de Derecho Penal. Editorial
San Marcos. Lima, Afio 1998. Pp. 28.

152] Ibidem.

[153] BRAMONT-ARIAS, Luis Albertoy BRAMONT-ARIAS TORRES, Luis Alberto. Op. Cit. Pp. 29y ss. “Es decir, s se
considera gque el bien juridico como sintesis normativa concreta de unarelacion socia determinada, en forma alguna se agota
en lavinculacion social, sino que ademas es necesario determinada perturbacion de larelacion social misma, 6sea, determinada
afeccion del bien juridico mismo traducida en una situacion de peligro o en unalesién, con lo que se pone de manifiesto que,
junto al desvalor del acto, es necesario apreciar el desvalor del resultado.”

[154] Eneste sentido Cfr.,, CARBONELL MATEU, Juan Carlos. Derecho Penal. Concepto y Principios Constitucionales.
Tirant lo blanch. Valencia, Ao 1996.

[155] BRAMONT-ARIAS, Luis Alberto. El Delito informatico en el Cédigo penal Peruano. Op. Cit. Pp. 51.

[156] En http://publicaciones.derecho.org/redi/No.06-Enerode1999/cuervo Fecha de acceso: 10 de marzo del afio 2001.

[157] Quien debiera ser considerado con todo merecimiento como uno de |os pensadores mas relevantes en la construccion

juridicade laintimidad es LOCKE, apreciado por sus reflexiones en torno alo que é denomind “libertad negativa’. Considera
el citado autor que es preciso reconocer a individuo una esfera minima de libertad personal, que no pueda ser invadida por
nadie —libertad negativa’-, y de donde se deduce la delimitacion de una frontera entre el @mbito delavidaprivaday € dela
actividad publica. En este sentido, HERRAN ORTIZ, Analsabel. La Violacion de la Intimidad en la Proteccion de Datos
Personales. Editorial Dykinson. Madrid, Afio 1998. Pp. 8.

[158] En este sentido, HERRAN ORTIZ, Analsabel. Op. Cit. Pp. 4.
[159] VILLARURIBARRI, J. M. Op. Cit. Pp. 64.
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[160] DAVARA RODRIGUEZ, M. A. citado por VILLAR URIBARRI, J. M. Op. Cit. Pp. 65y 66.

[161] MUROZ CONDE, Francisco. Citado por VIVESANTON, T.y otrosen Derecho Penal Parte Especial. Tirant 1o
Blanch. Vaencia, Afio 1999. Pp. 285.

[162] Enigual sentido, BRAMONT-ARIAS, Luis Albertoy GARCIA CANTIZANO, Mariadel Carmen. Op. Cit. Pp. 197.

[163] En http://publicaciones.derecho.org/redi/No. 06 - Enero de 1999/cuervo Fecha de acceso: 10 de marzo del afio
2001.

[164] El articulo 200 del Cédigo penal espariol establece lo siguiente: “ Lo dispuesto en este Capitulo serd aplicable al que
descubriere, revelare o cediere datos reservados de personas juridicas, sin el consentimiento de sus representantes, salvo o
dispuesto en otros preceptos de este Codigo.”

[165] GARCIA CAVERO, Percy. Op. Cit. Pp. 58-59.

[166] En http://publicaciones.derecho.org/redi/No. 06 - Enero de 1999/cuervo Fecha de acceso: 10 de marzo del afo
2001.

[167] Estaesladefinicidon que sefida SANCHEZ DE DIEGO, M. Transparencia de las bases de datos como mecanismo de
proteccion de laintimidad de las personas. 1dn° 4. Afio 1994. Pp. 146.

[168] Al respecto, MUNOZ MACHADO, Santiago. Op. Cit. Pp. 152.

169] Ibidem. “Pasear por €l ciberespacio, navegar o hacer websurfing no es o mismo que pasear por lacalle de unagran

ciudad, curioseando las librerias, |os anuncios de los cines 0 entrando en alguna exposicion. En Internet siempre es posible, sin
un coste importante, averiguar y almacenar todos los datos de quien sale a pasear: su domicilio, laduracion de la salida, los
sitios que havisitado, las ofertas que le han interesado, sus gustos personales... De modo que, tras cada salida, se pierden més
datos intimos que aprovechan luego los comerciantes establecidos en lared (por o menos ellos, si no también otros con
intereses menos razonables que la venta de bienes y servicios) paratratar de acorralar al internauta con mensajes o con of ertas,
incomodando, en todo caso, sus proximas salidas al espacio virtual.

[170] En este sentido, HERRAN ORTIZ, Analsabel. Op. Cit. Pp. 9.
171] JJENA LEIVA, Renato. Op. Cit. Pp. 45.
[172] VILLARURIBARRI, J. M. Op. Cit. Pp. 62y 63.
[173] DE MIGUEL ASENCIO, Pedro. Op. Cit. Pp. 488.
[174] Enigud sentido, MUNOZ MACHADO, Santiago. En la Regulacion de la Red. Op. Cit. Pp. 153.

175] Creemos que la proteccion de datos personales debe ser prioritario en un portal de Internet, sobre todo cuando se trata
de portales donde se recogen datos rel evantes sobre |0s usuarios.

[176] Art.4°1delalLOPD.

[177] Si bienlaLOPD no hace una mencion expresa a este principio, éste se deriva del derecho alainformacién en la
recogida de datos (Art. 5°) y del derecho a conocer |a existencia de ficheros automatizados de datos de caracter personal (Art.
139).

[178] Art.9°.1delalLOPD.

[179] Art.6°1delaLOPD.

[180] Se puede encontrar laLey Federal Alemana sobre la Proteccion de Datos de Caracter Personal
(Bundesdatenschutzgesetz, BDSG) Y otras leyes a emanas en http://iecl.iuscomp.org/gla/statutesBDSG.htm o en
http://www.kronegger.at/recht/b5.htm y en http://europa.eu.int/comm/internal_ market/en/media/dataprot/law/impl .htm. Fecha
de acceso: 2 de mayo del afio 2001.
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[181] El articulo 2, inciso 5 establece |o siguiente: A solicitar sin expresion de causa, lainformacion que requieray a

recibirla de cualquier entidad publica, en el plazo legal, con e costo que supongo el pedido. Se exceptian las informaciones
gue afecten laintimidad personal y las que expresamente se excluyan por ley o por razones de seguridad nacional. ......"

[182] BRAMONT-ARIAS, Luis Albertoy GARCIA-CANTIZANO, Mariadel Carmen. Op. Cit. Pp. 197.
[183] CARBONELL, J.C.y GONZALEZ, JL.enVIVESANTON, T.y otros. Op. Cit. Pp. 290.
[184] BRAMONT-ARIAS, Luis Alberto y GARCIA-CANTIZANO, Mariadel Carmen. Op. Cit. Pp. 285.

185]  Ibidem.
[186] TIEDEMANN, Klaus. Op. Cit. Pp. 88-89.
[187] HERRAN ORTIZ, Analsabel. Op. Cit. Pp. 38.

188] VIVESANTON, T.y otros. Op. Cit. Pp. 310. En donde se elabora un amplio resumen sobre el honor, en su concepto
interno, externo, asi como un andlisis histérico.

189] DE MIGUEL ASENCIO, Pedro. Op. Cit. Pp. 468.
190] En este sentido, HERRAN ORTIZ, Ana Isabel. Op. Cit. Pp. 40.

EEE

191] DE MIGUEL ASENCIO, Pedro. Op. Cit. Pp. 491y ss.
192] DE MIGUEL ASENCIO, Pedro. Op. Cit. Pp. 491-492.

193] EnEE.UU., frente alatendenciajurisprudencia apuntada en el asunto Sratton Oakmont v. Prodigy se opt6 por una
ampliaexclusion legal de laresponsabilidad de los proveedores de servicios, incorporadaen e articulo 230 (c) (1) dela
Telecomunications Act de 1996. Conforme a esta normativa, ningun proveedor o usuario de un servicio informético interactivo
seré considerado editor (Publisher) o autor de informacion proporcionada por un tercero, excluyendo asi que los proveedores
de servicio se hallen sometidos a la responsabilidad por difamacién (en los términos en los que impone a los publishers) que
pueda derivarse de contenidos no creados por ellos, si bien cabe exigirle responsabilidad cuando tuviera conocimiento del
carécter ilicito del contenido”

[194] Enigual sentido, BRAMONT-ARIAS, Luis Albertoy GARCIA CANTIZANO, Mariadel Carmen. Op. Cit. Pp. 136.

[195] FRIGOLA VALLINA, Joaquiny ESCUDERO MORATALLA, José Fco. Honor, secreto profesional y cléusulas de

conciencia en los medios de comunicacion. Limitesy aspectos juridicos civilesy penales. Ediciones Revista General de
Derecho. Valencia, Ao 1998. Pp. 53.

[196] Asilo establecela STC 139/1996, del 26 de setiembre (Sala 1) Ponente Sr. Manuel Jiménez de Pargay Cabrera. En

donde se sefialaque “... Aunque el honor esun valor referible a personas individuamente consideradas, € derecho ala propia
estimacion o a buen nombre o reputacion en que consiste, no es patrimonio exclusivo de las mismas... En consecuencia, dada
la propia sistematica constitucional, el significado del derecho al honor ni puede ni debe excluir de su @mbito de proteccion a
las personas juridicas. ....Resulta evidente pues, que, através de los fines paralos que cada persona juridica privada ha sido
creada, puede establecerse un ambito de proteccion de su propiaidentidad cuando desarrolla sus fines para proteger su
identidad cuando desarrolla sus fines para proteger las condiciones de gjercicio de su identidad, bajo las que recaeria el derecho
al honor. En tanto que ello es asi, la persona juridica también puede ver lesionado su derecho a honor através de la
divulgacion de hecho concernientes a su entidad, cuando la difame o la haga desmerecer en la consideracion gjena. |gualmente
en laSTS del 9 de octubre del afio 1997 (Salal) en donde se sefidaque “... € honor, fama o prestigio de una personajuridica
es indudable e indiscutible; no se puede ofender a una personafisica, ni tampoco a una juridica; una personajuridica que es
atacada en su buena fama, su prestigio o su honor, tiene indudablemente accidn para su proteccion....” En posicion contrariala
STC 107/1988 en donde se expresa que “ el honor es un valor referible a personas individual mente consideradas, lo cual hace
inadecuado hablar de las instituciones publicas o de clases determinadas del Estado.....”. En el mismo sentido 1a STS, de 6de
junio de 1992. En FRIGOLA VALLINA, Joaquin y ESCUDERO MORATALLA, José Fco. Op. Cit. Pp. 53-55.

[197] FRIGOLA VALLINA, Joagquin y ESCUDERO MORATALLA, José Fco. Op. Cit. Pp. 54.
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[198] El articulo 240 del Codigo penal establece lo siguiente: “ Sera reprimido con pena privativa de libertad no mayor de dos
anos o con ciento ochenta a trescientos sesenta y cinco dias-multa, €l que en beneficio propio o de terceros.

1.- Se aprovecha indebidamente de | as ventagjas de una reputacion industrial o comercial adquirida por €l esfuerzo de otro.

2.- Realiza actividades, revela o divulga informaciones que perjudiquen la reputacion econdmica de una empresa, o que
produzca descrédito injustificado de los productos o servicios g enos.

En los delitos previstos en este articulo solo se procedera por accion privada.

[199] El articulo 314 del Codigo de procedimientos penal es establece que: Los jueces instructores sustanciaran |0s procesos

por delitos de calumnia, difamacion e injurias, perpetrados por medio de impresos o0 publicaciones, 0 prensa, 0 con escritos,
vendidos o exhibidos, o por carteles expuestos al publico, o el cinema, laradio, latelevision y otro medio andlogo de
publicidad, realizando en el término de ocho dias, una sumariainvestigacion y fallaran dentro del término de cinco dias, bajo
responsabilidad.

[200] Diccionario de laLengua Espafiola. Real Academia Espafiola. Vigésima Primera Edicion. Editorial Espasa Calpe S.A.
Madrid, Afio 1997.

201] Ibidem.

[202] HERRAN ORTIZ, Analsabel. Op. Cit. Pp. 72. Debemos recordar que debido ala necesidad de asegurar ala persona
una esfera de autonomiay lano intromision por parte de los poderes publicos en la esferaintima de cada individuo, surgen la
“Primera Generacion de Derechos.” Posteriormente, surge una“ Segunda Generacion de Derechos’ para garantizar los
[lamados derechos econdmicos, socialesy culturales. También denominados como “derechos de participacion”. En los
derechos de "Tercera Generacion" también se incluyen € derecho ala paz, |os derechos de los consumidores, €l derecho aun
medio ambiente sano y el derecho a una calidad de vida, derechos éstos dirigidos a potenciar la esfera de libertades del
individuo en la eratecnol 6gica. En http://comunidad.derecho.org/congreso/ponencia29.html. Fecha de acceso: 07 de marzo del

ano 2001.

[203] VILLAR URIBARRI, J. M. Op. Cit. Pp. 63. El término de “autodeterminacion informativa’ es utilizado por primera
vez en 1983 por el Tribunal Constitucional Aleman de Karslruhe el 15 de diciembre de 1983 basandose en el derecho ala
personalidad de la Ley Fundamental de Bonn. Igualmente, "...l1alibertad informética también puede ser entendida de acuerdo
con lo que e Tribuna Constitucional Aleman ha calificado del “derecho ala autodeterminacién informativa’, en su célebre
sentenciadel 15 de diciembre de 1983, que declard inconstitucionales algunas disposiciones delaLey del Censo dela
Republica Federal Alemana. En tal sentido, el mencionado Tribunal sefialé que dicho derecho supone la facultad del individuo
de disponer y revelar datos referentes a su vida privada." En http://comunidad.derecho.org/congreso/ponencia29.html. Fecha

de acceso: 07 de marzo ddl afio 2001.

[204] ALVAREZ-CIENFUEGOS, José M. Ladefensade laIntimidad de |os Ciudadanos y la Tecnologia Informética.
Arazandi 1999, citado por LLANEZA GONZALEZ, Paloma. Op. Cit. Pp. 259.

[205] PEREZ LUNO, 1989: 140 En http://comunidad.derecho.org/congreso/ponencia29.html Fecha de acceso: 06 de marzo
del afio 2001.

[206] HERRAN ORTIZ, Analsabel. Op. Cit. Pp. 76y ss.

[207] Otro partidario de este término es José Cuervo Alvarez. En Delitos Informéticos: proteccion penal de laintimidad. En
http://publicaciones.derecho.org/redi/No. 06 - Enero _de 1999/cuervo Fecha de acceso: 10 de marzo del afio 2001.

208] Ibidem.
209] Ibidem.

[210] Conferenciadadaen el Congreso "Nuevas Tendencias del Tercer Milenio: Nuevas Perspectivas del Derecho Penal y

Procesal Penal" Universidad de Lima. Afio 2000. De igual manera, sobre |a responsabilidad de las personasjuridicas en
MUNOZ CONDE, Franciscoy GARCIA ARAN, Mercedes. Op. Cit. Pp. 248y ss.

[211] Al respecto PEREZ LUNO opinaque €l articulo 200 del Cédigo penal espafiol extiende a las personas juridicas la
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tutela penal de laintimidad, cuando se descubren o revelan datos reservados de personas juridicas sin el consentimiento de sus
representantes legales. En este punto, el nuevo Codigo pena espafiol corrige uno de los aspectos mas insatisfactorios de la
LORTAD. A medida que e proceso de datos se proyecta alas empresas, alas instituciones y asociaciones, se hace cadavez
mas evidente la conveniencia de no excluir alas personas juridicas del régimen de proteccion que impida o repare |os dafios
causados por la utilizacion indebida de informaciones que les conciernen. En efecto, ladefensa de laintimidad y los demas
derechos fundamentales no es privativa de los individuos, sino que debe proyectarse a las formaciones sociales en las que los
seres humanos desarrollan plenamente su personalidad. Vid. HERRAN ORTIZ, Analsabel. Op. Cit. Pp. 233y ss., en donde se
establece latitularidad del derecho ala autodeterminacion informativay la problemética en torno alas personas juridicas.

[212] En http://comunidad.derecho.org/congreso/ponencia?9.html Fecha de acceso: 06 de marzo del afo 2001.

[213] Diccionario delaReal Academiade laLengua Espaiola. Vigésima Primera edicion. Editorial Espasa Calpe S.A.
Madrid, 1997.

[214] ALTMARK, Daniel citado por MAGLIONA MARKOVICTH, Claudio Paul y LOPEZ MENDEL, Macarena.
Delincuenciay Fraude Informatico. Editorial Juridica de Chile. Santiago de Chile, Afio 1999. Pp. 19.

[215] MARTINEZ NADAL. Citado por LLANEZA GONZALES, Paoma. Op. Cit. Pp. 295.
[216] LLANEZA GONZALES, Paloma. Op. Cit. Pp. 295-296.

[217] Sobre medidas de seguridad Vid. ESPINOZA CESPEDES, José Francisco. Contratacion Electronica, Medidas de
Seguridad y Derecho Informético. Op. Cit. Pp. 79y ss.

218] Interesantes paginas web sobre este tema son: http://www.geocities.com/CapeCanaveral /2566/,
http://www.geocities.com/CapeCanaveral/2566/seguri/seguri.html y http://www.kriptopolis.con.

[219] Losmasimportantes son |os siguientes:

Intercambio de autenticacion: corrobora que una entidad, ya sea origen o destino de lainformacion, es la deseada, E.g.,
A enviaun nimero aeatorio cifrado con la clave publicade B, B lo descifra con su clave privaday selo reenviaa A,
demostrando asi que es quien pretende ser. Por supuesto, hay que ser cuidadoso a la hora de disefiar estos protocol os, ya que
existen ataques para desbaratarl os.

Cifrado: garantiza que lainformacion no esinteligible paraindividuos, entidades o procesos no autorizados
(confidencialidad). Consiste en transformar un texto en claro mediante un proceso de cifrado en un texto cifrado, gracias auna
informacion secreta o clave de cifrado. Cuando se emplea la misma clave en las operaciones de cifrado y descifrado, se dice
que € criptosistera es simétrico. Estos sistemas son mucho mas rapidos que |os de clave publica, resultando apropiados para
funciones de cifrado de grandes volumenes de datos. Se pueden dividir en dos categorias: cifradores de blogue, que cifran los
datos en blogues de tamafio fijo (tipicamente bloques de 64 bits), y cifradores en flujo, que trabajan sobre flujos continuos de
bits. Cuando se utiliza una pareja de claves para separar 10s procesos de cifrado y descifrado, se dice que el criptosistema es
asimétrico o de clave publica. Unaclave, la privada, se mantiene secreta, mientras que la segunda clave, la publica, puede ser
conocida por todos. De forma general, las claves publicas se utilizan paracifrar y las privadas, para descifrar. El sistematiene
la propiedad de que a partir del conocimiento de la clave publica no es posible determinar la clave privada. Los criptosistemas
de clave publica, aunque més lentos que |os simétricos, resultan adecuados para las funciones de autenticacion, distribucion de
clavesy firmas digitales.

Integridad de datos: este mecanismo implica el cifrado de una cadena comprimida de datos a transmitir, llamada
generalmente valor de comprobacion de integridad (Integrity Check Value o ICV). Este mensgje se enviaa receptor junto con
los datos ordinarios. El receptor repite lacompresion y el cifrado posterior de los datosy compara el resultado obtenido con €
gue lellega, paraverificar que los datos no han sido modificados.

Firmadigital: este mecanismo implica el cifrado, por medio de la clave secreta del emisor, de una cadena comprimida
de datos que se va atransferir. Lafirmadigital se enviajunto con los datos ordinarios. Este mensaje se procesa en €l receptor,
paraverificar su integridad. Juega un papel esencial en el servicio de no repudio.

Control de acceso: esfuerzo para que solo aquellos usuarios autorizados accedan a los recursos del sistemao alared,
como E.g. mediante las contrasefias de acceso.
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Trafico de relleno: consiste en enviar trafico espurio junto con los datos validos para que el atacante no sepa s se esta
enviando informacion, ni qué cantidad de datos Utiles se esta transmitiendo.

Control de encaminamiento: permite enviar determinada informacion por determinadas zonas consideradas clasificadas.
Asimismo posibilita solicitar otras rutas, en caso que se detecten persistentes violaciones de integridad en unaruta
determinada.

Unicidad: consiste en afiadir a los datos un nimero de secuencia, lafechay hora, un nimero aeatorio, o alguna
combinacion de los anteriores, que seincluyen en lafirmadigital o integridad de datos. De esta forma se evitan amenazas
como la reactuacion o resecuenciacion de mensajes.

L os mecanismos basi cos pueden agruparse de varias formas para proporcionar |0s servicios previamente mencionados.
Conviene resaltar que |os mecanismos poseen tres componentes principales.

Unainformacién secreta, como clavesy contrasefias, conocidas por las entidades autorizadas.
Un conjunto de algoritmos, parallevar a cabo el cifrado, descifrado, hash y generacion de nUmeros aleatorios.
Un conjunto de procedimientos, que definen como se usaran |os algoritmos, quién envia qué a quién y cuando.

Asimismo es importante notar que los sistemas de seguridad requieren una gestion de seguridad. La gestion comprende
dos campos bien amplios:

Seguridad en la generacion, localizacion y distribucidn de lainformacion secreta, de modo que solo pueda ser accedida
por aguellas entidades autorizadas.

Lapoliticade los servicios y mecanismos de seguridad para detectar infracciones de seguridad y emprender acciones
correctivas. En http://www.geocities.com/CapeCanaveral/2566/intro/mecanism.html. Fecha de acceso: 23 de febrero del afio

2000.
[220] Cfr. al respecto SILVA SANCHEZ, Jesis Maria. La Expansion del Derecho Penal. Op. Cit. Pp. 24.

[221] SILVA SANCHEZ, Jests Maria. Expansion del Derecho Penal. Op. Cit. Pp. 26.

[222] Un caso importante es el del servicio de Internet Bibliofind.com, propiedad de Amazon.com que hareiniciado de nuevo

esta semana su servicio de venta de libros por Internet, después de que un ataque por parte de unos hackers acabase en la
desconexion de laweb y mas de 98.000 fichas de usuarios que se hicieron publicas. El principal atractivo de Bibliofind.com
consiste en que facilitaatodos |os usuarios €l poder conseguir esos libros que son realmente complejos de conseguir, bien
porgue hace tiempo que no se imprimen o porque se imprimieron muy pocas unidades. Al parecer un hacker obtuvo acceso a
laweb el pasado mes de octubre y habia conservado el acceso no autorizado desde entonces. El hacker se dedic6 a descargar
del servidor las fichas de algunos clientes, en las que se incluian los nombres, direccionesy nimeros de tarjeta de crédito entre
otros datos. La primera reaccion de la compariia al enterarse consistio en paralizar € servicio y borrar todos |os datos
comprometidos del servidor, informando a FBI poco después. Tal como o expresd la propia compafiia en un mensaje de
e-mail dirigido atodos sus clientes: “Bibliofind ha tenido reciente conocimiento de una violacion en la seguridad de su web
gue ha puesto en peligro lainformacion de las tarjetas de crédito que existian en nuestro servidor. Estamos trabajando para
reanudar €l servicio. Sentimos los inconvenientes que esto haya podido causar”. Lo siguiente fue advertir alas compafias de
tarjetas de crédito, que no saben hasta el momento si dichos nimeros se han llegado a usar de forma fraudulenta. Varios
expertos en seguridad informatica aseguran que lo mas peligroso es que con ese prolongado tiempo sin ser descubierto €
hacker podria haber encontrado alguna forma de acceder de formailegal a Amazon.com. La propia Amazon ha declarado al
respecto que no han sufrido el ataque en sus servidores centrales y que lainformacion de sus clientes no se ha visto
comprometida. http://delitosi nformaticos.com-/noticias/98395846971449.htm. Fecha de acceso: 10 de marzo del afio 2001.

[223] SILVA SANCHEZ, Jestis Maria. La Expansion del Derecho Penal. Op. Cit. Pp. 29. El referido autor sefidla que no se

trata de la seguridad en un sentido amplio, como podria pensarse acerca de la seguridad ciudadana que requeriria, sin lugar a
dudas, unaintervencion policial y del Derecho penal, sino de las necesidades de regulacion de la participacion de 1os sujetos en
lared, amayor regulacion mayor seguridad.

[224] GUTIERREZ FRANCES, Mariluz. Notas sobre la delincuencia informética: atentados contrala "informacion” como
valor econdmico de empresa, en: Mazuelos Coello, Julio (comp.). Derecho Penal Econdmico y de la Empresa. Editorial San
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Marcos. Lima. Afio 1997. Pp. 383y ss.

[225] MAZUELOS COELLO, Julio F. Proteccion Juridico Penal de laInformacion como valor econémico de la empresa. En
Revista Legal del Estudio Mufiiz, Forsyth, Ramirez, Pérez-Taiman y Luna-Victoria Abogados. Marzo de 1999. Pp. 38.

[226] JJENA LEIVA, Renato. Op. Cit. Pp. 149.

[227] ALVAREZ-CIENFUEGOS, José M. Ladefensadela Intimidad de los Ciudadanos y 1a Tecnologia I nformética.
Arazandi 1999, citado por LLANEZA GONZALEZ, Paoma. Op. Cit. Pp. 259.

[228] En http://comunidad.derecho.org/congreso/ponencia?9.html. Fecha de acceso: 07 de marzo del afo 2001.

[229] JJENA LEIVA, Renato. Op. Cit. Pp. 93.

[230] Sobreel valor econdmico de lainformacion y la actividad de la empresa en RIQUERT, Marcelo. Informéticay
Derecho penal argentino. Ad-Hoc. Buenos Aires, Afio 1999. Pp. 74y ss.

[231] MAZUELOS COELLO, Julio F. Proteccion Juridico Penal de lalnformacion como valor econdmico de la empresa.
Op. Cit. Pp. 40.

232] Ibidem.
233] Vid. RIQUERT, Marcelo. Op. Cit. Pp. 61.
234] RIQUERT, Marcelo. Op. Cit. Pp. 62.

235] Al respecto, MAZUELOS COELLO, Julio F. Proteccion Juridico Penal de la Informacion como valor econémico de la
empresa. Op. Cit. Pp. 40.

[236] Enigual sentido, REYNA ALFARO, Luis Miguel. En http://publicaciones.derecho.org/redp. Fecha de acceso: 18 de
abril del afio 2001.

[237] RODAS MONSALVE, Julio C. Proteccion penal y medio ambiente. PPU. Barcelona. Afio 1993. Pp. 74.
[238] BUSTOS RAMIREZ, Juan. Control Social y Sistema Penal. PPU. Barcelona. Afio 1987. Pp. 197.
[239] Ibidem.

[240] MUNOZ CONDE, Francisco y GARCIA ARAN, Mercedes. Op. Cit. Pp. 89.

[241] En http://publicaciones.derecho.org/redi/No. 06 - Enero de 1999/cuervo Fecha de acceso: 10 de marzo del afio
2001.

[242] HUERTA MIRANDA, Marceloy LIBANO MANSSUR, Claudio. Op. Cit. Pp. 114.

[243] TELLEZ VALDES, citado por CUERVO ALVAREZ en
http://publicaciones.derecho.org/redi/No. 06 - Enero_de 1999/cuervo De igual maneraen
http://publicaciones.derecho.org/redi/No. 09 - Abril de 1999/viega Fecha de acceso: 10 de marzo del afio 2000.

[244] SANCHEZ ALMEIDA, Carlos. El Hacking ante el Derecho Penal. Unavision libertaria. En Revista Electronica de
Derecho Informético. http://publicaciones.derecho.org/redi/No.13 agosto de 1999/ponencia Fecha de acceso: 11 de marzo

del afo 2001. Para € referido autor, €l hacker es el alquimista de nuestros dias, la persona que busca el conocimiento absol uto.
Asi, considera al hacker como cualquier heterodoxo, que ya desde nifio quiere ir mas alladel libro de instrucciones.

[245] Existen muchos softwares que hacen posible la comunicacion por computadora a un teléfono como € “ Net2Phone!”
creado por IDT Corporation que permite realizar |lamadas internacional es desde una computadora personal a un teléfono fijo o
celular acualquier parte del mundo. El sistema se basa en latransmision de lavoz via Internet. El software o programa
digitalizalavoz para que vigje através de lared. Esta nueva modalidad de comunicarse por teléfono se ha desatado con fuerza
en |os paises donde la tecnol ogia se encuentra en mayor desarrollo esta posibilidad estara disponible en mayor volumen en la
medida que la tecnologia derivada se extienda a otros, |0 que permite comunicarse de una PC hacia un teléfono o de una PC
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hacia otra PC. Los usuarios no necesitan coordinar con su interlocutor lahoray el dia paraestar en linea en el momento dela
[lamada. Quien efectia lallamada solo necesita una PC con conexion a Internet para comunicarse con otra persona.

[246] MARCHENA GOMEZ, Manuel. Prevencion de la delincuencia tecnol 6gica. Derecho de Internet. Contratacion
Electronicay FirmaDigital. MATEU DE ROS, Rafael y CENDOY A MENDEZ DE VIGO, Juan Manuel. (Coordinadores)
Autores Varios. Arazandi Editorial. Navarra, Ao 2000. Pp. 442.

[247] Titulo de una exposicién celebradaen Madrid € 18 de junio de 1998, por la FUNDESCO, en donde se puso de
manifiesto que Internet populariza nuevos delitos surgidos através de lared, sin embargo, también fomenta delitos
tradicionales en GUTIERREZ ZARZA, Angeles. Investigacion y Enjuiciamiento de los Delitos Econémicos. Editorial Colex.
Madrid, 2000. Pp. 53.

[248] En sentido contrario AVALOS CISNEROS, Maria. En Diario El Peruano. Lima, 18 de febrero del afio 2000. En donde
sefidla que la sociedad ha confeccionado su propio estereotipo del autor de la delincuenciainformatica; se trataria de
adolescentes de clase social media, inofensivos, con ausencia de toda conciencia de estar obrando mal, inteligentesy casi
siempre varones. Una persona con coeficiente intelectual proximo alageniaidad y con gran dominio del complejo mundo de
las computadoras.

[249] TIEDEMANN, Klaus. Op. Cit. Pp. 90.
[250] BRAMONT-ARIAS TORRES, Luis Alberto. El delito Informético en el Codigo penal Peruano. Op. Cit. Pp. 71.

[251] Un gjemplo de esta afirmacién en lanoticia siguiente: El joven holandés "On the Fly", que propagd el virus
Kournikova', y € quinceafiero canadiense "Mafiaboy", que paralizd parte de Internet a principios del 2000, comparten una
caracteristica: no tienen grandes conocimientos informéticos. La elite mundial de los piratas informaticos les califica de "nifios
de laprogramacién”, un término adoptado también por |as empresas de seguridad informética para describir a quienes no son
capaces de escribir e cddigo de sus propios programasy utilizan productos de otros piratas para sus fechorias. En el caso de
"On theFly", e joven holandés se sirvi6 de un programa en Visual Basic -lengugje para crear "scripts' o programas de
Microsoft-, escrito por un pirata argentino conocido como "Kalamar", para crear €l virus "Kournikova'. *'On the Fly' no hizo
nada mas que apretar un par de botonesy distribuir e virus® explicd David Perry, director de Educacion Global de la empresa
de seguridad informatica Trend Micro, una de las primeras compafiias que detecto la procedencia holandesa de "Kournikova' e
identifico a"Kaamar" como origen del programa utilizado para crear €l virus.

[252] Delamismaopinion ViegaRodriguez, MariaJ. En

http://publicaciones.derecho.org/redi/No. 09 -Abril _de 1999/viega En donde sefidla que el delincuente informético se puede
tratar de personas muy diferentes, ya que no es o mismo el joven gue entra a un sistema de seguridad como desafio personal,
gue e empleado de unainstitucién financiera que desvia fondos de las cuentas de sus clientes. Fecha de acceso: 23 de marzo

del afio 2000.

[253] Entreéllos, los Hackers, Crackers, Bocaneros, etc.

[254] Un gemplo en cuanto alos gobiernos, como sujetos pasivos, fue el gobierno de Uruguay, en donde piratas se hicieron
con €l control de www.mgap.gub.uy, donde realizaron inscripciones y simbolos anarquistas, incluyendo la proclama " Anarquia
por siempre”. Estano eslaprimeravez que unaweb gubernamental del pais latino americano sufre atagues. Recientemente, en
el sitio del ministerio de Trabajo y Seguridad Social, www.mtss.gub.uy, aparecieron frases protestando por e desempleo que
afectaal pais (14 por ciento de lafuerzalaboral).

Seguin el portavoz del ministerio de Ganaderia, las paginas del gobierno no tiene la tecnol ogia adecuada para evitar estos
ataques. Para mayor informacion en http://www.delitosi nformati cos.com/noticias/9835302575453.htm Fecha de acceso: 05 de

marzo del ano 2001.

[255] DE PABLO ORTIZ, José M. Articulo publicado en lared, en donde realiza una breve exposicion sobre el tema.

Interesantes (y discutibles) sus consideraciones respecto la clasificacion de delitos y delincuentes.
http://www2.compendium.com.ar/juridico/depabl o.html. Fecha de acceso: 17 octubre del afio 2000.

[256] MAZUELOS COELLO, Julio. (Comp.) Derecho Penal Economico y de laEmpresa. Op. Cit. Pp. 387.

[257] BRAMONT-ARIAS, Luis Albertoy BRAMONT-ARIAS TORRES, Luis Alberto. Codigo pena Anotado. Op. Cit. Pp.
55
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[258] REYNA ALFARO, LuisMiguel. Los delitosinformaticos en el Cédigo penal Peruano: Andlisis del tipo deinjusto de
los articulos 207-A, 207-B y 207-C del Codigo penal peruano 'y propuestas de politica criminal. Pp. 59.

[259] MURNOZ CONDE, Francisco citado por BRAMONT-ARIAS, Luis Alberto. El delito informético en € Codigo penal
peruano. Op. Cit. Pp. 63-64.

[260] El articulo 886 del C.c. establece lo siguiente: Son muebles:

Los vehicul os terrestres de cualquier clase.

Las fuerzas natural es susceptibles de apropiacion.

L as construcciones en terreno gjeno, hechos para un fin temporal.

L os materiales de construccion o procedentes de una demolicion si no estédn unidos a suelo.

Los titulos valores de cualquier clase o los instrumentos donde conste la adquisicion de créditos o derechos personales.
L os derechos patrimoniales de autor, de inventor, de patentes, nombres, marcasy otros similares.

L as rentas o pensiones de cualquier clase.

© N o o 0w NP

. Las acciones o participaciones que cada socio tenga en sociedades 0 asociaciones, aunque a éstas pertenezca bienes
inmuebl es.

9. Losdeméas bienes que puedan llevarse de un lugar a otro.

10.L os demés bienes no comprendidos en €l articulo 885.

[261] Diario El Peruano. 18 de febrero del afio 2000. Pp. 10.

262] Ibidem. “El presidente de la Sociedad Nacional de Industria se dejé un agresivo llamado afavor de latarifaplanaen

Argentinay en el Infopuc seinsert6 un sarcastico texto burldndose de la falta de seguridad de |os servidores web de esa
institucion.”

263] Ibidem. Sistemas informéticos de la Casa Blanca, €l Pentédgonoy €l Congreso de Estados Unidos, asi como de
organismos gubernamentales en Chile, fueron objeto de ingresos indebidos por delincuentes informéticos.

[264] Ibidem. “El ingreso de un ciberpirata o hacker ala paginaweb de la OficinaNacional de Procesos Electorales (ONPE)
ha puesto sobre €l tapete el tema de los delitos informaticosy, con esto, la necesidad de incluir ésteilicito en el Cédigo penal
peruano.”

[265] Ibidem. “.... Radl Chanamé Orbe, especialista en Derecho Constitucional, menciond que resulta necesario proponer una

legislacion internacional ad hoc para frenar a estas personas que infiltran, alteran y dafian las redes de computo de diversas
instituciones en todo el mundo.

[266] Losproyectos N° 5071/99, presentados por € congresista Jorge Mufiz Ziches, y e N° 5132/99 elaborado por la

congresista lvonne Susana Diaz Diaz y €l dictamen favorable de la Comisiéon de Reforma del Codigo pena del Congreso de la
Republica fueron determinante parala promulgacion de laley que incorporalos delitos informéticos al Codigo penal Peruano.

[267] Diario El Peruano. Lima, 30 de mayo del afio 2000. Pp. 10.
268] Ibidem.
[269] Diario EI Comercio. Lima, 4 de junio del afio 2000. Pp. E14.

[270] Sobrelos Delitos de Hacking en sus diversas manifestaciones en: HUERTA MIRANDA, Marceloy LIBANO
MANSSUR, Claudio. Delitos Informéticos. Op. Cit. Pp. 168y ss.
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[271] Eneste mismo sentido, BRAMONT-ARIAS, Luis Alberto. El delito informético en el Cadigo penal Peruano. Op. Cit.
Pp. 72.

[272] MAQUEDA AGREU, Maria. Laideade peligro en el Derecho penal moderno. Algunas reflexiones a propésito del
proyecto del Cédigo Penal de 1992. Actualidad Penal. Volumen . Pp. 492.

[273] Real Academia Espafiola. Diccionario de laLengua Espanola. T. I1. 21 Madrid, Afio 1992. Pp. 1156.

[274] CABANELLAS, G. "Diccionario Enciclopédico de Derecho Usua”. T. IV. 24 Editorial Heliasta. Buenos Aires, Afio

1996. Pp. 383. Indebidamente: Sin ser debido. Contra deber. De modo ilicito. indebido: Lo que no es obligatorio. Inexigible.
Injusto. Ilicito. llegal. Antirreglamentario.

[275] BRAMONT-ARIAS, Luis Alberto. El delito informético en el Cadigo penal Peruano. Op. Cit. Pp. 72.

[276] A estaconclusion llega BRAMONT-ARIAS, Luis Alberto. El delito informatico en el Codigo penal Peruano. Op. Cit.
Pp. 71.

[277] BRAMONT-ARIAS, Luis Alberto. El delito informético en el Cadigo pena Peruano. Op. Cit. Pp. 74.
[278] BRAMONT-ARIAS, Luis Alberto. El delito informético en el Codigo penal Peruano. Op. Cit. Pp. 73.
[279] BRAMONT-ARIAS, Luis Alberto. El delito informético en el Codigo penal Peruano. Op. Cit. Pp. 74.
[280] REYNA ALFARO, LuisMiguel. Op. Cit. Pp. 61.

281] El articulo 39 de nuestro C.p. establece |o siguiente: “Lainhabilitacion se impondra como pena accesoria cuando el
hecho punible cometido por el condenado constituye abuso de autoridad, de cargo, de profesion, oficio, poder o violacién de
un deber inherente ala funcion publica, comercio, industria, patria potestad, tutela, curatela, o actividad regulada por ley. Se
extiende por igual tiempo que la pena principa.”

[282] En el mismo sentido, BRAMONT-ARIAS, Luis Alberto. El delito informético en el Codigo pena Peruano. Op. Cit.
Pp. 74. El articulo 251-A sefidalo siguiente: “El que obtiene un beneficio o se evita un perjuicio de caracter econdmico en
formadirecta o através de terceros, mediante el uso de informacion privilegiada, serareprimido con pena privativa de libertad
no menor de uno ni mayor de cinco afos. Si €l delito aque se refiere en el parrafo anterior es cometido por un director,
funcionario, 0 empleado de una Bolsa de Vaores, de un agente de intermediacion, de las entidades supervisoras de los
emisores, de las clasificadoras de riesgo, de las administradoras de fondos mutuos de inversion en valores, de las
administradoras de fondos de inversion, de las administradoras de pensiones, asi como de las empresas bancarias, financieras o
de seguros, la pena no serda menor de cinco ni mayor de siete afios.”

[283] SANCHEZ ALMEIDA, Carlos. El Hacking ante el Derecho Penal. Unavision Libertaria. Redi, nimero 13-Agosto de

1999, citado por LLANEZA GONZALES, Paloma. Internet y Comunicaciones Digitales. Op. Cit. Pp. 244. Igualmente en
Sanchez Almeida, Carlos. En Revista Electronica de Derecho Informético. Para mayor informacion en
http://publicaciones.derecho.org/redi/No.13 _agosto _de 1999/ponencia un interesante articulo afavor de la exclusion del

hacking como delito en e derecho penal espafiol. Fecha de acceso: 30 de marzo del afio 2001.

[284] Ene mismo sentido, RIQUERT, Marcelo. Op. Cit. Pp. 75.

[285] RIQUERT, Marcelo. Op. Cit. Pp. 74y ss.
[286] LLANEZA GONZALES, Pdoma. Op. Cit. Pp. 247.

[287] SANCHEZ ALMEIDA, Carlos. El Hacking ante el Derecho Penal. Unavision libertaria. En Revista Electronica de
Derecho Informético. http://publicaciones.derecho.org/redi/No.13 agosto de 1999/ponencia. Fecha de acceso: 16 de marzo
del afo 2001.

[288] El articulo 1 establece a su tenor lo siguiente: La Ley Pena peruana se aplicaatodo e que comete un hecho punible en

el territorio de la Republica, salvo las excepciones contenidas en el Derecho Internacional. También se aplica alos hechos
punibles cometidos en: 1.- Las naves o aeronaves nacionales publicas, en donde se encuentren; y, 2.- Las naves 0 aeronaves
nacionales privadas, que se encuentren en alta mar o en espacio aéreo donde ningun Estado ejerza soberania.
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[289] MUNOZ CONDE, Franciscoy GARCIA ARAN, Mercedes. Op. Cit. Pp. 167.

[290] BRAMONT-ARIAS, Luis Albertoy GARCIA CANTIZANO, Mariadel Carmen. Op. Cit. Pp. 149. “... cuyo precursor
fue BINGING, segun lacual , e delito debe reputarse cometido tanto donde se g ecutala accion como alli donde se produce €l
resultado, ya que el Derecho penal ha de tomar en cuentatanto el desvalor de acto como de resultado y ademés solo asi se
evitan impunidades injustas’.

[291] MUNOZ CONDE, Franciscoy GARCIA ARAN, Mercedes. Op. Cit. Pp. 171.

[292] El articulo 5 del C.p. establece lo siguiente: “El lugar de comision de un delito es aquél en el cua € autor o participe ha
actuado u omitido la obligacion de actuar 0 en e gque se producen sus efectos”.

[293] El texto integro de esta Posicion Comun se puede ver en http://europa.eu.int/eurlex/es/lif/dat/1999/es 499X 0364.-html.

[294] Entre los aspectos que recogera dicho convenio serén el acceso ilegal a sistemas informéticos, lainterceptacion ilegal

de transmisiones de datos, lainterferencia de datos y de sistemas, tanto si se hace con € fin de obtener un beneficio econdomico
0 no. Entre otros proyectos, la futuraley preverd un articulo dedicado ala pornografiainfantil y alos derechos de autor. El
proyecto de Convencién es el resultado de cuatro afios de trabajo de los expertos del Consejo de Europa. Tiene por objetivo,
declarado en su predmbulo, "llevar a cabo una politica penal comin destinada a proteger ala sociedad de lacriminalidad en el
ciberespacio, singularmente mediante la adopcion de una legislacion apropiaday mediante la cooperacion internacional”. En
http://www.delitos nformaticos.com-/noticias/98353057377944.htm Fecha de acceso: 05 de marzo del afio 2001. Este
convenio permitira ala policia -siempre bgjo mandato judicial- el embargo de datosy material informatico, larecogidade
informaciones online e, incluso, interceptar contenidos mediante la captacion de comunicaciones vocales o escritas entre
ordenadores. Asimismo, paraluchar contra estos delitos, el proyecto de convenio permite ala policia de los estados una serie
de poderes sobre lared -muy criticados por |os grupos defensores de la libertad de expresion y los proveedores de servicios de
Internet- y otorgara alos diferentes organismosy fuerzas de seguridad |la potestad para obligar aempresasy servidores a
conservar datos de divulgacion, trafico y conexion, para poder rastrear, E.g., €l origen de un ataque informético. El convenio
dard aluz un texto vinculante ya -para todos | os paises que |o suscriban-, que pretende armonizar los marcos legales de los 41
paises miembros del Consejo de Europa, ademés de Estados Unidos, Canada, Japédn y Sudafrica, paraluchar contralos delitos
gue se cometen en lared y en los sistemas informaticos, desde la difusion de contenidos ilegal es hasta los ataques de piratas
informéticos, “ ciberterroristas. http://delitosinformati cos.com/noticias/98404275043664.htm Fecha de acceso: 10 de marzo del

ano 2001. El proyecto sobre el Convenio se encuentra disponible en Internet en la siguiente direccion:
http://conventions.coe.int/treaty/en/projets/cybercrime.htm Fecha de acceso: 4 de mayo del afio 2001.

295] Al respecto, MARCHENA GOMEZ, Manuel. Prevencion de la delincuencia tecnoldgica. Op. Cit. Pp. 447-448.
[296] MIR PUIG, Santiago. Derecho Penal. Parte General. Cuarta Edicion PPU. Barcelona. Afio, 1996. Pp. 89.

[297] MIR PUIG, Santiago. Derecho Penal. Op. Cit. Pp. 89.
[298] JJENA LEIVA, Renato. Op. Cit. Pp. 63.
[299]

El Paragrafo 202 atipificael delito de espionaje de datos en los siguientes términos: “202 al. Quien consigasin

autorizacion, para si o para otro, datos que no le competan y que estén especial mente protegidos contra el acceso ilegitimo,
serd castigado con pena privativa de libertad de hasta tres afios 0 con multa. 11. Datos, a efectos del apartado I, serén sélo
aquellos que no sean almacenados, transmitidos el ectronica, magnéticamente, o de forma inmediatamente accesible.”

[300] Cifr.: EIRANOVA, Emilio. (Coord.) “Cadigo penal aleméan StGB. Cadigo procesa penal aleman StPO”. Marcial Pons.
Madrid — Barcelona, Afio 2000.

[301] El delito de estafa se sancionaen el StGB en los siguientes términos:. “ 263 1. Quien, con laintencion de procurar para

si 0 para un tercero unaventgja patrimonial ilicita, perjudique el patrimonio de otro causando un error 0 manteniéndolo, por
medio de la apariencia de hechos fal sos o de la desfiguracion o supresion de hechos verdaderos, sera castigado con penade
privacion de libertad de hasta cinco afios o con multa.

[1. Latentativa sera punible.

I11. En casos de especial gravedad la pena sera de privacion de libertad de uno a diez afios.
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IV. Procederdaplicar los 243, apartado |1, asi como el 247y 248 a.
V. El tribunal podra ordenar la vigilancia orientadora (68, apartado 1)”.

[302] El aparatado 111 del Paragrafo 267 establece que en |os casos especialmente graves la pena sera de privacion de libertad
no inferior aun afo.

[303] CUERVO ALVAREZ, J. Delitos Informéticos: proteccion penal de laintimidad. Ver en
http://publicaciones.derecho.org/redi/N0.06_Enero_de 1999/cuervo. Fecha de acceso: 10 de marzo del afio 2001.

[304] Hastala propiaDireccion General de Policia en Espafia, al igual que muchos otros paises, ha tenido que crear un
Grupo dedicado en exclusiva a combatir |os delitos informati cos.

[305] Un caso importante es el que define la Audiencia Provincial de Valladolid: “El acusado, que prestaba sus servicios

paralaentidad denunciante asociacion de paraplgjicosy grandes minusvalidos fisicos, como conserje, merced a un acuerdo
con los servicios de asistencia social de la prision en la que se encontraba cumpliendo condena, en régimen abierto, sin
disponer de autorizacién alguna, o en todo caso, sin la de los responsables de prestarla, se apoder6 de datos de caracter
reservado, de indole personal y familiar, registrados en soporte informético, de la asociacién, mediante |a toma de | os disquetes
gue se encontraban en las oficinas, para copiar sus datos y transferirlos a su ordenador personal —en disco duro- o, en otras
ocasiones, mediante el acceso o lectura de referidos datos en su propio equipo informatico, con un claro perjuicio, paralos
propios interesados o titulares de los datos muy variados. domicilios, teléfonos, cuentas bancarias, estado y condiciones de
salud fisicay mental, informes psicol 6gicos, gastos, presupuestos, etc.- y parala propia asociacion, al acceder igualmente a su
informacion reservada de administracion y a verse quebrada la confianzay reserva puesta en ella por o socios; tales hechos
son legalmente constitutivos de un delito de revelacion de secretos, previsto y penado en el Art. 197 CP.” En LLANEZA
GONZALES, Paloma. Op. Cit. Pp. 252. El mismo gjemplo en Sanchez Almeida, Carlos. El Hacking ante el Derecho Penal.
Unavision libertaria. En Revista Electrénica de Derecho Informético. Para més informacion,
http://publicaciones.derecho.org/redi/No.13 agosto de 1999/ponencia

[306] En este precepto se convierten en delito actividades que antes sdlo tenian sancion administrativa, a tipificar un elenco
de conductas que implican abusos informaticos contrala*“privacy” o libertad informatica.

[307] En este sentido, MATELLANES RODRIGUEZ, Nuria. Op. Cit. Pp. 136-137.

[308] Existe actuamente la concepcidn que el secreto yano solo pueden estar comprendidos en papeles ni cartas, o
comunicaciones telefénicas, sino méas bien, en correos el ectrénicos o sistemas informaticos.

[309] LLANEZA GONZALEZ, Paloma. Op. Cit. Pp. 249.

[310] LaSaaVl delaCamaradel Crimen Argentina, en un falo en el que se condenaba a un periodista por publicar un
correo gque ho le habia sido remitido, sefial 6, en igual sentido que lalegislacién pena espafiola que la* comunicacion
electronica es un verdadero correo en version actualizaday, en tal sentido, la correspondenciay todo lo que por su conducto
pueda ser transmitido o receptado, goza de la misma proteccion que las cartas’. En LLANEZA GONZALEZ, Paloma. Op. Cit.
Pp. 249.

[311] Asi, el articulo 198 del C.p.e. establece lo siguiente:

Laautoridad o funcionario publico que, fuera de los casos permitidos por laLey, sin mediar causalegal por delito, y
prevaliéndose de su cargo, realizare cualquiera de las conductas descritas en el articulo anterior, seré castigado con las penas
respectivamente previstas en el mismo, en su mitad superior y, ademas, con la de inhabilitacion absoluta por tiempo de seisa
doce afnos.

[312] Que Internet es asimilable a cualquier otro medio lo afirma una sentencia de un Juzgado de Barcel ona que castiga por
unafatade veacion injusta del articulo 620.2 del C.p. a un estudiante que se hizo pasar por una compafiera de clase en un chat
haciendo ofertas de contenido sexual mas que explicitas. La condena se produjo por la concatenacion de diversos hechos que
llevaron ala confesion del imputado. El estudiante usaba los ordenadores de la biblioteca de su Universidad desde donde
accediaalos canales del IRC y los chats de contenido sexual. En, al menos, uno de ellos dijo ser su compafiera, facilitando su
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nombrey apellidos, direccién y teléfono, y haciendo, como si de ella se tratara, ofertas sexuales explicitas a diversos
“cibervarones’. A consecuencia de una de esas torridas “ charlas’, uno de los contertulios se puso en contacto telefénico con la
verdadera estudiante mostrandose interesado por €l ofrecimiento sexual que ésta Ultima habia “realizado” através de Internet.
El contertulio leyd, ante el espanto de la estudiante, parte del “log” en e que habia guardado |as conversaciones mantenidas.
Al mismo tiempo que hablaba por teléfono, el estudiante se encontraba chateando con €l interlocutor bajo la apariencia de su
compariera. Gracias a€ello, y alacolaboracion del “pretendiente” que localizé la maquina desde donde se enviaban las of ertas
obscenas- el ordenador de la biblioteca de la Universidad- fue posible comprobar in situ que la Unica persona conectada en ese
momento era el estudiante condenado, que confeso |os hechos, manifestando, eso si, que bromeaba. Probablemente si no se
hubiese cogido in situ a estudiante, éste no habria admitido su actuacién. Obviamente, €l “ pretendiente” que facilito copiade
los“logs’ de las conversaciones rehuso identificarse, con lo que dificilmente hubiera sido posible castigar la actuacion
vejatoria. Ni que decir tiene que otro elemento esencial paralograr la condena, a parte de que no hubo que recurrir a
complicadas periciales técnicas, fue que los hechos se produjeron en el territorio nacional y en un circulo restringido y
localizable. Es evidente que estos hechos realizados desde otro pais o sin la concurrencia de todos estos factores, habria
guedado impune. En € terreno de las expresiones injuriosas, cabria considerar €l uso de determinados “emoticones’
(demostraciones de estados de &nimo y sentimientos), en todas sus gradaciones, como elementos vejatorios 0 injuriosos si
suponen la representaci én iconografica de un insulto.

[313] MATELLANES, Nuria. Op. Cit. Pp. 139. En palabras de Matellanes, “la nueva disposicién suprime cualquier
referenciaa engario, elemento cuya apreciacion se rechazaba porque no era posible engafiar a unamaguinay en sui lugar, se
alude a manipulacién fraudulenta o artificio semejante, por lo mismo renuncia a error y reduce el elenco de posibles actos de
disposicion del tipo béasico alatransferencia de cualquier activo patrimonial en perjuicio de tercer. Con ello se eliminalos més
destacados obstacul os que a juicio de muchos autores impedian aplicar €l delito de estafa alas defraudaciones mediante
ordenador.”

[314] LLANEZA GONZALES, Paloma. Op. Cit. Pp. 247.

[315] Un caso relevante paralajurisprudencia penal espariola esla sentenciaen el caso Hispahack. En abril de 1998, la

Guardia Civil procedi6 ala detencién de varios miembros de Hispahack, por varios hechos, tales como la presencia de un
hacker en e sistemainformético dela UPC, lainsercion de un graffiti en la pagina principal del Congreso de los Diputadosy
el acceso ilegal adiversas Universidadesy proveedores de Internet, incluidala NASA. El Juzgado de lo Penal nimero 2 de
Barcelona, considera probado que el 11 de septiembre de 1997 se produjo un acceso no autorizado, a través de Internet, en los
ordenadores ubicados en las dependencias de la UPC, desde un ordenador situado en un campus universitario, llegando a
obtener los privilegios del administrador del sistemaen, a menos, dieciséis maquinas servidoras e instalando programas
“Sniffers” destinados a capturar informacion. Concretamente, se intentaba interceptar identificadoresy claves de acceso de
otros usuarios, enviando |os datos obtenidos a un ordenador ubicado en un cibercafé, amacenandolos en el directorio
denominado “jfs’ correspondiente al usuario “Hispahack”. Sin embargo, alavistadel informa pericial, e Juzgado entiende
gue no se puede acreditar que el acusado JFS participase en esa entradailegal, ni en la obtencion y transferencia de datos
informaticos, por lo que procede a su absolucion. El perito mantiene que los hechos relativos a la entrada en |os servidores de
la UPC encajan dentro de la definicion de Hacking blanco, ya que no se observala destruccién de ninguin tipo de informacion.
La sustraccién de ficheros de passwords no supone, en opinién del perito, dafio alguno, y lo justifica manifestando que los
mismos son cambiados periddicamente y que la notificacion de su sustraccion se efectia de un modo sencillo, mediante el
envio de un correo electrénico. El informe pericial determina, ademas, que eran multiples los usuarios que podian acceder ala
informacion contenida en la cuenta HISPAHACK del ordenador ftp.laredcafe.com. Por ello, no solo el imputado tuvo acceso a
dicha cuenta de correo, sino que cualquier usuario pudo haber depositado lainformacién en ese ordenador. De lainformacion
de ficheros de passwords encontrada en el ordenador del imputado solo se deriva que la obtuvo de algun ordenador, que podria
ser el que tiene por nombre ftp.laredcafe.com u otro distinto, pero este hecho prueba que fuera él quien obtuviese dichos datos

de las fuentes originarias, y que, por ello, fuerael quien accedid manerainconsentida alos sistemas vulnerados.

[316] LLANEZA GONZALEZ, Paloma. Op. Cit. Pp. 251.

[317] Ver criticaen http://publicaciones.derecho.org/redi/No. 06 - Enero_de 1999/cuervo. Fecha de acceso: 10 de marzo
del ario 2001.

[318] Un caso reciente es que laComision de Vaoresy Mercados de Estados Unidos acuso a 23 compaiiias e individuos de

usar Internet fraudul entamente para hacer subir |os precios de una serie de acciones en mas de $300 millonesy recaudar $2.5
millones entre los inversores. En su quinta "batida" naciona contralas estafas informaticas, €l ente regulador de los mercados
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financieros de Estados Unidos, conocido por sus siglas inglesas SEC, dijo que los acusados usaron "spam™ o mensajes

el ectronicos en masa, boletines electronicos, sitios web, hiperenlaces, tablones de edictos y otros medios de Internet en casos
gue involucran tanto inversiones cotizadas en bolsa como empresas de capital privado. Los inversores en Internet deben tener
presente que no hay frontera claramente delineada entre informacion confiable y no confiable”, dijo e jefe de aplicacion de
normas de la SEC. Por tanto, los inversores deben ser extremadamente cautel 0sos cuando reciben exhortaciones online”,
agreg0. Con las medidas de ayer, la cantidad total de casos de Internet presentados por |la SEC pasa de 200. En

http://delitosi nformati cos.com/noticias/98378704517479.htm Fecha de acceso: 5 de marzo del afio 2001.

[319] Enwww.delitosinformaticos.com. Articulo publicado por Richard Power del Computer Security Institute. Fecha de
acceso 30 de setiembre del afio 2000.

[320] Como E.g., en casos de robo de passwords o codigo de acceso.

321 El delito debe ser conetido conscientenente y con voluntad de estafar.
I gual rente para el resto de categorias.
[ 322] Esto incluiria el uso de "Red Boxes", "Blue Boxes" y tel éfonos cel ul ares

repr ogranados cuando el usuario legitino del tel éfono que se haya reprogranado no
est € de acuerdo con esa acci on.

[323] Esto también incluye los scanners que mucha gente usa parainterceptar |lamadas de teléfonos celulares. Se produjo un
gran escandal o cuando |os medios de comunicacion tuvieron noticia una llamada de un celular interceptado, lallamada
correspondia a Portavoz de los Representantes de la Casa Blanca, New Gingrinch.

324 Para | a Secci 6n 1030, un ordenador de interés federal tiene |as siguientes
caracteristicas:1l. Un ordenador que es exclusivanmente para el uso de una institucion
financi era[ 324] o del CGobierno de los EEUU o, si su uso no esta restringido a lo
anterior, uno usado por una institucion financiera o el gobierno de |os EEUU en el
que el ataque afecte negativanmente al servicio que esta desarrollando en esas
i nstituciones. Un ordenador de | os dos o nas que hayan si do usados para coneter el
ataque, no estando todos ellos en el msno estado.

[ 325] Est o puede ser aplicado a los synfloods y killer-pings asi conpo tanbién a

otra clase de ataques que afecten el servicio ofrecido por |os ordenadores-victinas,
asi cono tanbi én se incluye acceder a un ordenador saltandose | as barreras de
seguridad y juguetear con él.

[ 326] Exi sten dos situaci ones diferentes: cuando | a persona que realiza |la

transm si 6n estd intentando dafiar el otro ordenador o provocar que no se permita a
otras personas acceder a él; y cuando la transm sion se produce sin |a autorizacion
de |l os propietarios u operadores de | os ordenadores, y causa $1000 o mas de pérdi das,
o nodi fica o perjudica, o potencialnmente nodifica o altera un exanen o tratam ento
médi co. La nmanera mas comin en que al guien se nete en probl enas con esta parte del
decreto es cuando intenta cubrir sus huellas tras haber traspasado | as barreras de
seguridad y accedido al sistema. A editar, o, todavia peor, borrar varios archivos,
el intruso puede accidental mente borrar algo inportante. O al gun conando que él o
el l a tecl ee puede hacer que se cuel gue el sistenma. Un sinple ataque de "nail-bonmb",
"killer-ping", flood-ping, syn flood o ese gran numero de exploits existentes para
W ndows NT en | os que sinpl enmente mandando un sél o comando a nmuchos puertos a |la vez
causa que un cuel gue, puede quebrantar esta ley. La otra situaci 6on es cuando |a
persona que realiza la transm sion no intenta hacer ningun dafio pero actua

i mprudent enent e despreci ando el riesgo que existe de que |la transm si 6on causara dafio
a |l os propietarios u operadores de | os ordenadores, y provoca $1000 o nas de
peérdidas, o nodifica o altera, o potencialnmente nodifica o altera un exanen o
tratam ento médico. Esto significa que incluso si se prueba que dafaste el ordenador
por accidente, se puede ir a prision.

[327] Cifr., http://publicaciones.derecho.org/redi/No. 09 - Abril de 1999/viega Fecha de acceso: 11 de marzo del afio 2001.
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[328] En http://www.latinlex.com/cl/contenido/leg4.asp. Fecha de acceso: 20 de febrero del afio 2001.

329] |.e. desde 541 dias hasta 5 afios de carcel.
[330] Desde 61 dias hasta 3 afios de carcel.
[331] Desde 541 dias hasta 3 afios de presidio.
[332] Desde 541 dias hasta 3 afios de carcel. Si la persona es responsable del sistema, podria alcanzar hasta 5 afios.

[333] Ene mismo sentido, HERRERA BRAVO. Reflexiones sobre los Delitos | nformati cos motivadas por |os desaciertos

delaLey Chilena. En Revista Electrénica de Derecho Informaético. Para unamejor revision en
http://publicaciones.derecho.org/redi/No.05 Diciembre de 1998/herrera. Fecha de acceso: 11 de marzo del afio 2001.

[334] HUERTA MIRANDA, Marcelo. Chile: Figuras delictivo-informaticos tipificadas en Chile. Revista Electronica de
Derecho Informético. http://publicaciones.derecho.org/redi/No. 20 marzo del 2000/14. Fecha de acceso: 11 de marzo del afio
2001.

[335] Ibidem.

[336] HERRERA BRAVO. Reflexiones sobre los Delitos | nforméticos motivadas por los desaciertos de laLey Chilena. En
Revista Electrénica de Derecho Informéatico. Para mas informacion en
http://publicaciones.derecho.org/redi/No.05 Diciembre de 1998/herrera. Fecha de acceso: 11 de marzo del afio 2001.

[337] Enigual sentido, JJENA LEIVA, Renato. Op. Cit. Pp. 30.
[338] JJENA LEIVA, Renato. Op. Cit. Pp. 33.
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