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Abstract. En este artículo presentamos una Arquitectura Multi-agente segura basada en un nuevo concepto de implementación de servicios de seguridad. La idea se basa en incorporar a nuestros agentes una capa de seguridad denominada S.I.A.P.S (Sistema de Implementación Automática de Protocolos de Seguridad). Esta capa adicional en el software del agente proporciona un código único, versátil y flexible capaz de implementar, en entornos TCP/IP, cualquier protocolo de seguridad a partir de su Especificación Formal. La incorporación de nuestro sistema de seguridad en el código de un agente abre un nuevo campo en la filosofía de construcción de agentes y su implantación en servicios emergentes como el comercio electrónico en Internet [1]. Nuestra propuesta se aleja de las soluciones estándar y rígidas ofrecidas por las plataformas y entornos distribuidos convencionales (CORBA, JavaBeans y COM). En nuestro sistema, los agentes pueden diseñar e implementar de forma automática y dinámica protocolos de seguridad adaptados al contexto en el se desarrollan los servicios y aplicaciones de usuario. 

1 Introducción

La tecnología de agentes es un campo emergente en el desarrollo de aplicaciones distribuidas [2], [3]. Los agentes son entidades software programadas que llevan a cabo una serie de operaciones en nombre de un usuario o de otro programa, con algún grado de independencia o autonomía, empleando algún conocimiento o representación de los objetivos o deseos del usuario. Cuando hablamos de agentes hay tres dimensiones o coordenadas las cuales usamos como medida de sus capacidades: representación o mediación,  inteligencia y movilidad.

La representación tiene que ver con el grado de autonomía que el agente software tiene en representar el usuario a otros agentes, aplicaciones y sistemas de computadoras. La inteligencia se refiere a la capacidad del agente para capturar y aplicar el conocimiento y el procesamiento para solucionar problemas. Por lo tanto, los agentes pueden ser relativamente simples usando simple lógica o pueden ser relativamente sofisticados usando complejos métodos basados en Inteligencia Artificial como inferencias y aprendizaje.

Los agentes pueden ser estáticos o móviles. Un agente estático es aquel que sólo puede ejecutarse en la máquina donde fue iniciado. Un agente móvil es aquel que no está limitado al sistema donde se inició su ejecución, siendo capaz de transportarse de una máquina a otra de la red. Esta posibilidad le permite interactuar con el objeto deseado de forma directa sobre el sistema de agentes donde se halla dicho objeto. 

Los agentes proporcionan una serie de ventajas respecto de otras técnicas informáticas distribuidas [4]:

· Los usuarios que utilizan sistemas informáticos con baja capacidad de proceso, los que tienen un bajo ancho de banda en la red o los que disponen de poco espacio de almacenamiento pueden utilizar agentes para solucionar sus necesidades, desconectando su sistema informático de la red o pidiendo que otro sistema realice los cálculos y recogiendo posteriormente los resultados.

· Aplicaciones como el comercio electrónico, mejoran sus prestaciones, ya que el usuario puede dar instrucciones a un agente para que realice la compra cuando se cumplan las condiciones óptimas. El proceso es más rápido y económico porque evita tener que hacer comunicaciones periódicas para comprobar el estado del producto.

Por el contrario, tienen una serie de riesgos relativos a la seguridad ([5], [6], [7]). En primer lugar un agente es representante de un usuario, por consiguiente, se debe garantizar y probar en todo momento la identidad del usuario a quien representa evitando suplantaciones fraudulentas. Además, los agentes no actúan en solitario, sino que se localizan en entornos o plataformas con varios agentes, donde cada uno tiene sus propios objetivos, toma sus decisiones y puede tener la capacidad de comunicarse con otros agentes, lo que crea nuevos riesgos en las comunicaciones. Dichos entornos se conocen como sistemas multi-agente. 

Los sistemas multi-agente dan un mayor nivel de abstracción con respecto a la informática distribuida tradicional, estando más cercanos a las expectativas del usuario y permitiendo al programador una mayor flexibilidad para expresar el comportamiento de los agentes. Sin embargo, este tipo de diseños suele plantear una serie de problemas, como la elección de la forma de comunicación entre los agentes, del tipo de plataforma de desarrollo, o la seguridad del sistema.

Históricamente, la comunicación entre agentes de un sistema se realizaba mediante lenguajes propios de cada vendedor, impidiendo la comprensión entre los agentes de sistemas heterogéneos, con una semántica informal y con poca autonomía. A principios de los años 80, el DARPA estadounidense desarrolló el “Knowledge Query Management Language” (KQML) ([8], [9]) que pretendía convertirse en una norma para la comunicación entre agentes. El lenguaje KQML está enfocado a los formatos de los mensajes y al protocolo de manejo de los mismos. Uno de los criterios del diseño de KQML es producir un lenguaje que pudiese soportar una gran variedad de arquitecturas de agentes. Este fue uno de los motivos de introducir un agente especial “intermediario”. Este agente se encargaría de encaminar los mensajes en función del contenido y realizar las funciones de mediación entre los agentes proveedores y clientes [10]. 

El control de la seguridad en sistemas multi-agente es esencial en aquellos servicios que implican la distribución en red de información sensible. Así la implementación con sistemas multi-agente de servicios ampliamente utilizados o en fase emergente en Internet como el comercio electrónico, transferencias bancarias, declaraciones fiscales o gestión de red no sería posible sino estuviera garantizada la autenticación de los usuarios, la integridad de los datos y confidencialidad de la información [11], [12]. 

Las propuestas actuales de seguridad en comunicaciones entre agentes se basan en soluciones rígidas. Así las distintas plataformas y entornos distribuidos convencionales (CORBA [13], JavaBeans [14] y COM [15]) ofrecen soluciones estándar poco flexibles. Adicionalmente, en algunos casos, se han desarrollado soluciones particulares orientadas al servicio ofrecido por un sistema multi-agente [1]. Nosotros proponemos una solución dinámica, flexible e independiente de los servicios o aplicaciones que implica la incorporación en cada agente del sistema de una capa adicional de seguridad S.I.A.P.S (Sistema de Implementación Automática de Protocolos de Seguridad) [16]. Esta capa adicional será capaz de interpretar e implementar cualquier protocolo de seguridad a partir de su especificación formal. En dicha especificación estarán definidos los intercambios que comprenden un protocolo de seguridad, así como las funciones de seguridad necesarias para garantizar los requisitos de la política de seguridad (generación de números aleatorios como identificadores de uso único, sellos de tiempo, generación de claves asimétricas y simétricas, funciones de cifrado, etc.).
Las Técnicas de Descripción Formal son la base del soporte automatizado en diferentes actividades de desarrollo. La especificación formal es una herramienta esencial en la ingeniería de protocolos de comunicaciones. Empleando las Técnicas de Descripción Formal se pueden obtener mejoras significativas en la calidad del producto, tiempo de disponibilidad en el mercado y coste del ciclo de vida. Los modelos formales de seguridad han evolucionado en paralelo con el desarrollo de los sistemas informáticos (software, hardware, sistemas operativos), así como con la tecnología y extensión de las redes de datos. Inicialmente los modelos formales han tratado el problema de control de acceso en sistemas individuales. Los criterios de seguridad TCSEC (Trusted Computer System Evaluation Criteria) del DoD (Departament of Defense) del gobierno de EEUU [17] o el ITSEC europeo (Information Technology Security Evaluation Criteria) [18] son un ejemplo de la formalización en el campo de los sistemas informáticos seguros. Otros ejemplos son los modelos desarrollados en [19], [20], [21].

Posteriormente, el notable impulso de las Redes de Área Local, y su interconexión con redes de remotas, ha dado lugar a nuevas y más sofisticadas amenazas asociadas a la distribución de la información (grabaciones, retransmisiones, suplantaciones, etc) [22]. Todo ello ha conducido al desarrollo de nuevos mecanismos y funciones de seguridad para proteger la información en tránsito en los sistemas abiertos ([23], [24]), y no solo contemplar los problemas de control de acceso a recursos en los sistemas individuales. En este caso, las Técnicas de Descripción Formal (TDF) se han utilizado para especificar protocolos de seguridad y evaluar la vulnerabilidad de dichos protocolos frente a distintos ataques. Ejemplos de este tipo de análisis formal se tienen en [25] y [26].

La especificación formal permite verificar y validar protocolos de comunicaciones de manera eficiente como un paso previo al desarrollo del producto software, sin embargo la utilización de Técnicas de Descripción Formal en la especificación de protocolos de seguridad implica una serie de consideraciones adicionales no contempladas en las especificaciones convencionales de protocolos de comunicaciones [27]. La aplicación de técnicas de descripción formal al campo de la seguridad debería contemplar la necesidad de especificar adecuadamente los intercambios que corresponden a los protocolos de seguridad, así como las funciones y mecanismos implicados con el objeto de ser interpretadas en fase de implementación.

Sin embargo, esta tarea no es fácil, un protocolo de seguridad es un conjunto de intercambios que implican funciones de cifrado simétrico y asimétrico, generación de números aleatorios, sellos de tiempo, etc. Especificar formalmente estos intercambios e implementarlos de forma automática no es tarea fácil. Si además pretendemos que sea un agente la entidad software que realice está misión la tarea se complica todavía más [28], [29]. No obstante los beneficios son indudables a la hora de implantar aplicaciones distribuidas y servicios de telecomunicaciones en entornos abiertos.

2 Innovación del Sistema de Implementación Automática de Protocolos de Seguridad (S.I.A.P.S)
El Sistema de Implementación Automática de Protocolos de Seguridad es capaz de incorporar dinámicamente distintos protocolos de seguridad a una comunicación entre aplicaciones TCP/IP. Para ello, las entidades pares en un entorno distribuido tienen la capacidad de interpretar especificaciones de protocolos de seguridad y, por tanto, disponen de un sólo código independiente del protocolo de seguridad específico.

Para comprender la innovación que supone la interpretación automática de una especificación formal vamos a comparar esta idea con la concepción habitual de implementación de protocolos. Tradicionalmente, la implementación de un protocolo se ha realizado generando un código independiente en cada una de las entidades participantes ([30], [31], [32]). De esta forma se cumplen las funcionalidades, en general distintas, asociadas a cada entidad para ese protocolo. Por consiguiente, con este esquema, si se tuviera que implementar otro protocolo distinto se necesitaría un nuevo código, que además debería ser distinto para cada entidad (ver Fig. 1).
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Fig. 1. Proceso tradicional de implementación de protocolos de seguridad
La infraestructura software desarrollada en el S.I.A.P.S permite implementar cualquier protocolo de seguridad con un mismo código de interpretación de protocolos localizado en cada entidad participante. Cada una de las entidades deberá saber cuál es su comportamiento en función de la especificación formal del protocolo. En la Fig.2 se describe esta idea.
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Fig. 2. Interpretación automática de protocolos de seguridad
Los beneficios de esta nueva filosofía de implementación de protocolos de seguridad se reflejan en la Fig. 3.
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Fig. 3. Cambio de filosofía en la implementación de protocolos

En un esquema de implementación tradicional, si aplicaciones distintas necesitan distintos servicios de seguridad materializados con dos protocolos de seguridad diferentes (1 y 2) harían falta 6 códigos distintos (2 por cada entidad participante). En nuestro modelo, con un único código de interpretación de protocolos las entidades son capaces de implementar cualquier protocolo de seguridad. Los beneficios de este esquema son indudables a la hora de ofrecer dinámicamente servicios de seguridad a las aplicaciones y usuarios. En la Fig. 4 se muestra el nuevo nivel de seguridad desarrollado por el S.I.A.P.S sobre la arquitectura TCP/IP. Este nivel de seguridad será el encargado de ofrecer al nivel superior (nivel de aplicación) un conjunto de funciones (primitivas) para el establecimiento de comunicaciones seguras entre aplicaciones en la arquitectura TCP/IP. 
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Fig. 4.  Arquitectura de Seguridad desarrollada en el Elemento Lógico de Implementación

3 Interpretación de Protocolos a partir de su especificación formal en el S.I.A.P.S.

El S.I.A.P.S. dispone de dos módulos diferenciados: el Analizador Sintáctico y el Código de Implementación de Protocolos. La función del Analizador Sintáctico es verificar la sintaxis de la especificación formal. El Código de Implementación de Protocolos es capaz de crear la infraestructura necesaria para posibilitar el establecimiento de comunicaciones seguras entre aplicaciones que soportan la arquitectura TCP/IP utilizando la interfaz sockets y automatizar completamente el proceso de implementación de protocolos de seguridad a partir de una especificación formal. 

La sintaxis y semántica contemplada en la definición de las especificación formales de protocolos de seguridad aparece recogida en [16]. El diseño de esta especificación, realizado de acuerdo a los requisitos expuestos en [16] contiene los siguientes módulos: 

1. Identificador de inicio de la especificación. Este módulo determina el comienzo de la especificación formal de un protocolo de seguridad.

2. Declaración de Constantes. Este módulo contiene las cadenas de caracteres que denominaremos identificadores constantes que se utilizarán en la definición del protocolo de seguridad. Se han definido cinco tipos de identificadores: Identificadores de dirección, de clave, numéricos, temporales y de datos.

3. Mensajes implicados en el protocolo de seguridad. Este módulo contiene los mensajes implicados en el protocolo de seguridad identificados por un número entero. Cada mensaje contiene identificadores constantes o variables y/o patrones de cifrado. Un patrón de cifrado representa un conjunto de identificadores de dirección, de clave, numéricos o temporales cifrados por un identificador de tipo clave.

4. Declaración de Relaciones asociadas a mensajes. Este módulo contiene un conjunto de procedimientos o condiciones que una entidad par debe aplicar a la hora de generar un mensaje. Es decir, se trataría de especificar las funciones y mecanismos de seguridad implicados en los protocolos criptográficos. Por ejemplo, cifrado simétrico y asimétrico, generación de identificadores de uso único, sellos de tiempo etc. A cada una de estas funciones le corresponde un identificador formal: “sesion_key()”, public_key()”, “secret_key()”, “random()”, “function_x()”

Un ejemplo de una especificación formal, está representado en la Especificación 1:

PROTOCOL SPECIFICATION

CONSTANTS

a,b:address.

MESSAGES

1:a->b:KPA;

2:b->a:encrypt(KPA,KS).

RELATIONS

1:public_key(A,KPA:A);

2:sesion_key(KS:B).

Especificación 1. Especificación formal de prueba nº1
En este ejemplo sencillo tenemos un protocolo formado por dos intercambios. En el primero de ellos la entidad A envía a la entidad B una variable “KPA”. Esta variable tiene asociada en el módulo RELATIONS la función “public_key(A,KPA:A)”. Esto significa que la variable “KPA” es la clave pública de A que deberá ser generada por la propia entidad. En realidad la entidad A generará un par clave pública-clave privada que almacenará en una Tabla de Variables por si fuera necesario utilizarlas más adelante en la construcción de algún mensaje del protocolo. Una vez obtenidas y almacenadas las claves de acuerdo a la especificación del protocolo la entidad A enviará a la entidad B su clave pública “KPA”. La entidad B recibirá a través de su interfaz sockets el mensaje 1 en el que identificará a “KPA” como la clave pública de la entidad A y la almacenará en su Tabla de Variables.

En el mensaje 2 la entidad B construirá el mensaje 2. Este mensaje contiene un patrón de cifrado. Recorriendo el patrón de cifrado la entidad B determina que tiene que cifrar con la clave pública de A “KPA” una variable “KS”. Ahora bien, la variable “KS” tiene asociada una relación “sesion_key(KS:B)”. Esto significa que “KS” es una clave de sesión que tiene que generar aleatoriamente la entidad B. Por consiguiente, en este caso el proceso de interpretación consiste en primer lugar en la generación de la clave de sesión “KS” y posteriormente en el cifrado de esta clave con la clave pública de A “KPA”. Finalmente, la entidad A recibirá un mensaje por su interfaz sockets en el que podrá identificar un patrón de cifrado, el cual será incorporado automáticamente a su Tabla de Variables. La entidad A identificará que este patrón se ha cifrado con su clave pública y, por consiguiente, tendrá que descifrarlo con su clave privada dual. Una vez descifrado sabrá identificar a “KS” como la clave de sesión que almacenará en su Tabla de Variables. 

Las Tablas de Variables utilizadas por las entidades permiten agilizar el proceso de interpretación y composición de los mensajes. En nuestro ejemplo las tablas generadas en las entidades A y B serían las de las Tablas de Variables 1 y 2. 

	A_public.key
	<<valor de la clave pública de A>>

	A_secret.key
	<<valor de la clave privada de A>>

	_KPA_KS
	<<valor patrón de cifrado>>

	Sesion.key
	<<valor de la clave sesión>>


Tabla de Variables 1.  Tabla de Variables de la entidad A

	A_public.key
	<<valor de la clave pública de A>>

	Sesion.key
	<<valor de la clave sesión>>


Tabla de Variables 2.  Tabla de Variables de la entidad B
4 Arquitectura Multi-Agente incorporando el Sistema de Implementación Automática de Protocolos de seguridad
Nuestra propuesta se centra en el desarrollo de una plataforma de seguridad de agentes estáticos ofreciendo una Interfaz de desarrollo de Aplicaciones para la implementación de agentes específicos. Es decir, proporcionamos una serie de métodos que garantizan las comunicaciones seguras entre agentes. Esta nueva filosofía de implementación simplifica la tarea del desarrollador de agentes de forma que el código propio del agente es transparente a la problemática de seguridad.

La Arquitectura de Sistema Multi-agente que proponemos en este artículo (Fig. 5) permite proporcionar a cualquier agente del sistema de la funcionalidad necesaria para implementar cualquier protocolo de seguridad y, por consiguiente, garantizar las comunicaciones entre agentes y ofrecer seguridad al usuario del servicio. En definitiva, nuestro sistema multi-agente:

· Permite ofrecer a cualquier aplicación distribuida (comercio electrónico, asistentes personales, servicios de distribución de información, transferencias de datos, servicios de telecomunicaciones, aplicaciones de grupo, gestión de red, declaraciones fiscales, aplicaciones de procesamiento paralelo, etc.) servicios dinámicos y flexibles de seguridad. 

· Incorpora un nuevo concepto de implementación de protocolos de seguridad basado en la interpretación formal de especificaciones formales de protocolos de seguridad. [16]. La idea básica es que nuestros agentes sean capaces de implementar de forma automática cualquier protocolo de seguridad a partir de su especificación formal. Los usuarios finales o bien los agentes intermediarios podrán elegir el protocolo de seguridad a utilizar en cada aplicación, para garantizar la autenticación de los interlocutores, la integridad de los datos o la confidencialidad de la información.

· Proporciona la infraestructura necesaria para la incorporación de las funcionalidades propias de agentes específicos (comercio electrónico, gestión de red, etc.).. 
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Fig. 5. Arquitectura Multi-agente segura

Nuestra arquitectura ofrece a los implementadores de agentes la Clase Base “Agente_Seguro” (ver Fig. 6) que permite construir agentes en el contexto de cualquier aplicación. En Clase Base “Agente_Seguro” está implementado el S.I.A.P.S (“Sistema de Implementación de Protocolos de Seguridad”) a través del método “Implementar_Protocolo_Seguridad” que permitirá la interpretación de cualquier protocolo de seguridad a partir de una especificación formal. Este código será común a cualquier agente de modo que agentes específicos heredarán este método de clase.
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Fig. 6. Clase base “Agente_Seguro

Un ejemplo de un sistema multi-agente con la infraestructura de seguridad de acuerdo a nuestro planteamiento es la representada en la Fig. 7, en la cual se muestran tres agentes específicos de una aplicación de comercio electrónico que derivan de la clase base Agente_Seguro y que, por consiguiente, heredan sus métodos. Nótese que en cada agente específico se deberá ahora implementar los métodos “Inicializar_agente” o “Agente_Comercio_Electronico” que no aparecen implementados en la clase base “Agente_Seguro. Estos métodos se codificarán de acuerdo a los requisitos específicos del servicio ofrecido al usuario y de la política de seguridad la organización. Nuestra Arquitectura de sistema multi-agente proporciona la funcionalidad necesaria para facilitar la tarea del programador de agentes forma que éste solo tenga que invocar a métodos que implementan servicios y protocolos de seguridad en la comunicación entre agentes.
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Inicializar

 _Agente()

{

  // Inicialización parámetros agente servidor

 

 // Inicialización Infraestructura de comunicaciones

  // Distribución especificación formal de 

proto

. seguridad

}

 Agente_Comercio_ Electrónico 

{

 

  

};

}

Agente_Servidor_Comercio_ Electrónico : Agente_Seguro

public

 :

     //  Invocación método 

Implementar_Protocolo_Seguridad 

        

de clase base

 

 // 

Implementación

 Agente servidor comercio electrónico 

    seguro

     //  Invocación método 

Implementar_Protocolo_Seguridad 

de clase base

 

 //

 Implemetación

 Agente intermediario comercio electrónico seguro

{

private :

................................................

Inicializar

 _Agente()

{

  // Inicialización parámetros agente cliente

 

 // Inicialización Infraestructura de comunicaciones

  // Distribución especificación formal de 

proto

. seguridad

}

 Agente_Comercio_ Electrónico 

{

 

  

};

}

Agente_Cliente_Comercio_ Electrónico : Agente_Seguro

public

 :

     //  Invocación método 

Implementar_Protocolo_Seguridad 

        

de clase base

 

 // 

Implementación

 Agente cliente comercio electrónico 

    seguro

PROTOCOL SPECIFICATION

CONSTANTS

-----------

MESSAGES

------------

RELATIONS

-----------

-----------

-----------

ESPECIFICACIÓN FORMAL

PROTOCOL SPECIFICATION

CONSTANTS
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MESSAGES

------------
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-----------
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PROTOCOL SPECIFICATION

CONSTANTS

-----------

MESSAGES

------------

RELATIONS

-----------

-----------

-----------

ESPECIFICACIÓN FORMAL


Fig. 7. Arquitectura  Multi-agente segura

5 Resultados

Los resultados presentados este apartado se refieren, a modo de ejemplo, a los tiempos de ejecución de tres protocolos de seguridad en distintas redes de comunicaciones. Estos protocolos que se han especificado e implementado utilizando el S.I.A.P.S. son un ejemplo de tres propuestas de seguridad a incorporar a nuestros agentes. Como ya se ha comentado, la versatilidad de nuestra solución consiste en que, únicamente, con la especificación del protocolo de seguridad solicitado nuestros agentes implementan de forma automática el servicio de seguridad asociado adecuado al contexto de actuación de los agentes.

Cada una de las especificaciones propuestas incorpora progresivamente más funciones y mecanismos de seguridad que hacen más compleja la tarea de implementación automática. Cada una de las pruebas consiste en realizar medidas de tiempo de ejecución del protocolo en la entidad Cliente utilizando sistema operativo Windows NT. Para la implementación de mecanismos de cifrado simétrico se ha utilizado el código Blowfish disponible en [33] y para el cifrado asimétrico el código RSA de la librería Crypto++ [34]. Las pruebas se realizaron sobre tres especificaciones formales diferentes. Las especificaciones formales utilizadas fueron en primer lugar la Especificación formal P1, ya analizada anteriormente, y las Especificación Formales P2 y P3: 

Especificación formal P2: Esta especificación formal es una aproximación del protocolo SSL (Security Socket Layer), en el que la entidad A genera una clave de sesión y se la envía a la entidad B cifrada con la clave pública de la entidad B. Una tercera entidad, la entidad C realiza funciones de autenticación y firma de las claves públicas distribuidas. La especificación formal es la siguiente:

PROTOCOL SPECIFICATION

CONSTANTS

a,b,c:address;

req:data.

MESSAGES

1:c->a:KPC;

2:a->b:req;

3:b->c:KPB;

4:c->b:encrypt(KSC,[KPB,T1]),KPC;

5:b->a:encrypt(KSC,[KPB,T1]);

6:a->b:encrypt(KPB,KS).

RELATIONS

1:public_key(C,KPC:C);

3:public_key(B,KPB:B);

4:secret_key(C,KSC:C),time(T1:C);

6:sesion_key(KS:A).

Especificación 2: Especificación formal de prueba nº2

Especificación formal P3: En esta especificación formal la entidad C genera la clave de sesión y se la envía a las entidades A y B cifrada con la clave pública de cada una de estas entidades respectivamente. Esta especificación contiene ejemplos de números aleatorios, funciones, etc.:

PROTOCOL SPECIFICATION

CONSTANTS

a,b,c:address;

dat:data.

MESSAGES

1:a->c:req,B,N1,KPA;

2:c->a:encrypt(KPA,[req,KS,N2]);

3:c->b:req,N3;

4:b->c:req,N4,KPB;

5:c->b:encrypt(KPB,[req,KS,N2]).

RELATIONS

1:random(N1:A),public_key(A,KPA:A);

2:sesion_key(KS:C),function_1(N1,N2:C);

3:random(N3:C);

4:public_key(B,KPB:B),function_1(N3,N4:B).

Especificación 3: Especificación formal de prueba nº3

Nótese que en la Especificación Formal 1 intervienen dos entidades A y B, mientras que en las Especificación Formales 2 y 3 intervienen tres entidades A, B y C.

Las pruebas se han realizado sobre los tipos de redes más comúnmente usadas. En primer lugar, las pruebas se hicieron en una Red de Área Local  CSMA/CD (10baseT) a 10 MBps. En segundo lugar, se han realizado las pruebas en Redes de Área Extendida, concretamente, utilizando los protocolos Frame Relay y X.25. Para ello, se han utilizado encaminadores con las diferentes configuraciones, en particular, con las siguientes velocidades en la línea:

· Para Frame Relay, 2 Mbps y 64 Kbps.

· Para X.25, 2 Mbps , 64 Kbps y 9600 bps.

La topología de la red utilizada tiene el siguiente aspecto de la Fig. 8:
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Fig. 8. Topología de la red de área extensa FR/X25

Por último, también se han realizado las pruebas sobre la Red Digital de Servicios Integrados. Para ello, se configuraron dos encaminadores con la pila de protocolos RDSI en la línea, utilizándose una centralita RDSI interconectando ambos encaminadores. Las pruebas se han realizado con configuraciones de un único canal B (a 64 Kbps) y de dos canales B (a 128 Kbps). La topología es utilizada es la mostrada en la Fig. 9).

[image: image9.wmf] NET 3

 MASK: 255.255.255.0

NETWORK: 142.100.1.0

AUX

AUX

142.100.1.2

142.100.1.1

ROUTER

DTE

  ISDN

HUB

.....

138.100.8.125

138.100.10.248

RED 1

MÁSCARA : 255.255.248.0

RED : 138.100.8.0

139.100.10.1

RED 2

MÁSCARA : 255.255.248.0

RED : 139.100.8.0

RAL

RAL

CLIENTE_ELI

139.100.10.248

S_AUTEN_ELI

139.100.10.247

SERVIDOR_ELI

*ELI: Elemento Lógico de 

Implementación

  ROUTER

DCE


Fig. 9. Topología de la red de área extensa RDSI

Señalemos, por último, las características de los equipos en los que se ejecutó cada una de las entidades:

· Entidad A: Pentium II a 450 Mhz, 128 Mbytes de RAM.

· Entidad B: Dual Pentium II a 400 MHz, 384 Mbytes de RAM.

· Entidad C: Pentium II a 400 Mhz, 128 Mbytes de RAM.

A continuación se muestran los resultados de las pruebas. Cada tabla contiene las medidas de las tres especificaciones formales descritas anteriormente (P1, P2 y P3). Las unidades de tiempo son todas en segundos y representan el tiempo total de ejecución de los protocolos de seguridad y el envío de una cadena de prueba cifrada con la clave de sesión distribuida en cada caso.

· PRUEBAS EN RAL (10-BASE-T)

	Longitud Claves RSA
	512 bits
	1024 bits
	2048 bits

	P1
	0.120
	0.160
	0.641

	P2
	0.250
	0.371
	1.472

	P3
	0.281
	0.401
	0.852


Tabla Resultados 1: Resultados obtenidos en RAL

· PRUEBAS EN FRAME RELAY

1. FR 2 Mbps

	Longitud Claves RSA
	512 bits
	1024 bits
	2048 bits

	P1
	0.140
	0.180
	0.651

	P2
	0.260
	0.411
	1.472

	P3
	0.291
	0.421
	0.842


Tabla Resultados 2: Resultados obtenidos en FR 2Mbps
2. FR 64 Kbps

	Longitud Claves RSA
	512 bits
	1024 bits
	2048 bits

	P1
	0.280
	0.330
	0.851

	P2
	0.451
	0.631
	1.803

	P3
	0.381
	0.521
	0.972


Tabla Resultados 3: Resultados obtenidos en FR 64Kbps
· PRUEBAS EN X.25

1. X.25 2 Mbps

	Longitud Claves RSA
	512 bits
	1024 bits
	2048 bits

	P1
	0.230
	0.270
	0.772

	P2
	0.371
	0.521
	1.602

	P3
	0.411
	0.491
	0.921


Tabla Resultados 4: Resultados obtenidos en X25 2Mbps

2. X.25 64 Kbps

	Longitud Claves RSA
	512 bits
	1024 bits
	2048 bits

	P1
	0.351
	0.410
	0.942

	P2
	0.541
	0.721
	1.923

	P3
	0.441
	0.591
	1.031


Tabla Resultados 5: Resultados obtenidos en X25 64 Kbps
· PRUEBAS EN RDSI

1. RDSI 64 Kbps

	Longitud Claves RSA
	512 bits
	1024 bits
	2048 bits

	P1
	0.291
	0.331
	0.871

	P2
	0.491
	0.621
	1.822

	P3
	0.370
	0.501
	0.971


Tabla Resultados 6: Resultados obtenidos en RDSI 64 Kbps
2. RDSI 128 Kbps

	Longitud Claves RSA
	512 bits
	1024 bits
	2048 bits

	P1
	0.290
	0.320
	0.861

	P2
	0.471
	0.621
	1.852

	P3
	0.381
	0.500
	0.971


Tabla Resultados 7: Resultados obtenidos en RDSI 128 Kbps

Los resultados obtenidos demuestran que nuestro Sistema de Implementación Automática de Protocolos de Seguridad (S.I.A.P.S) obtiene resultados aceptables a la hora de implementar servicios de seguridad para incorporar en agentes específicos. A modo de ejemplo, un sistema multi-agente formado por tres agentes (cliente, servidor e intermediario) que utilizase conexiones RDSI o Frame-Relay a 64Kbps y sistema operativo Windows NT necesitaría un tiempo estimado entre 0,5 y 0,6seg. en distribuir de forma segura una clave de sesión entre los agentes. Para ello, estaríamos considerando la implementación de un protocolo de seguridad de 5 intercambios con mecanismos de cifrado simetrico/asimetrico, mecanismos de sellos de tiempo y funciones aleatorias (especificaciones 2 y 3) en el que se distribuyen las claves de sesión utilizando cifrado de clave pública RSA con claves de una longitud de 1024 bits.

6 Conclusiones

En este artículo realizamos una propuesta de Arquitectura Multi-agente segura basada en un nuevo concepto de interpretación automática de especificaciones formales de protocolos de seguridad. Nuestra arquitectura proporciona un sistema dinámico y abierto que permite ofrecer servicios de seguridad a cualquier aplicación distribuida. El comercio electrónico en Internet, aplicación emergente en la actualidad con la potencialidad de generar millones de transacciones en la red, será  una de muchas aplicaciones beneficiaria de nuestro sistema. Una de sus recientes variantes el denominado comercio electrónico móvil (m-commerce), desarrollado desde redes de Telecomunicaciones Móviles basa, precisamente, uno de los aspectos críticos del éxito del servicio en el nivel de seguridad ofrecido al usuario. La combinación de la tecnología orientada a objetos, la interpretación automática de especificaciones de protocolos y la incorporación dinámica de mecanismos de cifrado simétrico y asimétrico son los pilares de la infraestructura de nuestro sistema.
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